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Ozet: Teknolojinin gelismesi ile birlikte bilgiler artik dijital ortam aracilig ile iletilmektedir. Bu
noktada bilgi giivenligi kavrami dnem kazanmaktadir. Giiniimiizdeki en degerli meta bilgidir.
Bilginin giivenli yollar ile iletilmesi i¢in birgok yontem tasarlanmistir. Bu yontemlerden olan
sifreleme mesajin igeriginin korunmasini amaglarken, steganografi mesajin varliginin gizlenme-
sini amaglamaktadir. Yunanca kelime anlami “gizlenmis yazi” olan steganografi, verinin varligim
saklamay1 amaglamigtir. Bu ¢aligmada steganografi algoritmalarindan olan genlik modiilasyon
algoritmasi incelenmistir.

Anahtar Sozciikler: Steganografi, genlik modiilasyonu algoritmasi, bilgi gizleme.
Information Hiding in Image Using Amplitude Modulation Algorithm

Abstract: With the help of improvements in technology, the information can be gained through
digital media. At this point, information security becomes very important. Today’s most valuable
thing is information. Many methods are designed in order for the information to be transferred in
safe manners. Cryptography which is one of these methods aims at protecting the message con-
tent. On the other hand, steganography aims at covering the presence of message. Steganography,
the meaning of which is “concealed writing”, aims at hiding the presence of the data. In this paper,
amplitude modulation algorithm which is present in steganography algorithms is examined.

Keywords: Steganography, amplitude modulation algorithm, information hiding.

1. Giris

Steganografi onemli bir bilgi gizleme ydnte-
midir [1]. Bilgi gizleme ¢ok eski ¢aglardan bu
yana kullanilmaktadir. Gelinen siirecte, ilkel
yontemlerin yerine gelismis algoritmalar ile
bilgi gizleme iglemi yapilmaktadir.

Giiniimiizde saysal (dijital) nesneler iizerin-
de steganografi uygulamalar1 yapilmaktadir ve
gelisen teknoloji nedeniyle, verileri korumak
amaciyla son yillarda siklikla kullanilmaya bag-
lanmistir. Steganografi, Dilbilim Steganografi
ve Teknik Steganografi olmak iizere kendi igeri-
sinde ikiye ayrilmaktadir. Dilbilim steganografi,

tastyic verinin metin oldugu steganografi kolu-
dur. Teknik Steganografi ise birgok konuyu igine
almaktadir. Bunlar; gériinmez miirekkep, gizli
yerler, microdotlar ve bilgisayar tabanli yontem-
ler gibi basliklar altinda toplanabilmektedir.

Steganografinin amaci gizli mesaj ya da bil-
ginin varligmmi saklamaktir. Tasinmak istenen
mesaj bir baska masum goriiniislii ortamda
saklanarak, iiclincii sahislarin iletilen mesajin
varligindan haberdar olmasi engellenir.

Metin, ses, sayisal resim, video dosyalari iize-
rine veri saklanabilir. Bu veriler metin dosyasi
olabilecegi gibi, herhangi bir goriintii igerisine
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baska bir goriintiiyli gizlemekte miimkiindiir.
Yine ayni sekilde bir ses dosyasimnin igine bir
metin dosyasi da saklanabilmektedir [2] [3].

Bir Stego-sistemde, bilgi gizlenen ortam cover-
data (Ortii verisi) ve olusan ortama da stego-
text veya stego-object denilmektedir [4].

Steganografi ile sifreleme birbirlerine yakin ol-
masina ragmen birgok noktada ayrilmaktadir.
Sifreleme bilginin korunarak anlasilamayacak
sekle doniismesini amaglar iken steganografi
bilginin bir ortama gdmiilerek sezilmemesini
saglamay1 amaglamaktadir. Bu anlamda diisii-
niildiigiinde steganografi, kriptolojiye giivenli-
gi arttiric1 bir 6zellik katmaktadir.

Steganografi, kullanim alanlar1 agisindan {ige
ayrilmaktadir [5]. Bunlar metin, goriintii ve ses
steganografidir.

Metin (text) steganografi, bilgi gizlenecek olan
ortamin metin oldugu stenografi alanidir. Genel-
likle kelimelerin anlamlan veya dizilisleri, nok-
talama isaretleri, ekstra bosluk kullanimi veya
ASCII kodlan gibi gesitli yontemler ile gizlene-
cek metin bagka bir metin igerisine eklenebilir.

Goriintii (image) steganografi, dijital goriin-
tillerin gelismesi ile beraber en ¢ok kullanilan
steganografi yontemidir. Goriintiideki pikseller
icerisindeki renk bitlerine veri gomiilebilir. Ge-
nellikle en 6nemsiz bite veri saklama, maske-
leme ve filtreleme, algoritmalar ve doniistimler
gibi yontemler kullanilarak goriintii icerisine
bilgi gizlenebilir.

Ses (audio) steganografi kullanim1 zor olan bir
steganografi dalidir. Ses sinyallerinin disiik bit
kodlamasi ile veri gizleme en ¢ok tercih edilen
ses steganografi yontemi olmakla beraber aga-
ma kodlama, tayf yayilmasi, yanki veri gizle-
mesi diger yontemler arasindadir.

Bu caligmada goriintii steganografi algoritma-
larindan olan genlik modiilasyonu (amplitude
modulation) algoritmasi incelenmistir.

2. Sayisal Goriintiiniin Yapisi

Bir sayisal goriintii N satir ve M siitundan
olusan bir dizi seklindedir. Dizinin her elma-
1 piksel olarak adlandirilir. En basit goriin-
tillerde piksel degeri 1 veya 0 olabilir. Bu tip
goriintiilere ikili goriintli ad1 verilir. Genellikle
24 bitlik goriintiiler iizerine veri gizleme islemi
yapilir. Bu tip goriintiilerde bir piksel bagina 3
byte kullanmaktadir. Her pikselin rengi; Kir-
miz1 (red), Yesil (green), Mavi (blue) olmak
iizere ii¢ ana renkten elde edilmektedir. Buna
pikselin RGB degeri denmektedir [6].

> Stimnlar

L]

M

2IRGBIE GEBR

ERGBREGE|R GB|R

G Ti\|<l GBRGB

Piksel

GBIEGB

Saurlar €=——
=]
[ s
==}
-
[
=
=]
=
=
-
=
[=:]
=
2]
==}

R GBRGEBJR

NREGBIR GEBR

Sekil 1. 24 bitlik goriintii yapisi

24 bitlik bir goriintiide her renk 0 ile 255 ara-
sinda deger alabilen ikili kodlar olarak ifade
edilir. Ornegin turkuaz renkli bir pikselin RGB
kodu asagidaki gibidir.

R = 48 = 00110000
G = 214 = 11010110
B = 200 = 11001000

2. Genlik Modiilasyonu

Genlik modiilasyonu [7] mavi renk kanal1 iize-
rine veri gizlemeyi amaglayan bir algoritmadir.
Genel olarak algoritma veri gizlenecek pikse-
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lin mavi kanal degerinin 15181n oranina veya
bitin degerine gore arttirilip azaltilmasi lizerine
kuruludur.

Genlik modiilasyonu ydntemine gore veri giz-
leme isleminin semasi sekil 2°de gosterilmistir.
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Sekil 2. Genlik Modiilasyonu (veri gizleme)

Insan gozii 400 nm(nanometre) ile 700 nm
arasindaki renk degerlerini gorebilir (Sekil 3).
Mavi renk ise goriilebilir alanda kalan ilk bo-
liim olan 400 nm ile 500 nm arasindadir. Dola-
yist ile diger renklere gore degisimin en az fark
edilecegi renk mavidir. Eger veri gizlemek i¢in
mavi kanal iizerinde kiigiik degisiklikler yapi-
Iir ise gizli verinin sezilebilirligi zorlastirilmis
olacaktir.

Veri gizlenecek koordinatlar, K anahtar ile
rastgele sayi iireteci sayesinde iiretilen nokta-
larda saklanmaktadir.

Saklanacak veri her seferinde rastgele olarak
secilen 1 ve j koordinatlarina sirayla yerles-
mektedir.
¢ B(,j), i,j koordinatindaki mavi renk tonu-
nu gostermektedir.
L, =0.299R +0.587G  +0.114B
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e Sdegeri saklanacak bit (0 veya 1)

e q degeri ise saklanacak bilginin sezilme-
sini engellemek amaciyla 0 ile 1 arasinda
secilen bir sabit degerdir.

Yukaridaki formiiller ve degerler yardimiyla
1,j koordinat1 i¢in yeni mavi kanal renk degeri
denklem 1’e gore hesaplanmaktadir.

Bl.j:Bl,j-i-(Zs -l)Ll.jq €8

Hesaplanan Bi degeri pikselin yeni mavi renk
kanal1 degeridir.
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Sekil 3. Elektromanyetik Spektrum

Ornek olarak 11000001 verisi gizlenmek
istensin. Gizlenmek istenen veri dizisinin ilk
elemani olan 1’in gizlenmesi i¢in rastgele
olarak segilen ilk 1i,j koordinatinin RGB
degerleri sirasi ile 125, 91, 136 olsun.
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L =0.299 * 125+ 0.587 * 91 + 0.114 * 136
=37.375+53.417 + 15.504 = 106.296

B=136+2*1-1)*106.296 * 0.5=189.148

Hesaplanan degerlere gore pikselin yeni RGB
kodlar1 siras1 ile 125, 91, 189 olacaktir. Bu
degisim sayisal olarak biiyiik goziikmektedir
fakat mavi renk kanali {izerinde yapilan degi-
siklikler g6z tarafindan daha az sezildigi i¢in
resimdeki degisim hissedilemeyecek derecede
kiigiik olmaktadir. Benzer sekilde gizlenecek
verinin diger bitleri de belirlenen koordinatlara
gizlenir.

Veri gizleme algoritmasinin akis ¢izelgesi sekil
4’te gosterilmistir.

i

n = drtil verisimin biiviikligii
Cnizlenecek metni ikl bicime gevir
m = gizlenecek verinin bisfikltgi
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Sekil 4. Veri gizleme algoritmast

Genlik modiilasyonu algoritmasi ile igine veri
gizlenmig bir stego-nesneden veriyi geri ¢ek-
mek igin Ortli verisinin orijinal mavi renk de-
gerlerinin tahmin edilmesi gerekmektedir. Bu

tahmin pikselin komsularinin mavi kanal de-
gerlerinin lineer kombinasyonuna dayanmak-
tadir. Eski mavi kanal renginin tahmin edilmesi
i¢in en iyi yontem, pikselin komsularinin de-
gerleri lizerinden hesaplama olacaktir.

Oncelikle veri gizleme koordinatlarini tekrar-
dan iiretebilmek i¢in gizleme aninda kullanilan
K anahtari ile degistirilmis piksellerin yerleri
tespit edilir. Daha sonrasinda denklem 2 kul-
lanilarak veri gizlenmis pikselin komsular1
dikkate alinarak eski mavi kanal rengi tahmin
edilir.
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Denklem 2’deki ¢ degeri piksel igin kontrol
edilecek komsularinin sayisidir.
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Sekil 5. ¢ = 2 i¢in pikselkomsulari
Pikselin degeri tahmin edildikten sonra denk-
lem 3 sayesinde tahmin edilen mavi kanal
degeri ile mevcut mavi kanal degerinin farki
alinir. Bu farkin isareti, gizlenen bitin degerini

ifade etmektedir.

§=B,-B, (3)
Buna gore veriyi elde etme islemlerinin akis
semasi sekil 6’da ifade edilmistir.

Birden fazla veri gizleme islemlerinde veri
gizleme veya ¢ikarma iglemleri i¢in kullani-
lacak rastgele koordinatlar belirli bir diizende
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siralanmasi gerekmektedir. Bu durumlarda ya-
tayda veya dikeyde siralama saldirilar kolay-
lastirict bir etmek oynamaktadir. Bunu yerine
sekil 7°deki gibi zikzak seklinde bir siralama
yapmak saldirganin isini zorlastiracaktir.
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Sekil 6. Gizli veriyi elde etme
islemlerinin akis semast

3. Ornek Calisma

2048 (16384 bit) karakterlik, 304 kelimelik bir
mesaj Abidin Dino’ya ait olan sekil 8(a)’daki
662x529 piksellik resme gizlenmis ve sekil
8(b)’de bulunan resim olusturulmustur. Sekil
8(b)’deki degisim insan gozii ile fark edileme-
yecek seviyededir fakat sekil bilgisayar yardi-
mi ile incelendiginde piksellerdeki degisim go-
riilebilir. Ornegin &rtii verisinde i=100, j=252
koordinatlarindaki pikselin renk degerleri
R:100, G:106, B:118 iken 1 degeri bu pikse-
le gizlendiginde renk degerleri R:100, G:106,
B:171 olarak degismistir.
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Sekil 7. Zikzag seklinde veri gizleme

(b)
Sekil 8. Ornek veri gizleme
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5. Sonuglar

Bu caligmada, genlik modiilasyonu algoritmasi
ile goriintii igerisine metin verisi gizleme yon-
temi anlatilmigtir. Stego- goriintiide yapilabile-
cek bulaniklastirma, JPEG kodlama, dondiirme
ve bagka bir goriintii ile birlestirme gibi islem-
lere kars1 dayanikli olan bu ydntemin birkag
dezavantaji mevcuttur.

Her piksele sadece bir bit gizlenmesi sebebiyle
uzun bir metin gizlenebilmesi i¢in ¢ok biiyiik
boyutta bir resim kullanilmasi gerekebilecek-
tir. Yada gizlenecek verinin dnceden sikistiril-
mas1 daha uygun olabilecektir.

Verinin geri elde edilmesi asamasinda komsu
piksellerin ¢ok fakli renklere sahip olmasi du-
rumunda hatali tahmin yapilma olasilig1 ¢ok
yiiksek olmaktadir.

Bu sebeplerden dolay: bu yontem daha ¢ok go-
riintli icerisine metin gizlemek yerine goriintii
icerisine goriintii gizlemek igin kullanilmaktadir.

Giivenligin arttirilmas1 agisindan gizlenecek
veriler daha dncesinde AES [8] gibi bir sifrele-
me algoritmasi ile sifrelenerek goriintii igerisi-
ne gizlenebilir. Boylelikle saldirgan gizlenmis
verileri bulsa dahi ¢6ziimlemesi igin desifre-
leme anahtarina da ihtiya¢ duyacagindan gizli
veriye ulasabilmesi oldukg¢a zor olacaktir.
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