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Ozet: Giiniimiiz bilgisayar destekli sifreleme teknikleri oldukga yiiksek diizeyli bilgi gerektiren
karmagsik giivenlik dnlemleriyle yogrulmus teknikler igerir. Oncekilerden daha giivenli oldugu
sanilan her bir yeni teknigin zaman igerisinde baska giivenlik agiklarinin bulunduguna sahit ol-
maktayiz. Dolayisiyla, temel ilke olarak herhangi bir sifreleme yonteminin kirtlamaz olmadigini
ve sonlu bir siire sonunda sifresinin ¢oziilebilecegini sdyleyebiliriz. Goriintii verilerine uygula-
nabilen sifreleme yontemlerinin sayisi da giinden giine artmaktadir. Bu ¢aliymada, Henon kaotik
sistemleri ile lojistik haritanin rastgele 6zelliklerinden yararlanilarak goriintii sifrelemede kullani-
labilecek hizli bir algoritma gelistirilmistir. Siyah-beyaz ve renkli resimler {izerindeki uygulama-
lardan elde edilen sonuglar algoritma giivenliginin yiiksek oldugunu géstermektedir.

Anahtar Sozciikler: Kaos, Goriintii Sifreleme, Lojistik Harita, Rasgele.
A Chaotic Based Encryption Method and Its Analyse.

Abstract: Today’s computer-aided encryption techniques requires knowledge of very complicat-
ed and complex security measures. While each claims to be more secure than the previous, with
every coming days we are witnessing how the previous passwords are broken. Therefore, based
on the basic principles learned in theory, it is possible to say that any encryption method cannot
become “unbreakable” and any password can break in a limited period of time. The number of
encryption methods on images is increasing gradually. In this study, by means of a logistic map,
we propose a simple and fast encryption algorithm to encrypt the images, using the Henon chaotic
systems, and logistic properties of random maps. This algorithm is applied to both the black-and-
white and color images. The results indicate a greater security of the proposed algorithm.
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1. Giris

Internet ve kablosuz aglar {izerinde goriintii
sifreleme ve giivenli goriintii iletim sistemle-
rinin dnemi giderek artmakla birlikte, goriintii
ve video boyutlarinin biiyiik olmasindan dolay1
AES, DES, IDEA, RSA [1] gibi klasik algorit-
malarin kullanilmas1 uygun goriinmemektedir.
Ozellikle gergek zamanl sistemlerde, video
konferans gibi uygulamalarda, bu tiir algorit-
malarin hizlan diisiik oldugundan kullanilma-
maktadir. Bu zorluklarin iistesinden gelebil-
mek i¢in, ¢ok fazla sayida miiltimedya sifrele-
me algoritmalari dnerilmistir [2,3]. Bu algorit-

malarin bir bagka sorunu anahtar boylaridir ve
eger bir sifreli veri kii¢iik boyutlu anahtar ile
kullanilirsa, ataklar karsisinda zay1f kalir. Ge-
nel bir tasarim ilkesi olarak, sifrelemede temel
bloklarin diizeltilmesinde dogrusal olmayan
fonksiyonlar kullanilmaktir [4]. Ayrik ve sii-
rekli zaman kaotik sistemlerini birlestiren daha
karmasik bir sistem Guan ve arkadaglar tara-
findan tasarlanmistir [5]. Ayrica bagka bir yon-
tem de hiz1 ve giivenligi artirmak igin gelistiril-
mistir [6]. Ornegin, kaotik sistem dzelliklerini
kullanan birkag algoritma da dnerilmistir [7,8].
Kaotik algoritmalar degisik bir yol kullanir; bu
algoritmalar ¢ok basittir ve hesaplama maliye-
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leri azdir, ama goriintii sifreleme igin ¢ok iyi
olabilirler, bu durum kaotik sistemlerin basg-
langi¢ degeri, sistem parametreleri ve random
ozelliklerine dayanir. Kaotik sistemlere dayali
algoritmalar basit oldugundan dolayi, bu algo-
ritmalarla yapilan sistemlerin hizi daha ytiksek
olabilmektedir. Blok metodunda bu tarz algo-
ritmalar kullanirsa, blok ve iterasyon sayisinin
kontrolilyle bu algoritmalarin hesaplama hizi
ve hassasiyeti uygun sekilde segilebilmektedir.
Son olarak, kaotik sistemleri kullanan metot-
larda, sistemin anahtar degisikligine ¢ok has-
sas oldugunu g6z oniine alarak, bu sistemlerin
daha giivenli oldugunu sdyleyebiliriz.

Bu ¢alisma agagidaki gibi yapilandirilmistir. 2.
Boliimde, lojistik haritanin &zellikleri tartigilmis-
tir. 3. Boliimde, bir rastgele say1 jeneratorii ve 4.
Boliimde, sifreleme yontemi onerilmistir. 5. Bo-
liimde ise 6nerilen yontem analiz edilmistir.

2. Lojistik Harita

Bilgi tasimak i¢in kaotik sinyallerin kullanil-
masl, ilk olarak Hayes ve arkadaslar tarafin-
dan 1993 yilinda ortaya atilmistir [9]. Kaos
tabanli sifreleme programlar1 temelde kaotik
denklemleri kullanarak sdzde rastgele say1 lire-
tecleri gibi uzun bir rastgele say1 dizisi iiretip
bu dizi ile bir diiz gorlintliyii sifrelerler [10].
Basit ve en ¢ok calisilan dogrusal olmayan
sistemlerden biri lojistik haritadir. Bu sistem
aslinda 1838 yilinda Pierre Franois Verhulst
tarafindan demografik bir model olarak tani-
tilmistir. 1947 yilinda, Ulam ve von Neumann
[11] rastsal say: tireteci olarak lojistik haritay1
calisti. Goriintiilerin sifrelenmesinde, lojistik
haritalari, onlarin baglangi¢ kosullarina hassas
bagimliligl, rastgeleye benzer davranis goster-
mesi ve tekrarli olmayan 6zellikleri igermesin-
den dolayr S-box kutularmnin yerine kullanilir
[10]. Kaos tabanli sifreleme programlari te-
melde, kaotik haritalar1 kullanarak rastsal say1
iiretegleri olarak bir uzun rastgele say1 dizisi
ireterek diiz goriintliyii bu rastgele sayilarla
sifrelerler [12,10].

Lojistik harita asagidaki gibi verilir:

X =1X,0=-X,) (1

Burada sirasiyla X, €(0,1) ve | sistem degis-
keni ve parametresi, n ise yineleme sayisidir.
Boylece, bir baslangi¢ degeri x0 ve bir para-
metre k alarak, {X }* = serisi hesaplanir. Bu
calismada, X,ve | degerleri lojistik haritanin
baslangic degerleri olarak adlandirilacaktir. Bu
baslangi¢ degerlerinin, 6zellikle | degerinin,
lojistik haritada ¢ok 6nemli bir islevi vardir.
Bu 6nemi gostermek i¢in asagidaki durumu
elde alalim: Sekil 1°de lojistik haritanin zaman
iginde elde edilen miktarlar1 x, =0.2 ve farkli |
degerleri gosterilmektedir.
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Sekil 1: (a)l =09,(b)l =2.6,(c)
I =32,(d)I =33 ()| =4

gerlerinde degil, | =3.3 ,4 degerlerinde kao-
tik ozellikler gosterir. Bir baska gosteri ile |

degerinin farkli miktarlardan lojistik haritanin
ne kadar etkilendigi ¢atallanma' diyagranu ile
Sekil 2’de gosterilmistir. Bu bir | fonksiyo-
nu olarak, lojistik haritanin bir komplosudur.
0<| <1 igin elde edilen ¢dziim sadece bir sa-
bit noktadir. 1<| <3 i¢in, yine sabit bir nokta

1 bifurcation
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vardir. 3<| <3.3 arasinda, haritanin iki kati-
na ¢ikarilmasi sergilenir. 3.3 <| <4 ig¢in, hari-
ta kaotik olur. Nihayet, | =4 durumunda, kaos
0-1 arasinda gesitli degerlerin olusturuldugunu
goriiyoruz.

Sekil 2: Catallanma (bifurcation) diyagrami
Sekil 3’de, Sekil 2°de agik¢a gorlinmeyen 2.4

ile 4.0 noktalar1 arasindaki harita 6zellikleri
daha ayrintili olarak gosterilmistir.
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Sekil 3: Sekil 2 nin 2.4 <| <4.0 diyagram

Bu calismada, rastgele sayilarin olusturulmasi
icin, lojistik haritay1 asagidaki gibi kullanacagiz:

X, =1X,0-X) gor X, €01 541 €(3.9996,4]

3. Onerilen Rastgele Say1 Jeneratorii

Kaotik ozellikleri kullanan sifreleme yontem-
leri, genellikle kaotik sistemlerden olusturulan
rastgele sayilar kullanirlar [10,12]. Bu ¢alisma-
da onerilen yontemde lojistik harita asagidaki
gibi kullanilarak birbirinden farkli 256 rastgele
say1 Uretilmistir:
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X, =1x,a-x,)for X, €(0,0),and | «(3.9996,4]

Yontemi goriintli sifreleme islemlerinde ulla-
nirken | “nin degeri 3.99999 olarak segilmistir.
Elde edilen X,’ler [0,1] arasinda olacagindan,
1
bu aralig1 256 parcaya bolmek igin bir €~ 256
parametresi tanimlanmistir. Boylece [0,1] ara-
liginda bulunan i. par¢a (i—1e,ie) arasinda
olacaktir. Lojistik haritanin kullaniminda bas-
langi¢ degeri olarak X, algoritmanin anahta-
rindan segilir. Anahtar kelime, en fazla 80 bitten
olusan bir kelime veya herhangi bir veri olabil-
mektedir. Bu veriyi 10 ASCII karakteri olarak
(her biri 8 bit) K ,K,,K,,...,K, bigiminde
ifade edebiliriz ve buradaki her bir k,’y1da 8
bit’ten meydana geldiginden X,,K,,K,...K
gibi gosterebiliriz. Bir rastgele say1 listesi olug-
turan algoritma asagida sunulmustur:

e
256

I «3.9999

X, < [Ky ¥2° +K, *2° +K, *27 +..+K, *2°+]/2°

Yeni x,(x,, «1X,(1-X,))

R < Yeni X, in ait oldugu parga

Eger , Onceden iterasyon listesinde yoksa
R’yi listeye ekle

(d),(e) ve (f) adimlarini listede 256 say1 olana
kadar tekrarla.

Bu algoritma ile 256 sayil1 (0-255 arasinda ve
tekrarsiz) bir iterasyon listesi olusturulmustur.
Bir sonraki asamada bu sayilar kullanilarak, bir
goriintii verisi sifrelenmistir. Asagidaki C kodu

ile bir anahtar kelimeden (KeyStr) bir y, de-
geri hesaplanmaktadir.
double Createx0(String KeyStr) {
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int n, k=8;

double sum=0;

n=KeyStr.Length () ;

for (int i=1;i<=n;i++, k+=8)

sum+= (double)KeyStr.operator

[1(1)*pow(2,Kk);

sum+= (double)
(1) *pow (2, k) ;

k+=8;

KeyStr.operator []

return sum/pow(2,Kk);

Bu X, degeri ile iterasyon listesi olugturan C
kodu 1se asagida gosterilmistir.
double Itr Creator (String KeyStr,int
chk, int itr([]){
double xx;
x0 = createx0 (KeyStr);
xx=x0;
R= 3.9999;
itration[0]= (int) (x0%*256)+1;
for (int 1i=1;i<256;1i++)

while (1) {
x1=(double) r*x0* (1-x0);
x0=x1;

int xn=(int) (x1*2506);

int chkFound=0;

for (int k=0;k<i;k++)
if (itration [k]==xn)

chkFound=1;

if (chkFound==0) {
itration [i]=xn;

break;

}

return xx;

}
4. Onerilen Sifreleme Yéntemi

Tiim goriintiiler sinirl sayida pixel’lerden olu-
sur. Bu pixel’ler aslinda 0 ile 255 arasinda bir
degere sahiptir ve pixel’in rengi bu degerlerle
temsil edilir. Bu 6zellik hem siyah-beyaz hem
de renkli goriintiilerde gecerlidir. Ancak renkli

goriintiilerde her pixel igin 3 farkli deger vardir
ve bu degerler sira ile Kirmizi , Yesil ve Mavi
renk bilesenlerini olustururlar.

Onceki asamada elde edilen rastgele sayilari
iterasyon kiimesi olarak adlandirarak, bir go-
rintiiniin pixel’lerini sifreleyebiliriz. Bunun
icin goriintii dosyasindan tiim pixel’leri okuya-
rak agagidaki algoritma yardimiyla yeni deger-
ler elde edilir.

Sifreleme algoritmasi:

Gorilintiiniin  tiim degerlerini bir P listesine
yerlestit. P={p,,p,,p;....p,.,} (m,n: goriintiiniin
boyutlarr).
Tim P=j’ler i¢in C  leri
C, = Iteration(pos) | burada

hesapla,

Pos = (i+k) mod 256 ve Iteration(k) = j

Boylece bir diiz goriintiiden sifrelenmis goriin-
tilye doniisim yapilabilir. Algoritmaya gore
once bir pixelin degeri segilir, sonra o degerin
iterasyon kiimesindeki karsilig1 olan index ile
bu pixelin bulundugu index toplanarak elde
edilen degerin 256 ile modu hesaplanir. Bu son
deger iterasyon kiimesinde tekrar index olarak
kullanilarak diger bir degere erisilir ve bu de-
ger orijinal pixel degerinin sifrelenmig karsiligi
olarak alinir. Bu islem tiim pixel’lere uygulan-
diginda tiim goriintii sifrelenmis olacaktir.

Bir sifrelenmis goriintiiyli desifre etmek igin,
ayni rastgele sayilar yeniden iiretilerek bir ite-
rasyon kiimesinde tutulur ve sifreleme algorit-
mas1 tekrarlanarak diiz goriintii elde edilebilir.

Bu algoritmanin C kodu asagida verilmistir.
for (int n=0;n<Image0->Width;n++)
for (int m=0;m<ImageO0->Height;m++) {
int i=(n*Image0->Width) +m;
R = GetRValue (Image0->Canvas-
>Pixels([n] [m]);
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for (int s=0;s5<255;s++)
if (iteration[s]==R)
{k=s;break;}
int pos=(i+k) % 255;
PpR= iteration [pos];
Imagel->Canvas->Pixels[n] [m] =
RGB (ppR, PPR, PPR) ;

}

Onerilen yontemin akis semasi, Sekil 4’te gos-
terilmistir.

Key = (K. K,.K; o Ky)

X, Mavi
goariintl

Kirmizi Yesil
Jenerator

goriintii goriintii

~& Py <Py

iteration Liste

Lojistik

Harita

-
Mavi

Kirmizi Yesil
goariintl

goriintii goriintii

Sifreli
goriintii

Sekil 4: Onerilen Yontemin Akis semasi

5. Onerilen Yontemin Analizi

Yontemin sifreleme islemlerinde kullanilip
kullanilamayacagini gostermek igin asagida
bazi analizler yapilmis ve deney sonuglari ir-
delenmistir.

5.1 Rastgele Say1 Jeneratoriin Analizi
Kullandigimiz yontem birbirinden farkli 256
rastgele sayi dizisi gerektirdigi ve bu sayilarin
iretimi lojistik harita ile yapildigindan dolayzi,
belli bir anahtar ve farkli | degerleri ile bu dizi
elemanlarmin iretilebilmesi igin gesitli dene-
meler yapilmistir. Bu denemelerin sonuglari
Tablo 1°de verilmistir.

Tablo 1’deki deneme sonuglara gore, | dege-
rinin algoritmanin dogru ¢alismasini ve hizini
etkiledigini soyleyebiliriz.

2 - 4 Subat 2011 Inénii Universitesi, Malatya

Say1 =256, anahtar = exam
| deferi Bulunan Kalan eleman | Deneme
eleman sayis1 | say1 sayisi
4.10 59 197 100000
4.05 111 145 100000
4.01 89 167 100000
4.00 256 0 2539
3.99999 256 0 1687
3.9999 256 0 1936
3.999 256 0 2053
3.99 254 2 100000
3.9 226 30 100000
3.8 198 58 100000
3.7 172 84 100000
3.6 102 154 100000
3.5 10 246 100000

Tablo 1: Cesitli | degerleri ile deneme sonuglari

5.2 Giivenlik Analizi

Yontemin giivenilirligini gostermek igin bura-
da birkag analiz daha yapilmistir. Bu analizler
ii¢ baslik altinda toplanabilir:

*  Histogram Analizi

»  Korelasyon Katsayist Analizleri?

»  Bilgi Entropi®

5.2.1 Histogram Analizi

Diiz goriintii ve sifrelenmis goriintiiniin histog-
ram1 Sekil 5’te gosterilmektedir. Burada gos-
terilen diiz goriintii renkli oldugundan dolayi,
histogramlar hem diiz hem de sifreli goriintiiler
iizerindeki kirmizi, yesil ve mavi renk dagili-
mina gore yapilmistir. Sekil 5’e gore diiz go-
rlntiilerin histograminin istatistiksel analize ne
kadar elverigli oldugu ve dnerilen yaklasimin
istatistiksel analize karsi ne kadar saglam dur-
dugu acikca goriilmektedir.

2 correlation coefficient analyses
3 Information Entropy
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Sekil 5: Diiz ve sifreli goriintiiler histogrami

5.2.2 Korelasyon Katsayisi1 Analizleri

Basit korelasyon analizi, iki degisken arasin-
daki iliskinin diizeyini (derecesini-siddetini-
giiciinil) ve yoniini belirlemek amaciyla yapilir.
Her iki degiskenin de siirekli degisken olmasi
ve degiskenlere iligkin verilerin normal dagi-
lim gostermesi durumunda degigkenler arasin-
daki iligki Pearson korelasyon katsayisi ile be-
lirlenir. Korelasyon katsayisi ile belirlenen ya
da olgiilen, s6z konusu degiskenler arasindaki
dogrusal iligkidir. Eger degiskenler arasindaki
iligki dogrusal degil ise hesaplanan korelasyon
katsayis1 degiskenler arasindaki iliskiyi olg-
mek i¢in uygun bir istatistik degildir. Burada
goriintiilerin komsu pixel’ler arasinda dogrusal
iliskilerinin olup olmadigini belirlemek igin
Sekil 6’da gosterilen analiz yapilmustir .

Sekil 6: Korelasyon Katsayist Analizi

Sekil 6’ya gore diiz goriintiide bu iligki dogru-
sal ve sifreli goriintiide ise dogrusal degildir.
Bundan dolayi, yapilan sifreleme isleminin
istatistiksel analizlere kapali oldugu sonucunu
kolayca ¢ikarabiliriz.

5.2.3 Bilgi Entropi

Bilgi teorisinde, entropy rastgele sayilar ara-
sinda belirsiz bir iligkiyi bulmak demektir. Bu
terim aslinda Shannon entropy’sine dayandi-

rilmigtir ve kisaca asagidaki denklem ile ifade
edilebilir :

2N-1

H(S)= ZP(s )log(P( )] )

Bu ifadenin kiigiik degerler iiretmesi istatistik
analizlerde kullaniminin daha uygun olacagi
anlamina gelir. Bir sifrelenmis goriintiiniin bas-
ka yonlerden giivenli olup olmadiginmi aragtir-
mak i¢in, bilgi entropy’sinden yararlanabiliriz.
Bunun i¢in her goriintiiniin pixel degerleri P ile
temsil edilip goriintii boyutu da N*N alinirsa,
denklem (2) diiz ve sifreli goriintiilerin her biri
icin H(S) degerlerini hesaplayabilir. Sekil 7°de
bu degerler diiz ve sifrelenmis goriintiiler igin
gosterilmistir.

BBIGINIST 2 TI0S

Sekil 7 : Bilgi Entropy analisi

Sekil 7°deki veriler 6nerilen yontemin basarili
oldugunu ortaya koymaktadir.

6. Sonug¢

Bu caligmada bir goriintii sifreleme yontemi
onerilmis olup, yontemin giivenligi diiz goriin-
tiller ile sifrelenmis goriintiiler arasinda ger-
¢eklestirilen doniisiimler gdz 6niinde bulundu-
rularak analiz edilmistir. Onerilen yontem 256
elemanl: bir rastgele sayilar listesine dayandi-
rilmistir ve bu listedeki elemanlarin rastgeleli-
gini artirmak i¢in Lojistik harita kullanilmistir.
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Bu yol igerisinde tiretilen rastgele sayilar agir-
likl1 olarak bagslangi¢ degerlerine baglh olacak-
tir ve dolayisi ile kullanilan anahtar kelimenin
daha hassas oldugu sdylenebilir.
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