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Ozet: Endiistriyel otomasyon sistemleri icin network ve haberlesme biiyiik bir 5neme sahiptir. Sis-
temin isleyisi bu yapinn siirekli ve giivenilir bir sekilde ¢aligmasina baglidir. Haberlesme siste-
minde olusacak aksakliklar islerin yavaglamasina hatta durmasina kadar gidebilir. Ayrica internetin
hayatimizda zorunlu bir ihtiyag haline geldigi bu giinlerde sisteme igeriden ve disaridan gelebilecek
tehlike riski de artmistir. Bu ¢aligmada 6rnek bir otomasyon sisteminde network yapisinin nasil ta-
sarlanacagi, glivenliginin ne sekilde saglanacagi ve nasil bir yol izlenecegi lizerinde durulmaktadir.

Anahtar Sozciikler: Endiistriyel Otomasyon Sistemleri, Network Giivenligi
Network Security in Industrial Automation Systems

Abstract: Network and communication have great importance for industrial automation sys-
tems. Functioning of the system depends on continuous and reliable operation of this structure.
Deficiencies of the network system cause slowing down or even stopping works. In addition, the
Internet has become a necessity in our lives these days also increased the risk of danger to the
system from within and from outside. In this study; these are emphasized that how to design the

network structure and what security will be provided to in a model automation system.
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1. Giris

Endiistriyel otomasyon sistemleri; kaliteli ve
hizli bir iiretim igin proseslerin sistematik ve
kontrollii olarak gergeklestirildigi, insan giicii
kullaniminin en aza indirgendigi sistemlerdir.
Bu sistemlerin isleyisinde haberlesme temel bi-
lesendir. Ciinkii sistemin baglangi¢ noktasi olan
mekanik sistemlerinin kontroliinden en {ist se-
viyedeki karar destek sistemlerinin ¢aligmasina
kadar biitiin sistem; networkiin siirekli ve gii-
venli haberlesmesi esasina bagli olarak c¢alisir.

Haberlesme sistemlerindeki gozle goriiliir ge-
lismeler ( 6zellikle internetteki gelismeler-3G
gibi ) bilgiye istenilen yer ve zamanda ulagsma
imkani sunmaktadir. Endiistriyel otomasyon
sistemlerinde de bu gelismeler 15181nda web ta-
banli yazilim uygulamalar ve uzaktan yonetim

uygulamalari kullanimi1 hizla artmaktadir.

Internetin sagladig1 faydalarin yaninda eger ge-
rekli giivenlik tedbirleri alinmazsa sisteme disa-
ridan gelebilecek saldirilarda kaginilmaz olur.

Caligmamizin ilk bolimiinde yaygin olarak go-
riilen network saldir1 yontemleri ele almacaktir.
Ikinci boliimiinde ise endiistriyel otomasyon sis-
temlerinin boliimleri, ¢aligmasi ve network proto-
kolleri iizerinde durulacak, network saldirilarinin
endiistriyel otomasyon sistemlerini nasil etkileye-
cegi ve ne gibi sonuglar doguracagi anlatilacaktir.

2. Network Saldir1 Yontemleri
Giivenlik dnlemleri alinmadig1 zaman networ-

ke ve lizerinden gegen verilere yonelik degisik
saldirilar yapilabilir.
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Man-in-the-Middle Saldirilar1: Bu tiir saldiri-
larda saldirgan kurban ile kurbanin gitmek iste-
digi hedef noktasi arasina girerek biitiin iletisi-
mi istedigi gibi kontrol eder. Bu saldirilar birgok
degisik sekilde karsimiza ¢ikabilir.(ARP Zehir-
lenmesi, DNS On Bellek Zehirlenmesi vb.)

ARP Zehirlenmesi: ARP saldirisi yerel aglarda
gerceklestirilebilen bir saldiridir. Bu saldiri, {ig
sekilde gergeklestirilmektedir. Birincisi; hedef
bilgisayarin ARP tablosunun yanlig bilgilerle
dolmasini saglayarak hedef bilgisayarin gonde-
recegi paketlerin saldirganin istedigi adreslere
gitmesini saglamak. Ikincisi; hedef bilgisayarin
gonderecegi tiim paketlerin, saldirganin bilgi-
sayari lizerinden ge¢cmesini saglamak (Man in
the Middle). Ugiinciisii de; hedef bilgisayarn,
paketlerini bir bagka bilgisayara gondermesini
saglayarak bu bilgisayara servis dist birakma
(Denial of Service) saldiris1 yapmak seklinde-
dir. IP-MAC eslestirmelerini switchler tizerinde
port bazli tutarak sorunu ¢6zebiliriz[1].

DNS On Bellek Zehirlenmesi: Bu saldirilar-
da, bir DNS sunucusuna yetkisiz bir kaynaktan
veri yiiklenmesi ile kullanicilarin istedigi alan
adlarina gittigini zannedip 6nemli bilgilerini
elde etmeye ¢aligmak veya magdur etmek i¢in
kullanilir. Agiklik kapatilmasi igin yaygin ya-
zilim ireticileri tarafindan ¢ikartilan yamalarin
uygulanmasit tavsiye edilmektedir. Yamalar
uygulanamiyorsa veya yama mevcut degilse
bu sunuculara erigimin kisitlanmasi, yerel (in-
ternetten dogrudan ulagilamayan ) DNS 6n-
belleginin kullanilmasi, DNS sunucular1 nii-
ne saldirty1 kesebilecek Linux Iptables veya
OpenBSD PF yerlestirilmesi veya tiim trafigin
yamanmis, a¢iklig1 olmayan bir sunucuya yon-
lendirilmesi tavsiye edilmektedir[2].

DHCP Snooping: Bu saldir1 yonteminde sal-
dir1 yapan bilgisayar ag tlizerindeki DHCP su-
nucusunun yerine geciyor ve IP bilgilerini iste-
yen istemcilere kendi istedigi bilgileri veriyor.
Bu bilgilerden en 6nemlisi DNS sunucusu ve
varsayilan ag gecidinin IP adresi. Saldirgan bu
bilgileri degistirerek istemcilerin baglanmak

istedikleri web sitelerinin yerine kendi istedi-
§i yere ulagmalarini sagliyor. Sonugta internet
bankacilig1 gibi uygulamalarda kullanici far-
kina varmadan sahte bir siteye yonlendirilip
sifresi ¢alinabiliyor[3]. Coziim giivenilen dhcp
sunucusu tanimlarinin switchlere girilmesidir.

DOS (Denial of Service) Saldirilari: Bu tiir
saldirilarda amag degisik hizmetler veren ag
cihazlarinin (e-posta sunucusu, web sunucusu
vb.) servis dis1 birakarak kullanicilarini mag-
dur etmektir.

Ping of Death Saldiris1: ICMP protokoliiniin
igerisinde bulunan ping islemi kullanilarak var-
sayilan araliktan ¢ok daha biiyiik veri génderip
alinmaya ¢alisildiginda kurbanin bilgisayar1 bu
duruma cevap veremeyip hizmet dis1 kalacak-
tir. Giivenlik duvar iizerinden ping portunu
kapatarak saldir1 engellenebilir.

Ping Flooding: Bu saldir1 kurbanin bilgisaya-
rina ¢ok fazla ping paketi gonderilerek gercek-
lestirilir. Bilgisayar bir siire sonra bu isteklere
cevap veremeyip hizmet dis1 kalir. Bu saldirida
giivenlik duvarindan ping portunu kapatarak
engellenebilir.

SYN Flooding: Bu saldirida saldirgan kulla-
nilmayan IP adreslerini aldatma amagli kaynak
adresi olarak kullanarak birgok SYN paketini
kurbanin bilgisayarina yollar. Alinan her SYN
paketi igin kurbanin bilgisayar1 kaynak ayirir
ve onay paketini SYN paketinin yollandig1
kaynak ip adresine yollar. Kurban saldirgandan
yanit alamayacagindan, SYN-ACK paketini 5
kez daha gondermeyi deneyecektir. Bu islemler
her SYN paketi i¢in ger¢ekleseceginden belirli
bir siire sonra kaynaklar tiikenip sistem cevap
veremez hale gelecektir. Bu saldir1 giivenlik
duvarindan SYN paketleri daha ¢abuk zaman
asimina ugratilarak engellenebilir.

3. Endiistriyel Otomasyon Sistemleri

3.1 Boliimleri ve Genel Calismasi
Endiistriyel otomasyon sistemleri genel olarak
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alt1 boliimden olusur.

Mekanik Sistemler
Otomasyon Sistemleri
Proses Kontrol Sistemleri
Uretim Kontrol Sistemleri
Kaynak Planlama Sistemleri
Karar Destek Sistemleri

kW=

Mekanik Sistemler: Uretimin yapilabilmesi
gerekli makinelerin ve mekanik elemanlarin (
Motor, valf, pompa, yiiriiyen bant vb.) bulun-
dugu boliimdiir. Sistemin ¢ekirdegini olusturur.
Biitiin sistem bu yapiya gore sekillendirilir.

) 0

Sekil-1: Ornek Bir Mekanik Sistem

Otomasyon Sistemleri: Otomasyon sistem-
lerinde kullanilan PLC ( Programmable Logic
Controller ), DCS ( Distributed Control System
) vb. sistemler genel olarak scada ( Supervisory
Control and Data Acquisition ) sistemleri ola-
rak bilinirler. Sistemin uzaktan izlenmesini ve
sistem parametrelerinin kontroliinii miimkiin
kilan scada sisteminin temelleri 1932 yilin-
da Automatic Electric Company’nin uzak-
tan kontrol {iriinlerinden yola ¢ikarak atildi.
1960’larin sonlarinda bilgisayar tabanli sistem-
lerin kullanilmaya baslanmasi ve 1971 yilinda
Intel 4004 serisi mikroiglemcilerin ¢ikmasiyla
birlikte bilgisayar tabanli scada sistemlerinin
gelisimi devam etmis giiniimiizde de hala de-
vam etmektedir[4].

Scada sistemi; mekanik sistemlerden sensorler,
transducerlar vb. elektronik devre elemanlar1
yardimiyla bilgi toplar ve bu bilgiler 15181nda
kontrol programlar1 yardimiyla mekanik sis-
temlerin hedeflendigi gibi ¢alismasini saglar.
HMI ( Human-Machine Interface) kullanici ara
ylizleri yardimiyla sistem stirekli olarak uzak-
tan izlenir.

2 - 4 Subat 2011 Inénii Universitesi, Malatya
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Sekil-2: Ornek Bir Scada Sistemi

Proses Kontrol Sistemleri: Otomasyon sis-
teminde verilen gdrevlerin denetimini yapar.
Bunu yaparken ileri programlama teknikleri ve
veri tabani uygulamalar1 kullanilir. Otomasyon
sisteminin yoneticisi siirekli olarak HMI ekra-
nindan sistemi takip eder.

Uretim Kontrol Sistemleri (MES): Veri taba-
n1 uygulamalar1 kullanilarak iiretime ydnelik
raporlar alinir, bu raporlar neticesinde iiretim
planlamasi yapilir ve sistemin optimizasyonu
saglanir. Burada da yine HMI ekranindan sis-
tem siirekli kontrol edilir.

Kaynak Planlama Sistemleri (ERP): Kiime-
lenmis sistemlerin ve veri tabani uygulamala-
rinin kullanildigr ve iiretim sonrasi satis, stok
kontrol, siparis vb. islemlerin gerceklestirildigi
bolimdiir.

Karar Destek Sistemleri (DSS): Bilgilerin
hizli bir sekilde tiim sistem igerisinden akta-
rildig1 ve verilerin analiz edilip karar vericinin
sistem tizerindeki kararlarina destek olmast
icin kullanilan sistemlerdir.

Sekil-3’de Endiistriyel otomasyon sistemleri-
nin boliimleri gosterilmistir.
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Sekil-3

3.2 Endiistriyel Networkler

3.2.1 Protokoller

Endiistriyel otomasyon sistemleri ModBus/
TCP, Ethernet/IP, DNP3 gibi endiistriyel net-
work protokollerini kullaniltyor. Modbus pro-
tokolii OSI modelinin 7. Seviyesinde bulunan
uygulama katmani mesajlasma protokoliidiir.
Farkli networklerde bulunan cihazlar arasinda
Istemci/Sunucu iletisimini saglar. DNP3 ve Pro-
fiBus protokolleride herhangi bir yetkilendirme
veya giivenlik sorgusuna bakilmaksizin uzakta-
ki aygitlarm kontroliine imkan sunuyor. Inter-
net tabanli endiistriyel otomasyon sistemlerinde
bunlara TCP/IP protokoliide eklendi. Bu proto-
kollerin TCP/IP protokolii ile birlikte kullanil-
mast1 sisteme bir saldirgan tarafindan kolay bir
sekilde zarar verme firsati sundu[5]. Honeywell
(USA), Emerson (USA), ve Siemens (German)
gibi scada sistem iireticileri bu eksiklikleri ken-
di iirtinlerinde ortadan kaldirmak i¢in giivenlik
¢ozlimleri gelistirmeye ve ayni zamanda gele-
neksel IT sirketleride (CISIO, IBM, Symantec
vb.) bu kritik giivenlik altyapisini saglayabile-
cek tirlinler sunmak i¢in kendi giivenlik duvari,

sunucu ve giivenlik yazilimlarinda yogun calis-
malar yapmaya basladi[6].

3.2.2 Sistemin Tasarlanmasi ve

Genel Network Mimarisi

Networkte Inside, Outside ve DMZ olmak
iizere ii¢ ana bolge olusturuldu(Sekil-4). In-
side; tiretim ve diger islerin yapildig1 giiven-
li bolgedir. Inside (LAN) igerisine giivenlik,
broadcast kontrol ve esneklik gibi avantajlar
sagladigindan {i¢ ana boliim i¢in ayr1 birer vlan
tanimland1. Outside; Internet lizerinden siste-
me dahil olacak kullanicilarin ve uzak ofislerin
bulundugu bolgedir. DMZ; web sunucusunun
bulundugu bolgedir. Genellikle internet {ize-
rinden yapilan saldirilar 6ncelikle web sunu-
cularina oluyor. Bu yiizden farkli bir bolgede
tutulmast gereklidir.

LAN’1n Yapilandirilmasi:

*  Network veri hatt1 ve cihazlariin fiziksel
giivenligi saglanmali.

e Veri kaybinm1 engellemek i¢in veri kablo
boylari standartlara uygun yapilandiriimali.

*  Networkte kullanilacak biitiin cihazlar ka-
yit altina alinmali.

e Cihazlar switchlerin hangi portuna
baglanacaklarsa port bazli MAC giivenligi
saglanmall.

*  Switchlerin kullanilmayan portlar1 yone-
timsel olarak kapatilmali.

*  Switchlerde arp zehirlenmesine kars1 IP-
MAC listeleri olusturulmali.

*  Switchlerde DHCP snooping saldirilarma
kars1 giivenilir DHCP portu tamimlanmalidir.

e Veri tabani ve ip tabanli uygulamalar ola-
cagindan vlan-2 gibi alanlarda sabit ip kul-
lanimu gereklidir.

Giivenlik Duvan Yapilandirilmasi:

+  Sistemde her yerden erisimin olacag: su-
nucularin ilgili portlar1 (80, 110, 25 vb.)
agilmalidir.

*  Disaridan igeriye dogru tiim portlar 6n-
celikle kapali olmalidir. Ihtiyaglar dog-
rultusunda igeriyle (uzak ofislere ve uzak
kullanicilara) ilgili portlar sabit IP tanim-

346



Akademik Bilisim’11 - XIII. Akademik Bilisim Konferans: Bildirileri

lamasi yapilarak agilmali. Boylelikle disa-
ridan gelen yetkisiz isteklerin filtrelenme-
si saglanir.
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*  Dmgz iizerinden igeri gelebilecek olan sca-
da sistemini uzaktan yonetim i¢in gerekli
portlar agilmalidur.
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Sekil-4: Endiistriyel Otomasyon Sistemlerinin Genel Network Mimarisi

3.3.4 Meydana Gelen Kazalar,

Saldirilar ve Sonuclari

- Amerikada 2003 yilinda niikleer diizenleme
kurulu; Ohio DavisBesse niikleer santralinde
operatdrleri kazalar hakkinda uyaran iki 6nem-
li monitdr sisteminin saatler boyunca hizmet
dis1 kalmasina Slammer bilgisayar wormunun
networke sizmasinin sebep oldugunu resmi
olarak duyurdu.

- 2000 yilinda Maroochy Shire’da is bagvurusu
reddedilen Avustralyali bir adam atik su kont-
rol sistemine diziistii bilgisayar ve kablosuz bir
radio kullanarak girip intikam aldi. Milyonlar-
ca litre atik su yerel parklara, nehirlere ve Ma-
jor otelin arazisine bosaldi.

Scada sistemlerinde meydana gelebilecek ka-
zalarin sonuglar1 tahmin edilemeyecek kadar
kotii olabilir. Yapilan arastirmalara gore:
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-1997 yilinda Beyaz Rusya da viriis arastirma
sirketi olarak kurulan, VirusBlokAda tarafin-
dan Temmuz 2010 da kesfedilen Stuxnet kurt-
cugu (worm), iran-Busehr niikleer santralinde-
ki SCADA sistemlerini etkilemek igin, 6zel
amagclar gozetilerek santralin PLC sistemlerini
farkli frekanslarda ve motor hizlarinda galisti-
racak sekilde islevsiz hale getirmek amaciyla,
ABD Savunma Bakanhgi (DARPA) deste-
giyle, bir grup goniillli siber savas yazilimcisi
tarafindan Alman-Siemens PLC sistemlerine
bellekler-diskler ile yayilacak sekilde siber si-
lah olarak hazirlandig1 tahmin ediliyor.iran is-
tihbarat kurumu baskam1 Haydar Moslehi;
kamuya ait 30 bin kadar bilgisayarin etkilen-
digi bu saldirty1, “Batili gii¢lerin planladigini”
Ingiliz The Guardian gazetesine ifade etti.[7]

- 10 Haziran 1999°da Bellingham’daki bir sca-
da system hatasinda 230.000 galon benzin iki
derenin igerisine bogaldi. Bu benzinde ates ala-
rak 3 kiginin 6liimiine yol agt1 ve 8 kisininde
yaralanmasina sebep oldu. Ayrica 6nemli ¢ev-
resel zararlara yol acti.

- 7 Nisan 1992°de Texas Branham’daki gaz
boru hattinda scada kontroldrii yanlis bir se-
kilde islemeye bagladi. Scada izleme sistemide
hayli ugucu olan sivinin anormal sizintisini al-
gilayamadi. Bunun sonucunda ates alan madde
3 kiginin 6liimiine, 21 kisinin yaralanmasina ve
9 milyon dolar zarara sebep oldu.

- 22 Haziran 2009°da iki DC Metro treni garpis-
t1. NTSB arastirmasi scada tabanli otomatik tren
koruma sisteminin rolantide olan bir treni algila-
yamamasindan kaynaklandigini saptadi. Bunun
sonucunda 9 kisi 6ldii ve 52 kisi yaralandi[8].

4. Sonug¢

Endiistriyel otomasyon sistemlerinde internet
tabanli uygulamalarin kullanilmaya baslanma-
st ile klasik network sistemlerinden daha farkli
bir network yapisina sahip olan bu sistemlere
eksiklikleri nedeniyle igeriden ve disaridan ya-

pilabilecek network saldirt riski de artmistir.
Bu sistemlere yapilacak network saldirilari iire-
timi yavaglatabilir, durdurabilir ve hatta can ve
mal kaybina yol agabilir. Bu sebeplerden otiirii
network giivenligini saglamak ¢ok Snemlidir.
Bunu yaparken oncelikle network iyi analiz
edilmeli, glivenlik agiklarini kapatacak sekilde
yapilandirilmali ve internet tabanli uygulama-
lara kontrollii bir gecis yapilmalidir.
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