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Ozet: Genis uygulama alanlarina sahip olan kablosuz algilayici aglari, cok fonksiyonel ve kulla-
nish olmalarina ragmen veri gizliligi agisindan yeterli bir yapiya sahip olmadiklari gériilmektedir.
Bu yapilarindan dolay: veri gizliligi cok hassas bir konu olarak karsimiza ¢ikmaktadir. Bu arastir-
ma kapsaminda bir kablosuz algilayic1 agin yasam siiresinin, verilen gizlilik kistaslar altinda ve
baz istasyonun yerine bagli olarak, lineer programlama ile maksimize edilme incelendi.

Anahtar Sozciikler: Kablosuz Algilayic1 Aglar, Lineer Programlama, Enerji Tasarrufu, Giivenlik.
Privacy and Location of The Base Station Effect of Lifetime For Wireless Sensor Networks
Abstarct: Wireless sensor networks has a wide area of application. Although, they are convenient
and functional, it is obvious that traditional structure of sensor networks are not strong enough

with respect to data privacy. Within the scope of this study we investigated the lifetime a wire-
less sensor network under optimized data routing through linera programming given the privacy

constraints and locations of the base station.
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1. Giris

Kablosuz Algilayict Aglart (KAA), algilayi-
cilarin topladiklar: veriyi bir baz istasyonuna
gondermeleri seklinde ¢alisir. KAA’larin fark-
11 kosullar altinda, sensorlerin gii¢ kaynaklar
yenilenmeden uzun siire calismasi beklen-
mektedir. Binlerce algilayicidan olusabilecek
KAA’larda bu yiizden yasam siiresinin optimi-
ze edilmesi gerekmektedir. KAA’larda yasam
stiresi, agda enerjisi biten ilk algilayicinin ya-
sam siiresi ile tanimlidir.[1]

KAA’lar, algilayiclarin topladiklar1 veriyi baz
istasyonuna gondermeleri seklinde calisirken
iki algoritma ¢esidiyle karsilagilmaktadir. Bun-
lar; 1-) En az yasam siiresini en iyilemek. 2-)
Toplam enerji harcanimini en aza indirmek.[6]
KAA’larin farkli kosullar altinda, algilayici-

larin gili¢ kaynaklar1 yenilenmeden uzun siire
calismas1 beklenmektedir.

Ag icindeki trafigin dengeli bir sekilde yonlen-
dirilmesi algilayicilarin enerjilerini uzun siire
kullanabilmesi ig¢in 6nemli bir etkendir. Bu
problem bir en iyileme problemi olup en iyi-
leme probleminin ¢dziimiinde dogrusal prog-
ramlama kullanim1 yaygindir.

KAA’lar, algilayicilarin topladiklar1 veriyi baz
istasyonuna direk yada bagka algilayicilar ara-
ciligr ile gondermeleri suretiyle ¢aligirlar. Veri-
lerini kendi etraflarinda her yone dogru gonde-
rim yaparlar. Bu arastirmada KAA’larin yasam
stirelerini arttirma, verilerinin istenmeyen al-
gilayicilar tarafindan dinlenmesini engelleme
ve baz istasyonun konumunun yasam siiresine
etkisini gozlemlemektir. Bu konuda ilk ola-
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rak, sanal bir mesafe belirlenerek bu mesafe-
den uzaga kablosuz algilayicilarin verilerini
gondermeleri engellenmektedir. Daha sonrada
istenmeyen algilayicilarin durumlara goére
kablosuz algilayicilarin verilerini gonderebile-
cekleri mesafeler kisitlanmaktadir.

Bu ¢aligma su sekilde yapilandirilmistir; 2. bo-
liimde sistem modeli tanimlanmstir. 3. bolim-
de yasam siiresini maksimum hale getirmek ve
giivenligi saglamak i¢in LP formulasyon yapis1
gosterilmektedir. Simiilasyon sonucu 4. boliim-
de verilmistir. 5. Kaynaklar gosterilmektedir..

2. Model

Bu projede, [2] de anlatilan enerji modeli kul-
lanilmaktir. Bu modelde verinin islenmedigi
kabul edilmis. Bir bitlik bilginin gdnderilmesi
ve alinmasi igin gereken enerji modelleri asa-
gida go sterilmektedir;

P =pted (1)
P =p (2)

P i algilayicisindan j algilayicisina 1 bitlik
verl iletimi i¢in harcanan enerji

P_: 1 bitlik veriyi almak i¢in harcanan enerji
p :algilayicinin elektronik devresindeki ener-
ji harcanimu

¢ :alici-vericinin verimliligi

dij : 1 algilayicist ile j algilayicist arasindaki
mesafe

a : yol kayip vektorii

2.1. Modeldeki Veriler

Bu arastirmada sistem parametreleri olarak p
=50 ), €=100pJ, a =2 secilmistir. Baz is-
tasyonlari da sekil 1’de gosterildigi gibi 3 farkli
yerde bulunmaktadir. Incelemeler farkli algi-
layici sayilart ve yogunluklari igin yapilmakta
ve ayrica algilayicilarin baslangic enerjileri 2
Joule olarak kabul edilmektedir.
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Sekil 1: Baz istasyonlarin konumlari

2.2. Modelin Calisma Mantig1

Proje galisma mantig1 [2]’de belirtilen yagsam
stiresi tanimi1 tizerine kurulmustur. Bu tanima
gore yasam siiresi, enerjisi ilk biten algilayici-
nin kullandig siiredir. Her algilayicinin birim
zamanda s lik bilgi iirettigi ayn1 zamanda bas-
ka algilayicilardan gelebilecek bilgileri yasam
stiresini maksimize edecek sekilde baz istas-
yonuna direk olarak ya da baska algilayicilar
araciligryla ilettigi kabul edilmistir.

Sekil2’de goriildiigii gibi N adet algilayici
rastgele yuvarlak bir aga yerlestirilmistir. Baz
istasyonu merkezde(Cc) oldugu bu iletim es-
nasinda algilayici bilgiyi belli bir mesafeden
daha uzaga gondermesi engellenerek disarida-
ki istenmeyen dinleyiciye verilerin gonderil-
mesi engellenmistir.

Sekil 2’deki gibi bir ag yapisinda, algilayi-
cilarm verilerini gonderebilecekleri en fazla
mesafe Dr+(r-1) ile hesaplamaktadir. Buradaki
r yuvarlak agin yarigapini, 1 veri génderecek
olan algilayicinin agm merkezine olan mesa-
fesini, Dr de ag1 kapsayan sanal bir sinirin agin
en dis kismina olan mesafesini gostermektedir.
Bu hesaplamalarla algilayici en fazla Dr+(r-1)
kadarlik bir yarigap alaninda verilerini goén-
derebilmektedir. Bu hesaplamalarin hepsi baz
istasyonun tam ortada oldugu(Cc), yarigapin
tam ortasinda bulundugu(Cm) ve agin tam dis
kenarinda oldugu(Cp) noktalari i¢in ayr1 ayr1
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hesaplanmaktadir. Clinkii her denemede algila-
yicilar rastgele yerlestirilmektedir.

e

Drair-1i B
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Sekil 2: Algilayicilarin Dagilim: ve
Istenmeyen Dinleyicinin Gésterimi

3. Lineer Programlama Formulasyonu
Algilayicirin minimum yasam siiresi olan i’yi

maksimize etmek i¢in en iyileme problemi,
asagidaki kisitlara sahiptir;

Maximize t
£,20 ()
S (- 5f, =5t I€RM @
12d, €N ()

HIBY, /1415 P, b Sei € 2N] ()

Bu kisitlardaki; flJ i algilayicisindan j algilayi-
cisina gonderilen veriyi, J?i i algilayicisinin j al-
gilayicisindan aldig1 veriyi, s, i algilayicisinin
birim zamanda iirettigi veriyi, d,.j i algilayicisi
ile j algilayicisi arasindaki gonderim mesafesi-
ni, [ i algilayicisinin en fazla gonderebilecegi
mesafeyi, PM. 1 bitlik verinin génderimi igin
harcanan enerjiyi, P_ 1 bitlik veriyi almak igin
harcanan enerjiyi, ¢, i algilayicisinin enerjisini
gostermektedir.
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Baz istasyonu hari¢ diger biitiin algilayicilarin
bu kisitlamalara uygun bir sekilde en iyi sonug
elde etmeleri saglanmaktadir. Burada ilk kisit,
biitiin akislarin negatif olmayan bir deger ol-
dugunu goéstermektedir. ikinci kisit, toplamda
bir algilayicidan ¢ikan bilgilerden, toplamda o
algilayiciya giren bilgiler ¢ikarildiginda algi-
layicinin gegen siirede ne kadar veri iirettigini
vermektedir. Ugiincii kisit, algilayicinin génde-
rebilecegi mesafenin belirtilen mesafeden daha
fazla olmamasini, dordiincii kisit ise veri alirken
ve yollarken harcanan enerjilerin toplaminin
algilayicinin ilk enerjisinden fazla olamayaca-
gin1 soylemektedir. Burada ayrica ag1 dinleme
ve tahmin etme enerjileri de vardir fakat bu ¢a-
lismada goz ardi edilmektedir. Veri gonderimi,
alim1 ve {iretimi {izerinde yogunlasilmaktir.

4. Sonug¢

Kablosuz algilayic1 aglarin yasam siirelerini
baz istasyonunun yeri degistirilerek, agin di-
sardan dinlenmemesi i¢in bir¢ok algilayici yo-
gunlugu ve farkli algilayic1 sayilar1 acisindan
birgok deneme ve gozlem yapilmistir. Bu dene-
me ve gozlemler matlab ortaminda gergeklesti-
rilmis, birgok grafik ve veri elde edilmistir.

Huar bar 1 Sk o= W)
L L R
—— Araatlhies 100

<

Sekil 3: Baz Istasyonunun Merkezde Olma ve
Algilayict Sayisinin Sabit Olma Durumlarinda Farkl
Algilayict Yogunluklari Igin Yasam Siiresi Gosterimi
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Farkli algilayict yogunluklari i¢in alinan de-
gerlerle elde edilen grafik Sekil 3’de gosteril-
migstir. Grafiklerde alinan degerler en fazla ali-
nan degere gore dlgeklenmektedir. Boylelikle
normalizasyon saglanmaktadir. Grafikte gorii-
nen veriler baz istasyonumuzun sekill’de go-
riilldiigii gibi (C) merkez noktada oldugu kabul
edilerek ve algilayici sayimiz 100 olarak sabit
belirlenerek elde edilmistir.

Sekil 3’ten anlasilacagi tizerine Dr kisiti art-
tikca, yani siirlanan alan genisledikge, yasam
stiremiz artmaktadir. Ciinkii algilayicilarin ve-
rilerini gdnderebilecekleri mesafe genislemek-
tedir ve bir degerden sonra sabitlenmektedir.
Ciinkii algilayicilarin verilerini gonderebile-
cekleri mesafe kisit1 bir derece ortadan kalk-
maktadir. Ayrica burada birde gdzlemleyebi-
lecegimiz algilayici yogunluklari genisledikge
yasam siiremiz azalmaktadir. Bununda nedeni
algilayicilarin  verilerini  gonderebilecekleri
mesafenin artmasidir.

Sekil 3’te farkli algilayici yogunluklart igin ali-
nan sonuglar ayn grafik {izerinde gosterilmek-
tedir. Algilayici yogunluklarinin genislemesi
agimmizin yasam siiresini kisitladigi goriilmek-
tedir. Sekil3’teki 1600 ve 3200 de algilayici sa-
yimiz sabit oldugu i¢in algilayicilarin yerlesim
yerleri arasindaki mesafeler artmaktadir. Ayni
zamanda algilayicilarin verilerini gdndere-
bilecekleri alani kisitladigimiz i¢in yani bas-
langigtaki sanal alan sinirinin dar olmasindan
dolay1 hi¢bir veri iletimi olamamaktadir. Sanal
alan kisidi genisledikge, yasam siiresinin artti-
&1 gozlenmektedir. Ayrica 100 m lik algilayict
yogunlugu i¢in elde edilen veriler ilk Dr dege-
rinden itibaren yasam siiresi oldugunu goster-
mektedir. Bir noktadan sonra yasam siiresinde-
ki artig sabitlenmektedir.

Sekil 4’te yine farkli algilayict yogunluklari
icin fakat baz istasyonumuz sekill’deki (C,)
gibi yarigapin yarisi1 kadar yer degistirmis ol-
dugu andaki alman verileri gosterilmektedir.
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Sekil 4: Baz Istasyonunun, Merkezle Smir
Arasinda Olma ve Algilayici Sayisinin
Sabit Olma Durumlarinda Farkli Algilayict
Yogunluklari I¢in Yasam Siiresi Gosterimi

Baz istasyonun yarigapin yarist kadar yer
degistirmesi, en ¢ok algilayici yogunlugunun
az oldugu durumlar i¢in yasam siirelerindeki
degisim fark edilmektedir. Bununda en
biiyiik nedeni algilayicilarin birbirlerine olan
mesafelerinin artmasidir. Boylece KAA’larin
yasam siireleri Sekil 4’te olusan grafik gibi
goriintiilenmektedir.
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Sekil 5: Baz Istasyonunun Sinirda Olma ve
Algilayict Sayisinin Sabit Olma Durumlarinda Farkl
Algilayict Yogunluklari Igin Yasam Siiresi Gosterimi

Sekil 5’te yine farkli algilayici yogunlukla-
rinda fakat baz istasyonumuz sekill’deki (Cp)
gibi yarigap mesafesinde yer degistirerek agin
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tam dis kenarinda oldugu andaki alinan verileri
gosterilmektedir. Baz istasyonumuzun giderek
en iyi yerinden uzaklagmasi yasam siiremizi
olumsuz yonde etkilemektedir. Bu olumsuzluk
biitiin farkli yogunluklar i¢in Sekil 5’te agik
olarak goriilmektedir.

Caligmanin bir sonraki adimi olarak KAA’nin
algilayic1 yogunlugunu 500 olarak sabit tuta-
rak, algilayici sayisinin degisimine gore goz-
lemlemeler yapilmis, veriler bulunmus ve fark-
11 grafikler elde edilmistir.

Sekil 6’da baz istasyonumuzun sekil 1’deki
gibi (C ) merkez noktasinda oldugu kabul edi-
lerek, algilayict sayimizin farkli deger aralikla-
11 i¢in grafigi goriilmektedir.
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Sekil 6: Baz Istasyonunun Merkezde
Olma ve Algilayict Yogunlugunun Sabit
Olma Durumlarinda Farkl1 Algilayici
Sayilari I¢in Yasam Siiresi Gosterimi

Baz istasyonumuzun merkezde yani en iyi yer-
de oldugu Sekil 6’da farkl algilayici sayilarin-
da yasam siiresi Dr mesafesinin ilk degerlerin-
den itibaren goriilmektedir.

Sekil 7°de baz istasyonumuzun Sekil I’deki gibi
bazistasyonu yarigapin tam ortasinda bulundugu
(Cm) yani yarigapin yarisi kadar yer degistirdigi
kabul edilerek, algilayict sayisinin farkli aralik-
lar1 igin elde edilmis grafik goriilmektedir.
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Sekil 7: Baz Istasyonunun, Merkezle Smir
Arasinda Olma ve Algilayict Yogunlugunun
Sabit Olma Durumlarinda Farkli Algilayict
Sayilari I¢in Yasam Siiresi Gosterimi
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Sekil 8: Baz Istasyonunun Sinirda Olma

ve Algilayict Yogunlugunun Sabit Olma

Durumlarinda Farkli Algilayici Sayilar
Icin Yasam Siiresi Gosterimi

Sekil 8’de baz istasyonumuz sekill’deki (Cp)
gosterildigi gibi yarigap kadar yer degistirmistir.
Baz istasyonun merkezden uzaklagsmasi yasam
stiremizi olumsuz yonde etkiledigi kesin olarak
goriilmektedir. Algilayici sayisi da bunu tetikle-
mekte ve yasam siiresi olduk¢a daralmaktadir.

Yapilan bu arastirmalarla, algilayict sayisinin
sabit oldugu, farkl algilayic1 yogunluklarinda
baz istasyonun merkezde olmasi en iyi siireyle
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devamlilig1 sagladigi gozlemlenmektedir. Di-
ger bir acidan da sabit algilayict yogunluklari
ve farkli algilayici sayilar i¢in bakildiginda
yine baz istasyonun merkezde olmasi en iyi
yasam siiresini saglamaktadir.

Bu ¢ikarimlar, farkli algilayici yogunluklari ve
farkl1 algilayici sayilar i¢in elde edilen veriler-
le olusturulan grafiklerden yorumlanmaktadir.
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