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Ozet: Bu galisma, banka, sigorta, telekomiinikasyon, iiniversite, saglik ve benzeri alanlarda ku-
rumsal kimlik tagiyan firmalar i¢in yonetilmesi gereken alanlardan biri olan bilgi ve bilgi tekno-
lojileri risklerinin yonetilmesinde arayis, yontem ve ¢ozliim onerileri hakkinda edinilen bilgi ve
deneyimlerin paylasilmasi i¢in hazirlanmistir.

Anahtar Sézciikler: Bilgi ve Bilgi Teknolojileri risk yonetimi, standartlar (ISO/IEC 27005, ISO/
IEC 31000, RISK IT, COBIT vb), bilgi giivenligi yonetim sistemi, risk degerlendirme yontemleri,
risk yonetim uygulamalari, yasal uyum.

Quest, Method and Solutions for Information and Information Technology Risk Management

Abstract: This study concerning methods and solution suggestions for managing the risks of the
quest for knowledge and information technologies which is one of the areas that should be man-
aged for bank, insurance, telecommunications, university, health and other areas of corporate iden-
tity with one of the areas are prepared for the sharing of knowledge and experience acquired.

Keywords: Information technology risk management, standards(ISO/IEC 27005, ISO/IEC
31000, RISK IT, COBIT etc), information security management system, risk assessment meth-

ods, risk management practices, legal compliance.

1. Giris

Bilgi teknolojileri alaninda diinya ¢apinda ya-
sanan hizli gelismeler, dogan firsatlar bir yan-
dan kurumlari daha fazla kazanmaya tesvik
ederken diger taraftan o ana kadar bilinilen ya
da bilinmeyen pek ¢ok tehditleri de beraberinde
getirebilmektedir. Bilgi ya da bilgi teknolojile-
ri lizerinde yer alabilen agikliklar1 kullanabilen
bu tehditler risk denilen bu potansiyel tehdidin
gerceklesme ihtimalini dnceden 6ngdrmeye da-
yanir ve mutlaka kurumsal bir yaklasimla ele
alinarak yonetilmesi gerekir.

Bilgi ve bilgi teknolojilerinde kurumsal risk yo-
netimlerinin yapilmasi artik bir gereklilikten 6te
bir zorunluluk haline de doniisebilmektedir.

Kurumlar risk yonetimini gerceklestirmeye
karar verdikten sonra bunu nasil, ne bi¢imde
gerceklestirilecegini, ne tiir yontem ve uygu-
lamalarin oldugunu, bu konuda uluslar arasi
bir standart olup olmadig1 varsa standartlarin
ne Onerdigini, yasal her hangi bir kural, yi-
kiimliiliik ya da uyum gereklilikleri olup olma-
dig1 gibi bir dizi arastirmalar1 yapma ihtiyaci
dogmaktadir. Bu konuda yapilmis olan 6nceki
benzer ¢alisma ve deneyimlere ayr bir ihtiyag
duymaktadir.

Bu ¢alisma, bilgi ve bilgi teknolojileri risk
yonetimine iligkin gergeklestirilen akademik
calismalar ile kurumsal bir banka da edinilen
uygulama deneyim sonuglari &zetini benzer
ihtiyaglar1 duyan tiim kurumsal firma ve/veya
arastiricilarla paylasmay1 hedeflemektedir.
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2. Risk Yonetim Siireci

Risk yonetim siirecine iligkin standartlarda yer
alan tariflere baktigimizda;

+  Bir kurulusun riski kontrol etmek ve yon-
lendirmek amaciyla kullanilan koordineli
faaliyetler biitliniine[ 1],

* Bilgi sistemlerini etkileyebilecek olan
giivenlik risklerinin, uygun bir maliyette
tanimlanmasi, kontrol edilmesi ve en aza
diistirilmesi veya ortadan kaldirilmas sii-
recine denir[2].

Bilgi ve bilgi teknolojileri iizerinde yer alan
risklerin yonetilmesinde gergeklestirilen bir
dizi faaliyetleri; risk taniminin yapilmasi, de-
gerlendirmesi, planlama, isleme, izleme ve risk
sonlandirma siire¢ adimlart olarak tanimlana-
bilir, temel bir risk yonetim siireci sekil-1’de
gosterilmektedir.
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Sekil 1. Risk Yonetim Siireci [3]

Saglikli bir risk yonetimi yapmak i¢in kurum
risk yonetimine ait bu siire¢ asamalarini igle-
terek riski doguran tehditlere kars1 kontrol ve
onlemleri almak ve riskin miimkiin olan kabul
edilebilir seviyeye ¢ekmesi ya da tamamen yok
etmesi gerekir.

Risk yonetim siirecini igletmede; kurum bek-
lentilerini, yasal ve standart yaklasimlara
uyum gibi unsurlar dikkate alan bir risk de-
gerlendirme yontem seg¢imi, risk ydnetiminin
yapilacag: platform-uygulama se¢imleri karar
verilmesi gereken ana unsurlar arasinda yer
alir. Iste tam bu noktada bu unsurlarin arayis-
lar1i, mevcut yontem ve ¢6ziim yollarinin kesfi
baglamaktadir.

3. Arayis ve Yontemler

Genel bir risk yonetiminde ozelde ise bilgi
ve bilgi teknolojileri alaninda yapilacak bir
risk yonetimi i¢in kurumsal bir firmanin karar
vermesi gereken ilk unsur risk degerlendirme
yontemine karar vermektir. Bu yonde yapila-
cak bir arayis i¢in g¢ikilan yolculuk da diisii-
niilmesi gereken belli basgh alanlar Sekil-2’de
gosterilmektedir.
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Sekil 2. Risk Degerlendirme Yo6ntem Bilesenleri [4]

Risk degerlendirme yonteminde yer almasi ge-
reken temel unsurlar asagida belirtilmistir.

»  Standartlar ( ISO/IEC 27005, ISO/IEC
31000, RISK IT, COBIT vb)

+ Tlgili kurum mevzuatlarina uyum gerekli-
likleri (I ve dis)

*  Risk degerlendirme yaklasimi; Nitel-nicel
karma model

¢ Yaygm kullanilan metodolojiler ve bu
alanda bilinen en iyi uygulama drnekleri-
nin incelenmesi kurum i¢in dnemli avantaj
dogurmaktadir.
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3.1 Standartlar

Kurumsal bir kimlige sahip ya da sahip olmak
isteyen bir kurum igin yapilan faaliyet kollari-
nin her birinde varsa o alandaki ilgili ulusla-
rarast standartlarin belirlemis oldugu kurallara
asgari seviyede uyumlu olmasi 6nemli bir gos-
terge olarak kabul edilmektedir. Ayn1 zamanda
bu uyumluluk artik gittik¢e globallesen bu ¢ag-
da daha da 6nemli kilmaktadir.

Uluslararast standartlar incelendiginde ISO/
IEC 9001, ISO/IEC 27001, ISO/IEC 27005,
RISK IT, ISO/IEC 31000, AS/NZS 4360:2004,
FISMA, NIST SP 800-53, PCI, PMI, CMMI,
SPICE, ITIL, COBIT gibi standartlar mevcut-
tur. Bunlarin bir kismi dogrudan bir risk yone-
tim standardi iken ISO/IEC 9001, PCI, CMMI,
SPICE, PMI, ITIL, COBIT, HIPAA gibi bir
takim standartlar ise kendisi bir risk yonetim
standard1 olmamakla birlikte risk yonetiminin
ile de ilintilidir. Bilgi ve Bilgi Teknolojilerine
yonelik risk yonetim standartlari;

« ISO/IEC 27005: Bilgi Giivenligi Risk Y-
netim Standardi

«  RISK IT: bilgi teknolojileri risklerinin et-
kin yonetimine yonelik bir dizi ilkelerden
olusan ana gergeve niteligindedir.

«  NIST SP 800-30: Bilgi Teknoloji igin Risk
Yonetim Rehberi

3.2 Mevzuat ve Yasal Uyum

Kurumlar kendi i¢ mevzuat ve yonetim tara-
findan onayl politikalarina uyum gosterirken
mevzuat geregi uyum saglamak zorunda ol-
dugu dis mevzuatlara da uyumlu olmak zo-
rundadirlar. Bir banka i¢in Bankacilik Diizen-
leme ve Denetleme Kurumu olan BDDK’nin
koymus oldugu yasal diizenlemelere uyum
saglarken {iniversiteler ise Yiiksek Ogrenim
Kurumu(YOK)’iin koymus oldugu diizenleme-
leri saglamak zorundadir. Dolayist ile kurumlar
hangi sektorde faaliyet gosterirlerse gostersin-
ler bir risk metodolojisine karar verirken yasal
direktifleri de dikkate almak zorundadir.
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3.3 Risk Analizi Olgiimleme Yontemleri
Bilgi ve bilgi teknolojilerine ait risk yonetimi
stireci igerisinde risklerin analiz ve degerlen-
dirme asamasinda nitel ya da nicel risk analiz
yontemlerinden biri yada bu iki yontemi birlik-
te kullanabilen karma yontemden biri segilerek
gerceklestirilir.

“Yiiksek, orta, diisiik, imkansiz’ gibi sozel
ifadelerin  kullanilarak gerceklestirilmesine
nitel(sdzel) analiz, ‘3, 2, 1, 0’ gibi sayisal ifa-
delerin kullanilmasiyla gergeklestirilen analiz
yontemine ise nicel(sayisal) analiz yontemi de-
nir. Bir tehdit’in vuku bulma ihtimaline karar
vermede kullanilan karar tablosu 6rnegi Tablo
1’de verilmistir.

Nicel | Nitel Olasihk Aciklama

0 Imkansiz | % 0 {mke'msu veya 10 vl
tizeri olusabilir.

1 |pisik  [oa1-34 | !-10yildabirkez
olusabilir

5 Oria % 35-74 1-5yil 191n.d.e en az bir
kez olusabilir

3 Yiiksek 9—12. ay 1Q1nq§ bir veya
tizeri olusabilir

Tablo 1: Tehdit Etki-Olasilik Karar Cizelgesi

Tiim bunlarin yaninda daha ¢ok akademik ¢a-
ligmalarda kalmig pratik kullanimina sik rast-
lanmayan karar agaglari, yapay zeka gibi ¢ok
veriye dayalt yontemlere de rastlanmaktadir.
Bilgi ve bilgi teknolojilerine ait benzer risklere
ait cok sayida gegmis veri bulma pratikte pek
miimkiin olamamaktadir. Buna bilgi ve bilgi
teknolojilerindeki tehditlerin teknolojik gelis-
melere de paralel olarak ¢ok degiskenlik gos-
termesi, mevcut bir tehdit’e ait riske konulacak
bir sistemsel ya da yazilimsal dnlemin benzer
nitelikteki pek ¢ok riski de onlilyor olabilmesi
gosterilebilir.

3.4 Yaygin Kullanilan Metodolojiler

Yaygin kullanilan risk degerlendirme yakla-
simlart incelendiginde CRAMM, COBRA,
EBIOS, ISAMM ve OCTAVE yaklasimlari
karsimiza ¢ikmaktadir.
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CRAMM (CCTA Risk Analysis and Manage-
ment Method), 1987 yilinda ingiliz hiikiimeti-
ne bagl telekomiinikasyon kurumu tarafindan
gelistirilen ve nitel yonteme dayanan risk ana-
liz ve risk yonetim metodolojisidir[5].

COBRA (Consultative, Objective and Bi-
functional Risk Analysis), nitel analiz yonte-
mine dayanan, anket tabanli olup Ingiliz danis-
manlik firmasi tarafindan gelistirilmigtir[6].

CORAS(Construct a platform for Risk Analy-
sis of Security Critical Systems ), nitel risk
analizi yontemini kullanir. Temel amaci risk
analizi i¢in yontemler, nesneye dayali model-
leme igin yar1 bigimsel yontemlerle giivenligin
kritik oldugu sistemlerde kesin, belirgin ve et-
kin bir risk analizi saglayan araglar1 sinayan bir
cergeve gelistirmektir[7].

EBIOS metodu; bilgi giivenligi sistemi ile il-
gili riskleri ele alma ve degerlendirmede nitel
risk degerlendirme yaklagimi benimsenmistir.

ISAMM (Information Security Assessment &
Monitoring Method) nitel yonteme dayanan
risk analiz metodolojisidir[8].

OCTAVE metodu nitel risk degerlendirme yak-
lagim1 benimsemistir. Varlik tabanli bilgi gii-
venligi risk degerlendirmesi yapmaktadir[9].

Bu alanda yaygin kullanilan metodoloji ve uy-
gulamalara iliskin yapilan arastirma sonuglar1
ABGS 2010 sempozyumunda “Bilgi Giiven-
ligi Risk Yonetim Metodolojileri ve Uygu-
lamalar1 Uzerine Inceleme” adli ¢alismada
sunulmustur[10].

3.5 Uygulama Yazilimlari

Bilgi ve bilgi teknolojileri risklerinin yonetimi
amaciyla gelistirilen pek ¢cok uygulama gelisti-
rilmistir. Yaymn olarak kullanilan uygulamalar
olarak Art of Risk, Real ISMS, Callio, ISMart,
Proteus, Risk Watch, ISMS-Rat uygulamalari-
n1 6rnek olarak verebilir.

Tablo 1: Risk Yonetim Yazilimlar:

Mayis-Ekim 2009 tarihleri arasinda kapsamli
bir sekilde arastirlmistir. Inceleme, ilgili uy-
gulamalarin demo yazilimlarimin elde edilmesi
ve/veya internet ortaminda yer alan bilgilerin
taranmast yoluyla elde edilmistir. Incelenen
risk yonetim yazilimlarinin uygulama tiirt,
standart yaklasimlari, risk metodolojisi, yazi-
Iim gelistirme platformu ve ¢alistig1 veri taba-
n1 bakimindan karsilastirma 6zeti Tablo 2°de
gosterilmektedir[ 10].

Uygulamalarin agirlikli olarak internet tabanli
oldugu, kisith elde edilen verilere gore veri ta-
ban1 olarak MS Access, SQL Server, My SQL
ve ORACLE veri tabanlarinin kullanildigina
rastlanmistir. Risk degerlendirme yaklagimi ola-
rak nitel yontem agirlikli olarak kullanilmistir.

4. Sonug ve Oneriler

Bilgi teknolojilerinin sundugu gesitli avantaj-
larla git gide kiiresellesen diinyada var olma yo-
lunda bayrak agmaya hazirlanan, uzun soluklu
bir yolculugu goze alan kurumlar igin degerli
olan bilgi ve bilgi teknolojilerine ait tehditlerin
ongoriilmesi, risklerin belirlenmesi ve yone-
tilmesi artik bir gereklikten ¢ikip zorunluluk
haline gelmistir. Bu zorunluluk igten gelen bir
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zorunluluk oldugu kadar artik yasal bir zorun-
luluk olarak da kargimiza ¢ikabilmektedir.

Kurumlar risk yonetim ve yontemlerini belir-
lemek i¢in yola ¢iktiginda bunlara iligkin bir
standart, yasal uyum gerekligi, risk yonetimi
yontem ve uygulamasi olup olmadigi gibi ce-
vap verilmesi gereken pek ¢ok sorularla karsi
karstya kalabilmektedir.

Bu c¢alisma, bu alanda ihtiya¢ duyulabilecek
pek cok soruya yanit niteligindedir. Akademik
bir ¢alisma olmasmin yaninda kurumsal bir
bankada edinilen deneyim ve arastirma sonug-
larinin bir 6zeti olarak ihtiya¢ duyan tiim ku-
rum ve aragtirmacilarla paylasilmasi agisindan
onemlidir.

Bilgi ve bilgi teknolojilerine ait risklerin yone-
tilmesinde kurumlar ihtiyag ve beklentilerini
belirledikten sonra mevcut yontem ve uygula-
malardan birini segebilecekleri gibi kendi yon-
tem ve uygulamalarini da gelistirebilirler.
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