
Akademik Bilişim’11 - XIII. Akademik Bilişim Konferansı Bildirileri
2 - 4 Şubat 2011 İnönü Üniversitesi, Malatya

75

1. Giriş

Kablosuz Algılayıcı Ağ (KAA) uygulamaları 
mikro elektromekanik sistemlerdeki gelişme-
ler ve kablosuz haberleşme sistemlerindeki 
ilerlemelerle birlikte 1990’lu yıllarda önemli 
bir araştırma alanı haline gelmeye başlamıştır 
[1]. Algılayıcı ağları, nem, sıcaklık, basınç, 
ses, ışık ve hareketlilik gibi durumsal deği-
şiklikleri takip edebilecek yapıdaki termik, 
sismik, manyetik ve görsel bir çok farklı tip-
te algılayıcı içerebilir. Bu ağların uygulama 
alanları askeri, çevre, sağlık, ev ve diğer ticari 
alanlar olmak üzere sınıflandırılabilir. Aske-
ri alanda, özellikle savaş alanlarında mevcut 
donanım bilgisine ulaşmak, düşman askerinin 
hareketlerini izlemek ve savaş hasarı ile ilgili 
bilgi toplamak için, çevresel uygulamalarda 

hayvanların hareketlerini izlemek, kimyasal 
ve biyolojik tespitlerde bulunmak, orman yan-
gınlarını ve sel felaketlerini tespit etmek için, 
sağlık uygulamalarında ise hasta takibi için 
kullanılabilir [2]. 

Bu tür ağlar temel olarak algılayıcılar (sensor 
düğüm) ve bu algılayıcılardan gelen verileri 
toparlayan düğüm istasyonlarından oluşmakta-
dır. Algılayıcılar pil ile çalışan ve kısıtlı ömre 
sahip olan kablosuz iletişim cihazlarıdır [1, 3]. 
Algılayıcı düğümler herhangi bir kablo olmak-
sızın, izleyecekleri ortama rasgele saçılmış hal-
de bulunurlar. Ağ içerisinde hareketli ve sabit 
pozisyonlu algılayıcılar olabilmektedir. Ayrıca 
bu elemanlar işbirliği içerisinde çalışmaktadır-
lar. Dolayısıyla ağ elemanları kendi aralarında 
sürekli iletişim halinde olmaktadırlar [1, 3]. 
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Şekil 2.1’de Kablosuz Algılayıcı Ağ düzeneği 
verilmiştir.

Baz 
İstasyonu

Hareketli 
Algılayıcılar

Sabit 
Algılayıcılar

Şekil 2.1 Kablosuz algılayıcı ağ düzeneği

İzlemenin yapıldığı ortamda veri genelde 3 se-
viyede işlenebilir [4].

İzlenilecek ortamdaki olaylar, algılayıcı •	
düğümler tarafından algılanır. Her bir al-
gılayıcı düğüm elde ettiği veriyi ayrı ayrı 
işlemektedir.
İkinci seviyede her düğüm algılayıp, işle-•	
dikleri veriyi komşularına yollamaktadır.
Algılayıcı ağ haberleşmesinde ki en üst •	
katman, işlenmiş verinin baz (base) olarak 
adlandırılan merkeze gönderilmesidir.

Algılayıcı ağ düğümlerinin öncelikli amacı, he-
saplama, analiz ya da haberleşme değildir, al-
gılamadır (sense). Dönüştürücüler (transduser) 
algılayıcı düğümlerde ön uçta kullanılıp, ener-
jiyi bir formdan diğerine çevirme işini yaparlar. 
En basit haliyle bir düğüm sadece dönüştürücü 
içerir, fakat düğümlere algılama-haberleşme 
görevi yüklendiğinden işleme, hesaplama ve 
verici-alıcı üniteleri de eklenir [5].

Bugüne kadar Kablosuz Algılayıcı Ağ üzerine 
yapılan çalışmaların amacı sistemin yetenekle-
rini etkin bir biçimde kullanmaktır. Bu çalış-
mada Türkiye’de Kablosuz Algılayıcı Ağlar 
üzerine yapılan çalışmalar incelenmiştir. İkinci 
bölümde detaylı bir literatür taraması yapıla-
rak, KAA teknolojisinde gelinen son durum 
bilgisi aktarılmıştır. Son bölümde ise sonuç ve 
öneriler verilmiştir.         

2. Kablosuz Algılayıcı Ağlar Üzerine Yapılan 
Uygulamalar 

Gelişmiş teknolojiyle birleşerek ileri uygula-
maların bir parçası olan Kablosuz Algılayıcı 
Ağların Türkiye’deki kullanım alanları gittikçe 
artmaktadır. Kablosuz Algılayıcı Ağ uygula-
ma geliştirme çalışmaları akademik birimlerce 
hızlı bir şekilde sürdürülmektedir. Enerji tasar-
rufu, trafik yönlendirme, veri gizliliği, izleme, 
konumlandırma üzerine oluşturulan protokol-
ler ile birlikte aktif gözlem uygulamaları üzeri-
ne çalışmalar geliştirilmiştir. 

2.1 Durum incelemesi 
Konumlandırma: KAA’da algılayıcıların ko-
numlandırılması ve sonrasında yer tespiti veri 
analizi açısından önemlidir. Konumlar bir ta-
kım algoritmalar kullanarak tahmin edilmek-
tedir, literatürde göreli algılayıcı konumlarını 
dikkate almayan yaklaşımlardaki problemleri 
ortadan kaldırabilecek metrikler tarifleri ince-
lenerek farklı metrik çalışmaları simülasyon 
yardımıyla uygulanmaktadır [6]. Kablosuz 
algılayıcı ağlarındaki teorik çalışmalar pasif, 
yönsüz algılayıcıları belirtmektedir. Her algıla-
yıcı düğümü belirli bir kapsama alanına sahip-
tir. Bu kapsama alanındaki gözlemlerini güve-
nilir ve doğru bir şekilde raporlayabilir. Ayrıca 
kapsama alanını arttırmaya ve algılayıcıların 
dizilimini iyileştirmeye yönelik çalışmalar ya-
pılmaktadır [7].

Yönlendirme ve Enerji Verimliliği: Pek çok 
uygulamada gerçek zamanlı iletişime gerek 
duyulduğundan Kablosuz Algılayıcı Ağlarda 
paketlerin varmaları gereken noktalara zama-
nında ulaştırılması gerekmektedir. Değişik 
öncelikli paketler olabilir bunları ayırt etmek 
hedefe zamanında ulaşmaları açısından büyük 
önem taşır. Bu açıdan önerilen yönlendirme 
protokolleri arasında radyonun iletim gücünü 
ayarlayarak acil paketleri zamanında yerlerine 
ulaştırmak ve mümkün olduğunca iletim gücü-
nü azaltarak enerji tüketimini azaltan uygula-
malar bulunmaktadır [8]. Hareketli kablosuz 
algılayıcı ağı hiyerarşik olarak düzenlemenin 
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enerji verimliliğine etkisi performans ölçüle-
ri ve ağ parametreleri tanımlanıp MATLAB 
ortamında incelenmiştir [9]. KAA’da enerji 
tüketiminin önüne geçebilmek için alternatif 
çözümler üretilmektedir; Algılayıcı Düğüm-
leri aralıklı olarak uyku moduna sokmak ağ 
ömrünü büyük oranda arttıracaktır. Bu doğrul-
tuda fiziksel yer bilgisi gerektirmeyen dağınık 
ayarlanır uyku düzenleme algoritması ve enerji 
etkin gecikme duyarlı protokol çalışması ger-
çekleştirilmiştir [10, 11].

Ağ içerisindeki trafiğin dengeli bir şekilde yön-
lendirilmesi algılayıcıların enerjilerinin uzun 
süre kullanılabilmesi için önemlidir. Bu opti-
mizasyon problemi için doğrusal programlama 
(birçok uygun seçenek içinden hedef için en 
uygun olanın belirlenmesi) algoritmaları geliş-
tirilmiştir [13, 14]. Yönlendirme tablosu tutulan 
algoritmalarda görülen iletişim yükünü azaltan,  
algoritmalar geliştirilmiştir. Her düğüm kendi 
ağırlığını hesaplayarak işlem yapmaktadır [15]. 
Kablosuz Algılayıcı Ağlarda güç bilinçli çok-
tan çoğa veri merkezli yol atama protokolün-
de algılayıcılar tarafından sezilen veriler görev 
kayıt mesajı yayınlar, ağ içinde yayılan mesajı 
taşıyan algılayıcı düğümler görev için çoklu 
ağaç inşa ederler. Hissedilen veri paketini alan 
düğüm ilgili görev için kayıt mesajı gönderen 
komşu düğümlerine bu paketi gönderir [16]. 
Ayrıca tıkanıklık oluşmadan önce yük dağılı-
mını yeniden düzenleyen sezgisel yönlendirme 
protokolü gerçekleştirilmiştir [17].

Kablosuz Algılayıcı Ağlarda bellek ve işlem-
cide sınırlamalar olsa da onları geleneksel ağ-
lardan ayıran en önemli kısıt pil problemidir. 
Algılayıcı düğümler zor çevresel koşulların 
olabileceği alanlara dağıldığından biten pille-
ri yenileriyle değiştirmek pratik olmamakta-
dır. Bu yüzden algılayıcı düğümün enerjisinin 
hem düğüm hem de ağ seviyesinde dikkatlice 
kullanılması gerekmektedir. Literatürde servis 
kalitesinden ödün vermeden ağ ömrünü geliş-
tirmek için veri toplaşımı, etkin yönlendirme 
düzenleri ve ortama erişim protokolleri gibi 
birçok yaklaşım önerilmiştir. Algoritma küme-

lerinden biri kontrol edilebilir çıkış düğümü 
önerisidir, ayrıca ağ ömrü uzatma çözümünün 
farklı bir bileşeni olarak yük dengeli topoloji 
yapılandırması konusunda da algoritma uygu-
laması gerçekleştirilmiştir [18].

Veri Bütünlüğü ve Veri Kaybı: KAA’lar da-
ğıtık seri algılama algoritmaları girişimlere ma-
ruz kalınabildiğinden kayıpsız haberleşme açı-
sından önemlidir. Veri tümleştirme merkezine 
kadar verinin dağıtık algılama aşamasında Dü-
şük güç iletimin-sönümleme ve gürültü etkileri 
dikkate alınarak algoritmalar oluşturulmaktadır 
[19]. Hedef takibi durumunda veri kaybını en 
aza indirme amaçlı çalışmalar gerçekleştiril-
miştir [20]. Kablosuz Algılayıcı Ağlarda veri 
toplama ile ilgili konularda yapılan çalışmalar: 
Yönlendirilmiş bir antene sahip merkezi bir dü-
ğümün görev yaptığı bir tasarımda elemanların 
hakkında gerekli temel teknik altyapı sunul-
maktadır. Görev alan algılayıcı algılamaya ve 
rapor üretmeye başlar, böylece belirli bir böl-
gedeki algılayıcılar arzu edildiği zaman aktif 
ve pasif edilebilir. Görev dağılımı enerji tüke-
timini azaltır ve algılayıcı yerleri önemli ölçü-
de tahmin edilebilir [21]. Artık veri aktarımını 
önlemek için KAA da kümeleme sistemi gerek-
lidir. Geleneksel kümeleme yöntemlerinde veri 
gizliliğine de katkı sağlayan, güvenli ve küme-
leme protokolü geliştirilmiştir[22]. Buna katkı 
sağlayabilecek ölçeklenebilir güvenli gurup ha-
berleşmesi uygulaması gerçekleştirilmiştir [23]. 
Video iletimi için paket gecikmesi aktarım hızı. 
Bant genişliği gibi önem taşıyan parametreler 
dikkate alınarak verimli protokol uygulaması 
gerçekleştirilmiş [24]. Kablolu ağ sistemlerin-
de geliştirilmiş olan katmanların kablosuz ağ 
yapılarındaki yetersizlikleri gidermek, iletişim 
ortamını kararlı kılmak için Karma Katman Ta-
sarımı yaklaşımı önerilmiştir [25].

Veri Güvenliği: KAA da iletim aşamasında 
ideal olmayan telsiz kanallarından iletmeleri 
problem oluşturmaktadır. Bu durumda karma-
şıklığı azaltmak için tümleştirme kuralları be-
lirlenmekte, ayrıca çoklu anten uygulamasıyla 
algılama sonrası iletimde doğruluğu arttırma 
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çalışmaları yapılmaktadır [26]. Güvenlik açık-
larından biri olan ortam erişim protokolüne ya-
pılan hizmet engelleme saldırılarına karşı ye-
tersiz kalan sisteme saldırgan türüne göre uy-
gun çözüm sağlayan protokol tasarımı gerçek-
leştirilmiştir [27]. Kablosuz Algılayıcı Ağlara 
dışarıdan ulaşıldığında veriler ele geçirilebilir 
ya da imha edilebilir, algılayıcı ağa düşman 
düğümler dahil edilebilir. Sürekli sahte mesaj 
üretebilen algılayıcılar yakın algılayıcıların 
enerjisinin tükenmesine neden olabilir. Bu tür 
saldırılara karşı çözümler üretilmekte ve simü-
lasyon çalışmalarıyla değerlendirilmektedir. 
Düşman algılayıcıların hareketli olduğu düşü-
nülerek o bölgenin karantinaya alınması ve ya-
kın algılayıcıların belli bir süre sadece kimlik 
doğrulama mesajları iletmeleri sağlanır [28].

KAA da çalışmaların başarılarının ölçümünde 
benzetim, analiz gibi yöntemler kullanılmasına 
rağmen en gerçeğe yakın ölçüm için sınama or-
tamları geliştirilmiştir. Sorgu tabanında alma, 
aktarma, uyuma gibi durumlar sınanmakta-
dır [29]. KAA‘da güvenlik ve servis kalitesi: 
Servis kalitesi uygulama seviyesinde olup çö-
zünürlük, kapsama alanı, sistem ömrü ve çar-
pışmaya bağlı paket kaybı olmak üzere 4 baş-
lıktan oluşur. Ele alınan güvenlik konuları ise 
mesaj bütünlüğü ve kimlik doğrulamasıdır. Bu 
çalışmada,  istenen servis kalitesini ve güven-
liği uygulama süresi boyunca tutmak için öne-
rilen sistem daha basit ve daha başarılıdır [30]. 
Ağlar için önerilen açık anahtarlı şifreleme 
yöntemi düğümlerin kısıtlı kaynakları sebebiy-
le uygun değildir. Anahtarların ve güvenlik bil-
gilerinin düğümlere konumlanmadan önceden 
yüklenmiş olması gerekir. Ön yükleme dağıtım 
mekanizmaları üzerine ölçeklenebilir çalışma-
lar gerçekleştirilmiştir [31].

Veri Görüntüleme ve Ağ İzleme: Uygulama-
ların görüntülenmesi, hafıza yetersizliklerinin 
aşılması üzerine ideal izleme çalışmaları ger-
çekleştirilmiştir [32]. KAA’da gözetim kali-
tesinin düğüm sayılarıyla ilişkisini inceleyen 
çalışmalar yer almaktadır [33]. Sistemin uzak-
tan takibi oldukça önemlidir. İnternet tabanlı 

izleme sistemleri geliştirilmiştir [34]. Çok ge-
niş bant kablosuz radar algılayıcı düğümlerinin 
işbirlikçi çabalarıyla hareketli hedeflerin izlen-
mesi için algoritma geliştirilmiştir [35].

Uygulama: Uygulamalarda gemilerde acil du-
rum tespit ve kurtarma üzerine çalışma gerçek-
leştirilmiş [36]. Biyolojik sinyallerin izlenmesi 
hayati önem taşımaktadır, ülkemizde Kablosuz 
Algılayıcı Ağlar ile kalp sinyallerinin aktarımı 
gerçekleştirilmiştir [37]. Arıca biyomedikal 
uygulama alanında micaZ tabanlı pulse oxime-
ter veri iletimi gerçekleştirilmiştir [38]. Sualtı 
Kablosuz Algılayıcı Ağlar için yeni bir mimari 
önerisi; Algılayıcıların dağıtılmasından sonra, 
şamandıra içerisinde bulunan Algılayıcılar şa-
mandıra ve kendi arasında iletişim hattı olarak 
kullanılan bir kablo vasıtasıyla algılayıcılar 
derinliklerini ayarlayabilirler. Algılayıcılar su 
altında olmasına rağmen şamandıralarda bulu-
nan antenler yoluyla su üstündeki telsiz ortamı 
kullanılarak birbiriyle işbirliği halinde çalışır-
lar. Bu sistem üzerine geliştirilen yerleştirme 
algoritmaları: yer bilgisine sahip algılayıcılar 
üzerine ve yer bilgisinden yoksun algılayıcılar-
dan oluşan sistemler için geliştirilmiştir. Algıla-
yıcıların 3 boyutlu kapsamını azami arttıracak 
şekilde komşu algılayıcıların yerlerine göre 
algılayıcıların derinliğini hesaplar [39]. Güç 
verimli afet sezimi şeması tasarlanmış [40].

4. Sonuç ve Öneriler

Kablosuz Algılayıcı Ağ tasarımında amaç, al-
gılayıcı düğümleri olabildiğince ucuza mal et-
mek ve sahip oldukları güç kaynaklarını efektif 
olarak kullanmalarını sağlamaktır. Ağ içerisin-
deki düğümlerin bir kısmı zaman içerisinde 
devre dışı kalabilir. Bu sebeple kullanılan ağ 
protokolleri düğüm sayısının azaldığı durum-
larda olası hataları tolere edebilecek şekilde 
tasarlanmalıdır. Yönlendirme protokolleri de 
eldeki band genişliğinin etkin olarak kullanıl-
masını sağlamalıdır. Bu özellikleri dikkate ala-
rak hızlı bir ilerleme içerisinde olan Kablosuz 
Algılayıcı Ağ yapısının ülkemizdeki durumu 
incelenmiştir. 
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Yapılan araştırmada çeşitli yönlendirme pro-
tokolleri üzerine çalışmaların aktif olarak 
sürdürüldüğü izlenmiştir. Uygulamaların gü-
venlik, servis kalitesi, enerji tasarrufu, trafik 
yönlendirme üzerinde yoğunlaştığı gözlen-
miştir. Algılayıcı düğümlerin programlan-
masıyla çevre izleme, medikal alanda sinyal 
işleme özelliklerinin uygulamaya aktarıldığı 
gözlenmiştir. Buna rağmen Türkiye’de uygu-
lama çalışmalarının günlük hayatta kullanım 
eksikliği göze çarpmaktadır. Sağlık izleme 
hizmetlerinin geliştirilebilir bir alan olduğu 
açıktır. Geliştirilen protokoller doğrultusunda 
daha verimli çevre izleme uygulamalarının 
yapılabileceği gösterilmiştir. Yapılan araştır-
manın Türkiye’de kablosuz Algılayıcı Ağlar 
üzerine yapılacak çalışmalara fikir oluşturabi-
leceği düşünülmüştür.      
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