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Ozet: Bilgisayar Destekli Denetim (BDD), denetim faaliyetlerinin elektronik veriler iizerinden
denetime yonelik olarak gelistirilmis analitik ara¢ ve teknikler kullanilarak gergeklestirilmesi ola-
rak tanimlanmaktadir. Artan ekonomik faaliyetler ve teknolojik gelisme ile birlikte veriler anor-
mal bir sekilde biiylimektedir. Buna paralel olarak yiiksek hacimli veriler iizerinde klasik yon-
temlerle denetim yapilmasi da imkansiz hale gelmistir. Bu durum 6zellikle SAYISTAY gibi kamu
kurumlarinin hemen tiimiinii denetleyen bir kurum i¢in bilgisayar destekli denetimi zorunlu kilar.
Ancak verilerin biiyiikliigiiniin yaninda veri kaynaklarinin ¢ok ¢esitli olmas1 verilerin yonetimini
zorlasgtirmaktadir. Cesitli veri kaynaklarina entegrasyonu mecbur kilan bu durum ise bilgisayar
destekli denetim sistemi kurulmasinda biiyiik zorluk teskil etmektedir. Ontoloji, verilerin anlam-
sal igerikleri tizerinden iligkilerini tespit ederek yonetimini kolaylastirmak ve veri ¢opliigii olus-
masini engellemek konusunda ¢6ziim sunar. Verilerin ontolojik yapida tutulmasi, veriler arala-
rindaki iligkilerin ve anlamlarinin kolay anlasilmasini, kopya verilerin azalmasini saglamaktadir.
01.06.2010 tarihinde TUBITAK KAMAG 1007 programi catisi altinda desteklenen “T.C. SA-
YISTAY Bagkanlig1 Bilgisayar Destekli Denetim Sistemi” projesi Tiirk SAYISTAY I nin ihtiyag
duydugu bilgisayar destekli denetim sistemini ontoloji temelli olarak olusturmak hedefindedir.

Anahtar Sozciikler: Bilgisayar destekli denetim, ontoloji, SAYISTAY, agik kaynak kodlu yazilim

Abstract: Computer aided audit is applying procedures of audit on electronic data of govern-
mental or private organizations that cannot be done by human manually. Nowadays, data of
these organizations is growing enormously so auditing this data has become more difficult. As a
result of this situation, computer aided audit has become essential requirement for these organiza-
tions, especially SAYISTAY that audits all governmental organizations of Turkey. Considering
SAYISTAY, beside the huge size of data, variety of data sources makes data unmanageable. Con-
sequently, establishing a computer aided audit system to SAYISTAY is great issue. Ontological
Engineering offers solution for handling great size data and preventing garbage data. Basically
ontology has purpose that create common knowledgebase both human and computer. Storing
data in ontological structure provides understanding data’s meaning and relations between data
sources easily and reduce duplicate data. “T.C. SAYISTAY Baskanligi Computer Aided Audit
System” project has been supported by TUBITAK KAMAG 1007 framework program since
01.06.2010, purpose of this project is building computer aided auditing system, which is required
by SAYISTAY based on ontology.

Keywords: Computer aided audit, ontology, SAYISTAY, open source software

1. Giris nucu biiyiik bir ihtiyac haline gelmistir. Tiim

diinyada oldugu gibi Tiirkiye’de de kamu ku-
Bilgisayar destekli denetim, elektronik verinin  rum ve kuruluslarinin is siireglerinde bilgisayar
yayginlagsmasi ve hizla biiyiiyen veri hacmi so-  kullaniminin yayginlasmasi, denetime tabi ve-

69



Bilgisayar Destekli Denetim Ontolojisi
Melik Yiicel, Erdem Alparslan, Kiirsat Taskin

rilerin elektronik ortamda saklanmasi ve yakin
gelecekte basili belgelerin tamamen kaldiril-
masina yonelik mevzuat degisikligi ¢alismala-
11, denetimin her asamasinda bilgisayarin daha
etkin ve yogun kullanilmasini ve bu konuda bir
metodoloji gelistirilerek Bilgisayar Destekli
Denetim Sistemi kurulmasini zorunlu kilmis-
tir. Bilgisayar destekli denetimde ortaya ¢ikan
en 6nemli sorun denetlenen verileri, devasa bii-
yiikliiklerde veri ¢opliiklerine doniistiirmeden
yonetebilmektir. Anlamsal ag (semantic web)
ile birlikte ortaya ¢ikan ontoloji bu sorun ile
basa ¢ikmak i¢in kullanilan yontemlerden bi-
ridir. Felsefenin bir konusu olan ontolojiden
(varlik bilimi) yola ¢ikilarak gelistirilen bu
yap1 insan bilgisi ile bilgisiyarin tanidig1 bil-
giyi birlestirerek ortak bir alan olusturmay1
amaglamaktadir.

Elektronik imzanin kullanima gegmesi ve
belgelerin hizli bir sekilde bilgisayar ortami-
na aktarilmast ile birlikte veri ve islem hacmi
hizla biiylimiis ve denetimler karmasik hale
gelmistir. Buna bagli olarak bilgisayar destekli
denetim Tiirkiye’de de biiyiik bir ihtiyac haline
gelmigtir. Tiirkiye’de bu sisteme en ¢ok ihiti-
yact olan kurum SAYISTAY *dir. Bilindigi gibi
SAYISTAY tiim kamu kurumlarinda mali ve
uygunluk denetimi yapmaktadir. Bugiine kadar
denetimlerin biiyiik ¢ogunlugu belge iizerin-
den gergeklesmekteydi. Belge sayisinin ve mu-
hasebe kayitlarinin biiytikliigiinden dolay: tiim
kayitlarin incelenmesi ve denetlenmesi biiyiik
bir is yiikii haline gelmekteydi. Bu kadar bii-
yiik verilerin denetiminin manuel yontemlerle
gerceklestirilebilmesi miimkiin olmadig: gibi
denetlenebilen 6rneklemin sihhatini de negatif
etkilemekteydi.

Bilgisayar Destekli Denetim, T.C. SAYISTAY
Bagkanligi’nda 6nemli bir ¢dziim alani olustur-
makla beraber tek bagina otomatize ve organize
bir denetim ¢atis1 igin yeterli degildir. Denetim
kapsaminda incelenen verilerin gesitliligi, ku-
rumlar arasi farkliliklar , veri erisim peryodlar1
arasindaki uyumsuzluklar ve veri kaynaklarin-
daki eksiklikler veri yonetimini zorlastirmak-
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tadir. Denetim esnasinda incelenen veriler
arasinda her kurumda bulunan veriler oldugu
gibi (yemiye kaydi, personel bordorsu vb.) ku-
ruma Ozel veriler de bulunmaktadir (ek ders
cizelgesi, konsolosluklar kasa defteri vb.). Ay-
rica kurumlarin biit¢e tiiriine ve iglevine gore
muhasebelerinde kullandiklar1 hesap planlari
farklilik gostermektedir. Biitiin bu farkliliklara
veri hacmi de eklendiginde veri yonetimi ¢ok
biiyiik bir problem haline gelmektedir. Proble-
min ¢dzilebilmesi i¢in verilerin, veri kaynak-
larinin ve veri iligkilerinin anlamsal igerigine
riayet ederek diizenli ve hiyerarsik bir sekilde
tutulmast gerekir. Tiim kavramlarin sinifladi-
rilmasi, aralarindaki iliskilerin belirlenmesi
gibi anlamsal ihtiyaglar yazilimin ontoloji ta-
banl gelistirilmesi gerekliligini net bir sekilde
ortaya koymaktadir.

2. Bilgisayar Destekli Denetim

Hizli gelisen teknoloji ile beraber son zaman-
larda patlak veren ekonomik krizler ve diinya
capinda usulsiizliikler denetimin gerekliligini
tekrar ortaya koymustur. Bu konuda seffaflas-
mak ve denetimi kolaylastirmak i¢in tiim diin-
yada yeni bir yapilanmaya gidilmistir [1]. Olu-
san yeni standartlar ile birlikte denetim siireci
uzamis ve is yiki artmigtir. Daha karmasik ve
¢ok sayida denetim prosediiriiniin olugmasi ile
denetimlerin geleneksel yontemlerle yiiriitiil-
mesi imkansiz hale gelmistir.

Bu yapilanma sonucu artan is yiikii ve yiik-
sek veri hacmi, bilgisayar destekli denetim
araglarinin ve tekniklerinin gelismesini hiz-
landirmustir. Yolsuzluklarin ve usiilsiizliilkerin
saptanmas! konusunda yeni prosediirler iire-
tilmistir. Bilgisayar destekli denetim agalar1
kullanilarak verilerin dogrulugunun kontroli,
veri kullaniminin kontrolii, suistimal kontoli,
yazilim kontrolii ve risk analizi gibi denetim
uygulamalarinda hizli ve giivenilir sonuglar
elde etmek miimkiindiir. Bu araglar kullaniciya
geleneksel yontemlere gore bilyiik avantajlar
saglamaktadir. Bunlardan bazilari,
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Geleneksel yontemlerle yapilamayacak
denetimlerin uygulanmasi

Kullananm is yiikiinii azaltmasi, zaman-
dan tasarruf saglamasi

Siirekli ve anlik denetim

Daha verimli denetim planimin yapilabil-
mesi olarak siralanabilir.

Denetim alaninda muhasebe denetimi ¢ok
genis yer tutmakadir. Biiylik ¢ogunlugu yev-
miyekaydindan olusan muhasebe verileri gii-
niimiizde ¢ok biiylik boyutlara ulagmistir. Bu
da bir insanin dogrudan tiim kayitlarin yonet-
melige uygun olup olmadigini, yapilan islerde
usiilsiizliik olup olmadigini kontrol etmesini
olanaksiz hale getirmektedir. Bu noktada bil-
gisayar destekli denetim ve analiz metotlar1
devreye girmektedir.

2.1 Sayistay Bilgisayar Destekli

Denetim Projesi

2000’11 yillarla beraber SAYISTAY bilgisayar
destekli denetim konusunda ¢esitli yatirimlar
yapmis ve bilgisayar destekli denetimi kurum
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genelinde yayginlastirmak konusunda yogun
bir gayret igerisinde olmustur. Bu konuda yapi-
lan ¢aligmalar sonucunda SAYISTAY denetgi-
lerinin deneyimlerini igeren ve teknik bilgi ge-
rektirmeyen SAYISTAY’a 6zel bir uyguluma
ihtiyaci oldugu net bir seklide ortaya ¢ikmistir.

SAYISTAY Baskanligi’nin bu ihtiyaglarina
binaen TUBITAK Kamu Arastirmalar1 Destek
Grubu (KAMAG) 1007 fonu tarafindan fonla-
nacak bir AR-GE projesi tasarlanmis ve yiriir-
liige girmistir. TUBITAK Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii, KOMTAS Bil-
gi Yonetimi A.S. ve Marmara Universitesi’nin
yiiriitiicli oldugu bu projenin siiresi 30 ay ola-
rak planlanmistir. Bu siirenin ilk 4 ay1 mevcut
durum analizi, yani SAYISTAY’in calisma
sistemi, denetim alanlarini ve denetim prose-
diirlerinin belirlenmesi i¢in, sonraki 8 aylik
kisim denetim ontolojisinin olusturulmasi igin,
son kisim ise yazlim gelistirme, entegrasyon ve
pilot testleri i¢in ayrilmistir. Sekil 1°de proje
kapsaminda kurulmasi hedeflenen denetim sis-
temimin veri akis1 diyagrami verilmistir.
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Sekil 1. Veri analizi akis siireci
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2.1.1. Projenin Hedefleri

Projenin iki temel hedefi bulunmaktadir. Bun-
lardan ilki gliniimiiz itibari ile geleneksel
yontemlerle gergeklestirilemeyecek denetim
prosediirlerini uygulanabilir hale getirmektir.
Diger hedef ise SAYISTAY denetimlerinde bir
standard1 yakalamaktir. Standarttan kastedilen,
her denetginin denetimde uyguladigi kendine
0zel metotlart olmasi ve her denet¢inin mut-
laka uygulamasi gereken bir prosediir listesi
bulunmamasidir. Standart olusturulmasindaki
amag denetg¢inin hareket alanini kisitlamak de-
gil mutlaka uygulanmasi gereken prosediirlerin
her denetgi tarafindan uygulanmasini garanti-
ye almaktir.

2.1.2. Projenin Ciktilar

Proje sonunda ortaya ¢ikacak iki ana ¢ikti mev-
cuttur. Bunlardan birincisi “Bilgisayar Destekli
Denetim Ontolojisi”’dir. Olusturulacak ontolo-
jide kurumlarin hiyerarsik siniflandirmasi, ku-
rumlar arasi iligkiler (idari ve mali iliskiler),
hesap smiflandirmasi, biitce siniflandirmast,
biitge-kurum iligkileri gibi bir ¢ok kavram ve
bunlar arasindaki iligkiler bulunacaktir. Tiim
kamunun organizasyon yapisi olusturulacaktir.

Projenin bir diger ¢iktis1 ise Bilgisayar Des-
tekli Denetim Sistemi Yazilim1’dir. Uriiriiniin
tasariminda SAYISTAY denet¢ilerinin tecriibe-
lerini igeren, teknik bilgiye ihtiya¢ duymayan,
bilgisayar destekli denetim tekniklerini ve ana-
liz metotlarini igeren bir yazilim elde edilmesi
hedeflenmistir.

2.1.3. Projenin Ar-Ge Nitelikleri

Felsefe biliminin bir kavrami olan ontoloji,
bilgisayar bilimlerinde ilk defa anlamsal ag
(semantic web) ile ortaya ¢ikmigtir [2]. Web
iizerinde bulunan bir ¢ok bilgi, 6zellikle metin
halinde bulunan bilgilerin bilgisayar tarafindan
anlagilmast zordur. Semantik Web, web iize-
rindeki verilerin bilgisayar ig¢in anlamli hale
gelmesi ve birbirleri arasindaki iligkinin kurul-
masini amaglar. Ontoloji, paylasilan kavram-
lagtirmanin bigimsel (makine tarafindan oku-
nabilir) ve net bir sekilde belirlenmesi olarak
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tanimlanmaktadir [3]. Kisaca ontoloji verilerin
ifade ettigi varlik ve kavramlarin sistematik bir
sekilde siniflandirilarak birbirleri ile iligkilen-
dirilmesi olarak ifade edilebilir.

Giiniimiizde ontoloji, bilgi mithendisligi, yapay
zeka ve bilgisayar bilimleri gibi alanlarda kul-
lanilmaktadir. Bilgisayar bilimlerindeki yaygin
kullanimma ragmen yazilim tasarimlarinda
kullanimi heniiz yaygimlasmamistir. Yazilim
diizeyinde ontoloji gelistirmek i¢in ¢esitli dil-
ler ve araglar gelistirilmistir. OWL (web onto-
logy language) ontoloji gelistirme dillerinden
en yaygin olanidir [4]. Gelistirilen ontolojiler
genel olarak XML formatinda tutulmaktadir.
W3C konsorsiyumu tarafindan gelistirilen
RDF (resource description framework) ile on-
tolojiler i¢in standart olusturulmustur. Ayrica
bu formatta saklanan verilerin sorgulanmasi
icin SPARQL olarak adlandirilan sorgu dili ge-
ligtirilmistir [2]. Sekil 2, Protege’de olusturul-
mus basit bir ontolojik siniflandirma Srnegini
gostermektedir.

Sar1 daire bulunan kutular sinif, mor baklava
dilimi bulunan kutular ise o sinifa ait birer bi-
reydir (individual). Kutular arasindaki oklar
bireyler arasindaki iligkiyi gostermektedir. Si-
niflar arasandaki oklar alt sinif (has a subclass)
iligkisini belirmektedir, kesik ¢izgili olan ok
ise “avlar” olarak tanimlanan aslan ile impa-
la arasindaki iliskiyi gostermektedir. Sekilde
de goriildigii gibi ontolojide iliskiler 6zne-
yiiklem-nesne yapist ile kurulur.

Daha once belirtildigi gibi SAYISTAY dene-
timinde ¢ok biiyiik boyutlarda veri, ¢esitli ku-
rumlar ve ¢esitli veri kaynaklart bulunmaktadir.
Bu kadar biiyiik bir sistemin sadece iliskisel
veri tabani ile kurulmasi veri kaybina (fizik-
sel olarak kayip yasanmasa da verinin nerede
bulundugu bilgisi kaybedilebilir), veri ¢oplii-
gii olusmasina ve denetim alan1 kisitlamasina
neden olabilir [5]. Kurumlarin, kisilerin ve
denetim alaninin iginde kalan diger kavram-
larin ontolojisinin olusturulmasi bu karmasa-
nin ¢dziimlenmesinde biiyiik rol oynayacaktir.
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Sekil 2. Ornek ontoloji

Ayrica kavramlar arasinda kurulacak iliskiler
capraz denetimleri ¢ok kolay hale getirecektir.
Omegin bir kurumdan baska kuruma kaynak
aktarildiginda iki kurumun kayitlar1 da tutarl
olabilir, ancak dogrulugunu garantilemek igin
bir kurumun kasasina giren ile diger kurumun
kasasindan ¢ikan tutar kargilastirilmasi gereke-
bilir. Bu karsilagtirma kurulacak ontolojik ilis-
ki ile kolayca yapilabilir.

Projenin diger Ar-Ge niteligi ise projenin tama-
men agik kaynakl tiriinler iizerine tasarlanmasi-
dir. Yazilim Java dilinde gelistirilecektir. Yazilim
gelistirilirken kullanilacak tiim araglar da (kiitiip-
haneler ve veri tabani yonetim sistemleri gibi)
acik kaynak kodlu olacaktir. Kullanilacak agik
kaynak kodlu araglara 6rnek vermek gerekirse;

-JAVA EE

- PostgreSQL (VTS),

- Protege(Ontoloji Gelistirme aract)

- Jasper, Kettle (ETL araglari)

- Jena, Spring, Hibernate, OpenGL, JOGL AP
(Kiitiiphaneler)

- Agik kaynak kodlu UML ve CASE araglari

- Bitnami Redmine, Knowledge-Tree (proje yo-
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netim)
- Subversion, maven (yazilim versiyonlama)
- Eclipse (yazilim gelistirme anacatisi)

2.1.4. Denetlemeye Konu Olan Kurumlar ve
Veri Hacmi

5018 sayili kanuna gore SAYISTAY merkezi
yonetim kurumlarini, mahalli idareleri ve sos-
yal gilivenlik kurumlarim denetler [5]. Meclis-
te yeni kabul edilen yasa teklifi ile birlikte bu
listeye Kamu Iktisadi Tesebbiisleri (KIiT) de
dahil olmugtur. Bu durumdan da anlasilacagi
gibi SAYISTAY ’1n ¢ok genis bir denetim alani
bulunmaktadir. Biraz daha agmak gerekirse de-
netlenen kurumlar igerisinde devlet {iniversite-
leri, devlet hastaneleri, bakanliklar, belediyeler,
SGK (Sosyal Giivenlik Kurumu), bu kapsam-
daki diger kurumlar ve bu kurumlarin muhase-
be islerine bakan 8000’nin lizerinde muhasebe
birimi bulunmaktadir. Tiim bu kurumlarin ve-
rileri ¢ok biiyiik boyutlara ulagmaktadir. Sade-
ce SGK’da aylik milyonlarca islem verisi ve
yillik terabyte mertebesinde veri olugmaktadir.
Verileri, SGK’da oldugu gibi devasa boyutla-
ra ulagan bu kurumlarin denetimini de manuel
olarak gergeklestirmek imkansizdir.
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3. Sonug

Elektronik verinin hizla yaginlasarak biiyiidii-
gii bu zamanda bilgisayar destekli denetimin
gerekliligi ortadadir. Tiim Tiirkiye’nin deneti-
mini yapan bir kurum olan SAYISTAY igin de
bilgisayar destekli denetim sistemi kurulmasi
zorunludur. Bu sistem sayesinde denetgilerin
hareket alanin ve denetim kapsaminin genisle-
yecegi gosterilmistir. Bu sistem hi¢ bir zaman
denetimin tamamim kapsayamaz. Sadece ve-
rilerin denetimi yeterli degildir. Yerinde dene-
tim, belge kontrolii gibi denetimleri bilgisayar
destegi ile yapma miimkiin degildir. Ornek ver-
mek gerekirse bir miiteahhite 6denen hakedisin
kontrolil igin yapilan isin yerinde kontrol edil-
mesi gerekir. Tiim bunlara ragmen sadece goz
gezdirmenin bile aylar alcag: veriler iizerinde
¢ok kisa siirelerde tutarlik, uygunluk denetimi
ve ¢apraz denetim uygulayan bir sistem gelis-
tirmek miimkiindiir. Sonuc olarak SAYISTAY
denetimlerinin optimize edilebilmesi igin ge-
nis kapsamli denetim ontolojisi olusturulmali
ve bu ontoloji iizerine SAYISTAY deneyimleri
ile olusturulmus denetim prosediirleri ve analiz
metotlar1 igeren bir Bilgisayar destekli denetim
sistemi kurulmasi gerekir. “T.C. SAYISTAY
Bagkanlig1 Bilgisayar Destekli Denetim Siste-
mi Projesi” bu ihtiyacin giderilmesine yonelik
isletilen bir projedir.
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