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Ozet: Dagitilmig  Sistem  programlamasit  baglangicta  dagitilmis  nesnelerle
gergeklenmekteyken, gelisen teknoloji ile birlikte giiniimiizde aktif nesneler, aktorler, etmenler
ve benzeri programlama paradigmalar1 da etkin sekilde kullanilmaktadir. Bu gibi sistemlerin
yapist geregi haberlesme giivenli olmayan bir arabirim olan Internet iizerinden yapilmaktadir.
Bu yazilim mimarilerinde giivenli haberlesmenin saglanmasi ilgi ¢ekici olmakla birlikte
gerceklenmesi yazilim mithendisligi acisindan zor bir konudur. Yazilim miihendisliginin
yapist geregi programcilar Dbelirli konularda uzmanlagmaktadir. Dagitilmig Sistem
programlamasi konusunda uzmanlasan bir kisinin, ayn1 zamanda giivenlik metodolojileri
konusunda da uzman olmasi beklenemez. Onun i¢in bu iki olguyu (ilgiyi) bir birinden ayiracak
sekilde bir yazilim mimarisi gelistirmek 6nemlidir. Ama dagitilmis programlamanin yapist
geregi, bilesenler arasindaki mesajlasma islevi sistemdeki ¢ok farkli bilesenler {iizerine
dagitilmis ve bir birleri ile kesisen ilgiler olusturmaktadir. Dagitilmis sistemlerdeki bu
problemin ¢oziimiinde ilgiye Yénelik Programlamanin® yeni bir yaklasim getirecegi ve mimari
gelistirimini kolaylastiracag1 ongdriilmektedir. Bu bildiride daha 6nceden gelistirilmis olan bir
dagitilmis sistemin, ilgiye yonelik yaklasimla nasil giivenli haberlestirilebilecegi anlatilmis ve
ilgiye yonelik programlamanin avantajlari siralanmustir.

Anahtar Sozciikler: ilgiye Yénelik Programlama, Dagitilmis Programlama, Giivenli
Mesajlagsma

Secure Communication in Distributed System Programming with Aspect Oriented
Approach

Abstract: The programming of distributed system was firstly implemented with objects.
However, because of technological advances, active objects, actors, agents and other types of
programming paradigms are used nowadays. These types of systems are generally using
Internet, which is an insecure communication platform, for transferring data. It is a difficult
task to make a secure communication between distributed objects on different machines. Due
to the nature of software engineering, programmers cannot be specialized all areas of system
development. While some programmers specialized on distributed system programming,
others specialized on database management and some others specialized on security
management. Therefore, it is important to disseminate these two important concerns,
distributed programming, and security programming, from each other. Because the usage of
distributed objects, some concerns can be scattered on different objects, and this results some
crosscutting concerns on the system. Aspect Oriented Programming concept brings a new
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paradigm to solve this type of problems and it is expected to ease the development of
distributed system programming. In this paper, how one can import aspect oriented features to
a pre-developed distributed system for enabling secure object communication is described and
advantages of aspect oriented programming is listed

Keywords: Aspect Oriented Programming, Distributed Programming, Secure Messaging

1. Giris

Giintimiizdeki biiylk yazilim endiistrileri
kapsamli bir yazihm mimarisi gelistirirken
gerek llkenin gerekse diinyanin degisik
bolgelerine cografi olarak yayilmis yazilim

gelistirme takimlart kullanmaktadir. Bu
sekilde biiyiik boyutlu yazilim
geligtirilmesinde yazilimlarin farkli

ozelliklerini gerceklerken, her takimin ortak

giivenlik mekanizmasi gelistirmesi, ortak
protokolleri  kullanmalart  gibi  giivenlik
konularinda tekilligin saglanmasinda

zorlanilmakta ve yazilimin uzun siireli olarak
idamesi bu endiistri kolunda ciddi bir sorun
olarak karsimiza ¢ikmaktadir.

Yazilim takimlarini ortak hareket etmelerinin
haricinde yazilim gelistiricilerin  giivenlik
konusunda istenilen uzmanlikta olmalari
genellikle pek miimkiin degildir. Giivenlik
kendi igerisinde 6zel bir konu ayr1 bir ¢aligma
alan1  ve wuzmanlik gerektirmektedir. Bu
nedenle giivenlik kisminin ayr1 bir modiil
olarak gelistirilmesi 6nem arz etmektedir.
Ancak yapisi geregi giivenlik mekanizmasi
dagitilmig yazilim mimarileri igerisinde bir
kesisen ilgi* durumunda olup ayni birden ¢ok
nesne igerisinde farkli farkli yerlerde
gergeklenmektedir. Bunun sonucu olarakta bu
modilerligi saglamak icin kesisen ilgilerle
ugrasan bir yazilim metodolojisi olan ilgiye
Yonelik Programlama yaklagimindan
faydalanilmasi hem yazilimin ilk
gelistirilmesinde hemde idamesinde biiyiik
kolayliklar saglayacaktir.

Z crosscutting concern

Bazi tahminler %50-90 arasindaki yazilim
gelistirme kaynaklarmin yazilim idamesi igin
ayrildigimi  gdstermektedir. Yazilimi uzun
streli idame ettirebilmek igin 1iyi bir
dokiimantasyonun yani sira sistemin saglam
bir  modiilerlikte  gelistirilmis  olmasi
onemlidir. Nesneye Yonelik Programlama
(NYP) bu alanda ¢ok dnemli faydalar saglasa
da, kesisen ilgiler gibi bazi noktalarda
modiilerlik konusunda eksik kalmaktadir.

NYP yaklasiminda her bir islev bir simf
tizerine verilmekte ve o sinif igerisinde uygun
bir metod c¢agrimi ile halledilmektedir.
Ancak, giivenlik, log alma, veri taban
erisimi, hata yakalama vb. gibi bazi islevler
sadece tek bir smifa yiiklenememektedir,
farkli simiflar igerisinde bu iglevin (ilginin)
enine kesen (crosscutting) bir yaklagimla ayr1
ayr1 yeniden kodlanmasini gerekmektedir.
Yaklasik 20 bin satirlik kod igeren nispeten
basit bir yazilim sistemindeki enine kesen
islevler Sekil 1°de farkli  renklerde
gosterilmistir.

Enine kesen ilgi yaklagimi iki temel problemi
beraberinde getirmektedir: Oncelikle, bazi
islevlerin  bu sekilde sistemdeki birgok
simifin1  igerisine daginilmas:  (scattering)
modilerligi engellemektedir. Ayn1 zamanda,
modiilerligi azaltan diger yaklagimda bir sinif
icerisine birden fazla islevin yiiklenmesiyle
de bir karmasiklik (tangling) olarak kargimiza
¢ikmaktadir.



Y

|
|

i

Il|IIHH I

LR R

LI

Sekil 1. Cok Sinifli Bir Yazilim Mimarisinde
Enine Kesen Islevler.

Ilgiye Yonelik Programlama (1YP) yaklagimi
nispeten yeni ortaya c¢ikan bir metodoloji
olup, enine kesen islevleri birbirlerinden daha
iyi  bir  sekilde aywrarak, yazilimin
modiilerligini  ve  kalitesini  artirmayi
amaglamaktadir  [1][2]. Bu yaklagimin
dagitilmis bir yazilim mimarisi gelistirmede
daha etkin ve verimli olacagi
degerlendirilmektedir.

Giivenli haberlesmenin yapilmasi temelde iki
secenekle gergeklestirilebilir. Birinci
yaklasimda her bir (aktif) nesne kendi
giivenlik mekanizmasini gergekler. Bu durum
yazilim mimarisinden tamamen bagimsiz
olacagi icin bir tekillik arz etmesi zordur.
Ikinci yaklasim ise yazilim mimarisinin
calistigt platformun giivenli olarak kabul
edilmesidir. Bu da sisteme dahil olacak her
bir (aktif) nesnenin giivenlik kontrollerinin
yapilmasi ile saglanabilir. Ancak giiniimiizde
acik sistem yapis1 sayesinde bu giivenlik

mekanizmasinin platform tarafindan
saglanmasinda ciddi zorluklarla
karsilasilmaktadir. Bu nedenle her
uygulamanin kendi gereksinimini
karsilayacagi ve giivenlik politikalarinda

tekilligin ve modiilerligin saglanacagi bir
yapinin kurulmasi énemlidir.

Bu bildiride 6nceden gelistirilmis olan mesaj
haberlesmeli bir dagitilmis programlama
mimarisinde haberlesme giivenliginin Ilgiye
Yénelik Yaklagimla nasil saglanabilecegi
gosterilmekte ve Onerilen yazilim
mimarisinin avantajlar1 detaylandirilmaktadir.
Bildirinin ilerleyen bolimleri su sekilde
yapilandirilmistir: 2. Boliimde Dagitilmis
Sistemlerde Haberlesme Giivenligi konusu
irdelenmis, 3. ve 4. Boliimlerde sirastyla IYP
yaklasimi ve Aspect] yazilimi incelenmistir.
Onerilen yazilim mimarisinin detaylar1 5.
Bolimde gosterilmis olup son boliimde
Sonug ve Gelecek Calismalar vurgulanmaistir.
2. Dagitilmg Sistemlerde
Giivenligi

Haberlesme

Dagitilmig sistemlerde haberlesme genellikle
Internet gibi giivenli olmayan ortamlar
tizerinden yapilmaktadir. Bu hatlarda verinin
izlenmesi ve igeriginin ele gegirilme olasilig1
yiiksektir. Bu nedenle kritik yazilimlarda
transfer edilen verinin giivenli olarak karsiya

ulastirilmasinda sifreleme yapilmasi
kagimilmazdir. Dagitilmig yazilim
mimarilerinin ~ programlamasinda  gerek

asillama islemleri igin gerekse giivenli veri
transferi islemleri igin farkli protokollerin
kullanilmast gerekebilir. Giivenlik
yazilimcilart daha once gelistirilmis olan
protokolleri kullanilabilecekleri gibi kendi
0zel protokollerini de gelistirebilir ve verileri
sifreli olarak alictya/alicilara iletebilirler.

Sifreleme islemlerinde iki tip sifreleme
kullanilir: simetrik sifreleme ve asimetrik
sifreleme.  Sifreleme ve sifre ¢ozme
islemlerinin birbirlerinden farkli anahtarlarla
yapildigi asimetrik sifreleme islemleri daha
giivenilir olmasina ragmen daha fazla islemci
giicli ve islem zaman1 zaman gerektirdiginden
biiyiik boyutlu verilerin transferi iglemlerinde
veya ger¢ek zamanli veri aktarilmasi
islemlerinde  fazla  tercih  edilmezler.
Sifreleme ve sifre ¢cozme islemlerinde ortak
anahtarlarin kullanildig1 simetrik sifreleme de



daha hizli calismasina ragmen ayni sifre
kullanildig1 i¢in yeterince giivenli degildir.
Bunun yerine asimetrik anahtarlar
kullanilarak simetrik bir oturum sifrenin
tiretilmesi daha sonra belirli siire igin {iretilen
bu oturum sifrenin kullanilmasi ise birgok
yazilim gelistirici tarafindan tercih edilmistir.

Oturum sonunda ise simetrik anahtar
degistirilir veya kullanilmayarak bir sonraki
oturumun kurulmasi sirasinda  yeniden
olusturulur.

Mesaj transferi Ozellikle paralel velveya
dagitilmig  olarak  ¢alisan ~ mimarilerde
kullanilan bir haberlesme paradigmasidir.
Mesaj gonderilmesi islemi uzaktan metot
cagrilmasi ile veya soketler {izerinde veri
paketleri gonderilmesi ile saglanabilir. Bu
islemleri yaparken bazi giivenlik
gereksinimlerini g6z Oniinde bundurmak
gerekmektedir. Boyle mimarilerde tek bir
giivenlik modeli her uygulama modeli igin
ihtiyag duyulan farkli kriterleri
saglamayabilmektedir. Haberlesme
giivenligini saglarken ger¢cek zamanli veri
iletimi ile giivenilir veri iletimi arasindaki
dengenin uygulama katmaninda kullanilan

mimari  modele  gore  saglanabilmesi
onemlidir. Ornegin sifreleme islemlerinde
sadece karsilikli  haberlesen  birimlerin

kullandiklar sifrelerin degistirilmesinin yani
sira kullanilan sifreleme algoritmasinin da

113

Ilgi Sistemi

* ok Kk

Sinif A Sinif B

*kkk *kkk

*kkk *kkk E
Sinif C Sinif D Sinif E

*kkk *kkk *kkk

*kkk *kkk *kkk Ana SIStem

llgi Isleyici

degistirilmesi hatta gonderilen verinin veya
kullanicilarin 6zelligine gore kademeli sifre
kullanilmast  bu alanda kullanilabilecek
yaklasimlardandir.

3. ilgiye Yonelik Programlama

Nesneye Yonelik Programlama (NYP)
yaklasimi  ozellikle dagitilmis  yazilim
gelistirmekte Onemli bir rol oynamaktadir.
Ancak yazilimlarin boyutu biyldikece ve
karmagikliklart arttikga, sistem igerisinde
kullanilan nesne sayis1 artmakta, farkli
nesneler arasinda ortak islevlerin oldugu
gorlilmektedir. NYP bu ortak islevleri uygun
bir modiilerlikte tek bir modiil/sinif igerisinde
gerceklemekte yetersiz kalmaktadir.

Bu noktada son yillarda iizerinde yogun bir
calisma yiiriitilen IYP yaklasimi  One
¢ikmakta ve bu gibi karmasiklagsmis kodlar
icerisinde, enine kesen ilgi olarak tanimlanan,
islevlerin modiiler ve anlasilir bir hale

getirilmesine olanak saglamaktadir. 2001
yilinda Massachusetts Institute of
Technology (MIT) tarafindan iYp

yaklagiminin gelecekte diinyay:1 etkileyecek
ve degistirecek 10 anahtar teknolojilerden biri
olacagini ilan etmesi [3] IYP alandaki
calismalar1 yogunlagtirmistir.

ligi Islenmis Son Sistem
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Sekil 2: Ilgiye Yénelik Programlama Yaklagimi
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IYP yaklasiminda yazilim mimarisi Sekil
2’de goriildiigi gibi iki parcaya boliinmiistiir:
Ana Sistem ve Iigi Sistemi. Ana Sistem
fonksiyonel gereksinimleri karsilamakta olup
genellikle Nesneye Yonelik yaklasimla
gerceklestirilmistir. Bunun yaninda  Zlgi
Sistemi, fonksiyonel olmayan iglevlerin farkli
programlar/siniflar iizerinde tekil bir yapida
gerceklenmesini saglamak iizere
gelistirilmigtir. Her ne kadar islevler farkli
smiflara dagitilmis olsa da, her bir islev
“ilgi*>*  olarak  adlandirilan  tek  bir
kaynakta(modiilde) toparlanabilmektedir. Bu
sayede sistem NYP’nin saglayamadig
sekilde islevleri de modiiler hale getirmek
miimkiin olmaktadir. Bu gelistirilen “ilgi”ler
bir ilgi isleyici® tarafindan sisteme islenmekte
ve Ana Sistemdeki gerekli sinif yapilari
uygun  sekilde  degistirilmektedir.  Bu
islemlerin sonucunda bilgisayar iizerinde
calisacak son sistem iretilmektedir (bakiniz
Sekil 2).

Zaman igerisinde ilgilerde veya smiflarin
fonksiyonelliklerinde bir degisiklik yapilmasi
gerektiginde degisiklikler Ana Sistem veya
Ilgi Sistemi iizerinde yapilir ve daha sonra
flgi isleyici ve derleyici iizerinden yeniden
son sistem olusturulur.

Iigiye Yoénelik yaklasim Java, C++, CH#,
Smalltalk, Ruby, Scheme ve benzer bir ¢ok
programlama diliyle beraber
kullanilmaktadir. Her ne kadar programlama
dilleri dogrudan bu yaklagimi desteklemese
de kullanilan yardimci araglar sayesinde
flgiye Yonelik bir yazihm  mimarisi
gelistirmek miimkiin olmaktadir. Bu yardimci
araclardan en ¢ok kullanilanlarindan birisi
saglamis oldugu bir ¢ok avantajdan dolayi
Java programlama dilinin  destekleyen
AspectJ derleyicisidir.

® Aspect
* Aspect Weaver

3.1. AspectJ

flk siiriimii 2001 yilinda AOP Xerox PARC
IYP grubu tarafindan gelistirilen yazilim bu
alanda en ¢ok tercih edilen arabirimlerden
biri olup, internet {izerinden kolaylikla temin
edilebilmekte ve giincellemeleri siirekli
olarak yapilmaktadir.

Aspect) Java programlama dili ile uyumlu
caligmakta ve yazilim gelistiricilere tam bir
IYP destegi saglamakta olup, gelistirilmis
olan ilgileri ana mimarideki simiflar ile
birlestirmek i¢in ajc (aspect java compiler)
derleyicisini kullanmaktadir.

Bir Aspect] uygulamasinda hersey kesme
noktalari(join points) lizerinde cereyan
etmektedir. Bu noktalar programin igerisinde
ilgilerin uygun sekilde islenecekleri yerleri
ifade etmektedir. Aspect] terminolojisine
gore tanimlanan Ornek bir ilgi(aspect) yapisi
Sekil 3’te gosterilmekte olup iki farkli tiirde
enine kesen ilgi tanimlanabilmektedir.

public aspect ExampleAspect {

/I Dinamik Enine Kesme
pointcut doSomething()
call (* ExampleClass.do*(..));

before() : doSomething() {
... advice body

}

after() : doSomething() {
... advice body

}

/1 Statik Enine Kesme

declare warning : <pointcut> :<message>;
declare error : <pointcut> : <message>;
declare precedence : Aspectl, Aspect2;
declare parents : [Child] extends [Class]
private float ExampleClass. dataMember;

}

Sekil 3. Aspect] Tlgi Yapisi




Statik Enine Kesen ilgi sistemin ¢alisma  olanak saglanmaktadir.

davranislarin1  etkilemeyerek sadece yeni

tanimlamalar eklemektedir. Bu sayede ilgili  Michiaki Tatsubori vekil simflarin dagitilmis
smifa yeni durum/simf degiskenleri eklemek ortamda  kullammi  ile  ilgiye yonelik
ve derleme zamaninda bazi hata kontrolleri  programlamayr  destekleyen  bir  arag

yapabilme olanagi saglanmaktadr. gelistirmis bu sayede programecilarin sistemde
dagitilmis olan ilgileri tanmimlayabilmesine

Dinamik Enine Kesen Ilgi ise dogrudan olanak saglamustir. [4]

uygulamanin davranislar1 {izerinde etkide
bulunmaktadir. Bu tip ilgi ile kontrol
yapilacak kesme noktalart POINTCUT lar ile
uygun kosullar belirlenerek secilmekte ve
ADVICE lar ile de ilgili kesme noktasinin
oncesinde (before), sonrasinda (after) veya
etrafinda (around) belirli program komutlari
bir altprogram seklinde ¢aligtirilabilmektedir.

Henner Jakob ve arkadaslari, gelistirilen bir
dagitilmis  sistemde, sistem mimarisinin
fonksiyonel olmayan islevlerini (giivenlik ve
servis kalitesi gibi) gostermek i¢in DiaAspect
olarak tanimladiklar1 bir Ilgiye Y&nelik bir
mimari tanimlama dili gelistirmislerdir. Bu
dil sayesinde ilgiler arasindaki
4. figiye Yonelik Giivenlik Modeli koordinasyonun tam olarak ortaya konmasi
] amaglanmaktadir [5].

Giivenlik modeli IYP yaklagimi ile daha

oncede birka¢ kez gergeklestirilmistir. Bu  Baz arastirmacilar ise Dagitilnus Sistemler
sayede sistem Uzerindeki giivenlik ile ilgili geligtiriminde biraz daha Java RMI
program pa.r(;alarl tek bir modiil igerisinde haberlesen arabirimler iizerine yogunlagnus
(Guvenlik llgisinde) toparlanabilmisti. Bu ve ilgiye yonelik yaklasimla bu kesisen
sayede eger giivenlik yaklasimi degisir ise jslevlerin modiiler bir sekilde kodlanmasinda
sadece giivenlik modilii igerisindeki ilgili akilli  vekil nesnelerinin  kullanilmas:
yapimin degistirilmesi yeterli olacaktir. Bu  hyususunu arastirmuslardir [6-7].

sayede giivenlik modiiliini diger program

parcalarindan  ayrrarak  konunun uzmani  Haberlesme protokolii dagitilmis sitemlerde
yazilimcilar  tarafindan  gelistirilmesine de  cok temel bir islev olup, bu islevin giivenlik

gereksinimlerinin yazilim gelistirme
Istemci | Sunucu |
Uygulama | Sunucu |
Metod Arayiiz Metod
Cagrisi \-\ Cagrisi
= — e — e [ - — —
| ~— |

|| SUE | RV SKEGT |

Isletim Sistemi Isletim Sistemi

| INTERNET |

Sekil 4: Java RMI Haberlesme Modeli
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slirecinin baglangicinda belirlenmesi beklenir.
Ama gelisen siireg dahilinde giivenlik
ihtiyaglar1 ad-hoc bir yap1 gosterir ve siirekli
olarak  degisebilir.  Farkli  protokollerin
gerceklenmesine  veya  farkli  sifreleme
algoritmalarinin ~ kullanilmasma  ihtiyag
duyulabilir. Ancak genis kapsamli dagitilmig
yazilim sistemlerinde bu giivenlik ihtiyaci
sistemin bir¢ok yerinde kullanilmasi gerektigi
icin tek bir model igerisinde bulunmayip
sistem igerisinde farkli siniflarda ayri ayn
gerceklenmis olarak kullanilir. Bu yap1
modiilerligi engel teskil etmekte ve yazilimin
giincellenmesinin ve anlagilabilirligini
zorlastirmaktadir.

5. Onerilen Yazilm Mimarisi

Onerilen yazilim mimarisi, daha 6nceden
gelistirilmis olan bir dagitilmug mimarinin
giivenilir haberlesmesini saglamak iizere
tasarlannmustir.  Onceden gelistirilmis olan
sistem Sekil 4’te gosterildigi gibi Internet
tizerinde gilivenli olmayan bir yapida
haberlesmektedir. IYP yaklagimi kullanarak
hem sistemin daha modiiler hale getirilmesi
hemde daha giirbiz olmasinin saglanmasi
amaclanmaktadir.  Onceden  gelistirilmis
sistemde Kkontrol edilmesi gereken noktalar
Java RMI smiflar1 ve komutlari ile alakalidir.
Sistemde temelde yapilmasi gereken 4 ana
islev bulunmaktadir.

e Kontrolsiiz bir sekilde RMI baglantisinin
kurulmasinin engellenmesi

e RMI baglantilarmin  llgiye Y®énelik
olarak yapilmasi

o Uzaktaki nesneye gonderilen mesajlarin
sifrelenmesi  (modiiler yapiya uygun
olarak tek bir ilgi lizerinde)

e  Uzaktaki nesneye sifreli gelen mesajlarin

sifresinin ¢oziilmesi (modiiler yapiya
uygun olarak tek bir ilgi tizerinde)

Yukarida bahsedildigi gibi Aspect], statik
enine kesen ilgi yaklagimu ile istenen ek hata

kontrolleri yapabilme imkénina sahiptir. Bu
nedenle Oncelikli olarak kontrol dig1 bir
sekilde RMI baglantisin kurulmasi Aspect]
nin 6zel komutlar1 sayesinde su sekilde
saglanabilir.

declare error

: call(void Naming.rebind(..))

|| call(void Naming.bind(..))

|| call(void Naming.lookup..))

&& Iwithin(Guvenlik)

: "RMI baglanti islemleri sadece ilgili Aspect tarafindan
cagrilabilir.";

Artik bir dagitilmig mimari  gelistirirken
dogrudan RMI baglantis1 saglanamayacagi
icin RMI baglantilarinin tek bir elden ve
uygun bir Ilgi yapisinda diizenlenmesi
gerekmektedir. Bunun i¢in mimaride baglanti
yapilacak yerlere ihtiya¢ duyulan birlesme

noktalart (join point) tamimlanir. Uygun
baglantinin  saglanabilmesi  i¢in  bazi
parametrelerinde ilgiye gonderilmesi

gerekmektedir. Thtiyac duyulan tanimlama
mimari igerisinde su sekilde yapilir.

public class Client extends
UnicastRemoteObject implements *** {

public Client() throws RemoteException {
super();

public void CONNECT(String str, Client client)
throws Exception {
Gerekli RMI Baglanti Komutlari

Fkkkk

Fkkkk }

}

Baglantt  noktasinda  calistirilacak  ilgi
komutlar1  sliphesiz  RMI  baglantilarim

tanimlamas: gerekmektedir. Bu tanimlama
gelistirilen Gilivenlik ilgisi igerisinde su
sekilde tanimlanir.

pointcut connect(Client client, String name, Client obj)
:call(void Client. RMIConnect(String, Client))

&& target(client)

&& args(name,obyj);
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Sunucu nesneye mesaj gonderme metodlarina
uygun olarak tek tek baglanti noktalari
tammmlanir  ve ilgili tavsiye metodlar
gerceklenir. Ornegin eger sunucu nesnenin
send(String) metodu ¢agrilarak  mesaj
gonderiliyor ise ilgili metod c¢agrilart lizerine
uygun baglanti noktalarimin asagidaki gibi
tanimlanmasi

Sifreleme ve sifre ¢ozme ilgileri Giivenlik
Ilgisi igerisinde su sekilde tanimlanr.

public String encrypt(String classname, String
methodname, String data){
Sinif Adi ve Metod Adina gore Grup Sifresini Al()
String Veriyi Grup Sifresi ile Sifrele()
Sifreli Stringi dénder

public String decrypt(String classname, String

methodname, String data){
Sinif Adi ve Metod Adina gore Grup Sifresini Al()
String Veerinin Grup Sifresi ile Sifresini G6z()
Stringi dénder

}

Sunucu ile baglantiy1 saglayan arayiiziin ilgili
metodunun (send metodunun) cagrilmasi ile
yukarida  gosterilen  sifreleme  metodu
cagrilarak ilgili veri sifrelenir. Daha sonrada
asagida gosterilen Kesme Noktasi ve Tavsiye
yapisina uygun olarak sunucu nesnesine
gonderilir.

pointcut send(Server_Int server, String data)
: call(void Server_Int.send(String))

&& target(server)

&& args(data);

void around(Server_lInt server, String data)
: send(server, data) {

Veriyi Sifrele()

Sifreli Veriyi Gonder()
}

Sifreli verinin sunucu tarafindan da yeniden
sifresinin ¢oziilmesi ve gerekli islemlerin
yaptlmasi da Guvenlik ilgisi igerisinde
halledilir.

Bu sayede giivenli veri iletimi yapmayan bir
dagitilmis yazilim mimarisinin IYP yaklasimi
ile kontrolli ve giivenli bir sekilde veri
iletmesine olanak saglanmis olunmaktadir.
Sifreleme ve sifre ¢ozme islemleri Sekil 5°te
goriildiigii gibi tek bir modiil igerisinde
toplandig1 i¢in istendigi gibi gilincellenmesi
ve degistirilmesi olanag1 da saglanmaktadir.
Transfer edilecek verilerin sifrelenmesinde
simetrik sifreleme algoritmalarindan olan
DES, AES, Blowfish, Twofish, RC4, 3DES,
IDEA ve benzeri algoritmalar
kullanilabilecegi gibi Yazilimer kendi 6zel
sifreleme  algoritmasini  da  gelistirerek
kullanma olanagina sahiptir. Ozellikle String
veri tipi haricindeki basit veri tiplerinin
giivenli transferinde bu tip algoritmalarin
kullanilmasinda fayda vardir.

Karsilikli  haberlesen nesneler arasinda
transfer edilen verinin bir byte dizisi(byte[])
olarak tanimlanmasi ise bize
serilestirilebilecek  her  tiirli  nesnenin
(Serializable arayliziinii gergeklemis olan)
giivenli olarak iletilmesine olanak saglayacak
ve sistemin esnekligi artiracaktir. Ancak
ama¢ daha Onceden gelistirilmis ve aktif
kullanilan bir sistem {izerinde ilgiye Y®&nelik
yaklagim ile bir giivenli haberlesme ortami
eklemek oldugu igin Basit veri tiplerinin
iletimindeki sifreleme islemleri 6n planda
incelenmistir.

Nesneler arasi mesajlarin  giivenli sekilde
gonderilmesi  i¢in  simetrik  sifreleme
algoritmalarindan  faydalanilir.  Simetrik
sifreler Bir Anahtar Dagitim Merkezi(ADM)
tarafindan gerekli asillama islemleri yapilarak
haberlesen nesnelere dagitilir. Haberlesen
nesneler arasinda dogrudan gizli ve agik
anahtarlarla da sifreleme yapma imkani
vardir. Ancak haberlesen birimlerin énceden
belirli olmadig1 durumlarda, dinamik olarak
yeni aktif nesnelerin eklenebilecegi ve
cikarilabilecegi durumlarda, bu asimetrik
anahtarlarin 6nceden temin edilmesi miimkiin
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degildir. Ayn1 zamanda asimetrik anahtarlarla
yapilan sifreleme daha fazla siire almakta ve
gercek zamanli veri iletisiminde gecikmelere
yol agmaktadir. Bu nedenle ihtiya¢ duyulan
anahtarlarin bir ADM iizerinden dagitilmasi
daha  uygun  bir yaklasim  olarak
goriilmektedir. Burada sistem iizerinde bir
oturum (session) anahtarlamasi yapilmakta ve
belirli stire sonra  bu anahtarlar
degistirilmektedir

Bu sekilde kullanilan ADM yapist sayesinde
Siif isimlerine bagli veya her smifin
icerisinde ayr1 ayr1 metodlara bagli olarak
Grup Anahtarlart kullanilabilmektedir. Grup
anahtarlarinin da dagitilmasi ve giincellemesi
ADM’nin sorumlulugunda gergeklenebilir.
Bu sifre dagiim mekanizmasinin yapisi

ileriki caligmalarda anlatilmasi
planlanmaktadir.

6. Sonug

Dagitilmis programlamada giivenli

haberlesmenin saglanmast karmasik ve zor
bir konudur. Ozellikle dagitilmis nesnelerin
sayist arttikca, bu nesneler arasindaki veri
aligverisinin haricinde sifrelerinde giivenilir
bir sekilde dagitilmasi  gerekmektedir.
Halbuki giivenlik iglevi genellikle mimari

iizerindeki farkli nesneler {izerine dagilmis
bir islev olup, enine kesen bir yaklasim
sergilemektedir.

IYP metodoloji bu enine kesen ilgileri tek bir
modiil  icerisinde  birlestirme  olanagi
vermekte olup, bu metodolojinin dagitilmis
yazilm gelistirmede kullanilmas1 bu tip
sistemlerde  modiilerlik,  anlasilabilirlik,
stirdiiriilebilirlik, genisleyebilirlik, yeniden
kullanilabilirlik, izlenebilirlik, esneklik ve
kolay gelistirilebilme gibi birgok yazilim
kalitesinin  artirilmasini saglamaktadir.
Bunlarin sonucu olaraktan gerek yazilim
gelistirme siiresi kisalmakta gerekse yazilim
gelistirme masrafi ise azalmaktadir.

Bu nedenle Ilgiye Yonelik Programlamanin
dagitilmig sistem gelistirmede kullanilmasi
bize hem daha modiiler bir yap1 olusturmayi
saglayacak, hem de daha oOnce gelistirilmis
olan bir dagitilmis sistemi  giivenli
haberlesebilen bir hale kolaylikla
getirmemize imkan verecektir. Bu bildiride
onceden gelistirilmis olan ve Java RMI yapisi
iizerinde giivenli haberlesme yapmayan bir
dagitilmis sistemin, IYP yaklasimi ile giivenli
haberlesmesinin saglanmasi igin yapilmasi
gerekenler siralanmustir.
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