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Ozet:ingilizcede crawler diye adlandirilan internet robotu yazilimlari bir web sayfasindaki
tim baglantilar1 gezerek bu sitenin haritasini ¢ikartan otomatize yazilimlardir. Bir web
sitesinin haritasinin ¢ikartilmasi, o siteye yapilacak bir saldiri icin temel teskil edeceginden
otomatize saldirilar igin biiyliik 6nem tagimaktadir. Bu ylizdendir ki otomatize web agiklik
tarayicilarinin hepsi, taramaya baglamadan 6nce mutlaka sitenin haritasin1 ¢ikartmak igin
baglant1 kesfi islemi (crawling) gerceklestirir. Internet robotlari, otomatize web aciklik
taramalaria temel olmak disinda, icerik hirsizlig1 icin de sik¢a kullanilmaktadir. Otomatize bir
sekilde bir sitenin tiim igeriginin sayfa sayfa gezilerek baska bir web sitesine kopyalanmasi
konusunda internet robotlart biiyiik rol oynamaktadir. Bu ¢alismada internet robotlarina karsi
baglant1 kesfi 6nleyici yontemlerden bahsedilmis ve bu baglamda web sunucular i¢in internet
robotu koruma modiilii mod antiCrawl gelistirilmistir.

Anahtar Sozciikler: Internet robotu, Apache, Modiil. Web sitesi, Igerik
hirsizlig1, Otomatize taramalar

mod_antiCrawl: A Module of Crawler Protection

Abstract: Web crawler can be defined as an automated software that extracts website maps
by visit all the links in that website. Because of this website map extraction process can be
used as a basis for a web attack, crawling plays an important role as a part of an automated
attacks. That's why all the automated vulnerability scanners do crawling before vulnerability
tests in order to see the overall map. Beside automated scanning issues, crawlers are also used
for content theft frequently. By using a crawler, one can copy all the web pages and content
into another website through visiting all pages respectively. In this work, it is aimed to explain
anti-crawling methods that are ways of protecting websites from crawlers, and in this sense an
anti-crawling web server module is developed.
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1 Giris

Baglant1 kesfi adi verilen islem bir web
sayfasinda  bulunan tim  baglantilarin
otomatize bir sekilde ziyaret edilmesi olarak
tanimlanmaktadir. Bu islemi gergeklestirmek
icin kullanilan otomatize yazilimlar da
internet robotu (crawler) olarak adlandirilir.
Internet robotlar: teker teker sayfalardaki tiim
baglantilart ziyaret ederek web sitesinin
haritasini ¢ikartmakta ve bu site haritast web
odakli otomazite saldirilara temel olusturmak
icin kullanilmaktadir. Bir otomatize web
saldirisinin ilk adimint her zaman baglanti
kesfi islemi olusturmaktadir [1].

Baglant1 kesfi ve web indeksleme islemleri
genellikle arama motorlart tarafindan arama
performansint  ve kullaniciya  gosterilen
sonuglarin dogrulugunu arttirmak amaciyla
kullanmilmaktadir. Ancak internet robotlarinin
saldirilara temel olusturmak ve otomatize
yazilimlar ile saldirilarin daha hizli ve kolay
bir sekilde gerceklestirilmesini saglamak gibi
amaclarla kullanilmasi, giivenlik agisindan
iizerinde durulmasi gereken hususlardir.

Internet  robotlarinin  kétiiye  kullanim
amaglarindan biri de icerik hirsizligidir. Bir
web sitesi, igerisindeki tiim baglantilar
ziyaret edilerek baska bir siteye, igerik
sahibinin izni olmaksizin internet robotlari
kullanilarak  kopyalanabilmektedir. Hatta
inline-linking adi verilen bir yontem ile
icerigin kopyalandig1 sahte site iizerindeki
resimler gercek siteden c¢ekilmekte ve
resimlerin gosterilmesi sahte sitenin bant
genisligi kullanilmadan saglanmaktadir.

Yukarida bahsi gecen otomatize agiklik
taramalar1 ve otomatize saldirilar1 engellemek
icin en verimli yontemlerden biri internet
robotlariin engellenmesidir.

2 internet Robotu - Crawler

Internet robotlar1 tohum (seed) ad1 verilen bir
sayfadan islemlerine baglayarak bu tohum
sayfasi tizerindeki tiim baglantilardan (URL)
yeni sayfalar bulmaktadir. Bu islem yeni
kesfedilen sayfalar iizerinde de tekrarlanmali
bir sekilde gergeklestirilerek web sitesi
igerisindeki tiim sayfalar ¢ikartilmaktadir.

Internet robotlar1 ilk adim olarak kesif listesi
(frontier) ad1 verilen ve igerisinde daha once
ziyaret edilmemis baglanti1 adreslerinin
bulundugu bir liste olustururlar. Bu listeden
daha 6nce ziyaret etmedigi bir adresi alarak
isleme baglarlar. Tarama isleminin baginda
kesif listesinde sadece hedef web sayfasinin
adresi bulunur. Listedeki ilk adresin alinip
sayfa igerisindeki diger baglant1 adresleri
cikartildik¢a kesif listesi yeni bulunan
baglantilar ile giincellenir. Bu islem dongiisel
bir sekilde tekrarlanarak tiim web sitesinin
haritas1 ¢ikartilana kadar ya da hedeflenen
bagka bir veri var ise, o veriye ulasilana kadar

devam ettirilir. Bu dongi Sekil 1'de
gosterilmistir.
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Sekil 1 internet Robotu Cahsma Diagram

Internet robotlar1 galigmalar1 sirasinda daha
Once ziyaret ettikleri ve ayrnistirdiklari
sayfalar1 tekrar tekrar isleme almamak ig¢in
tarama ge¢misini tutarlar. Bdylece internet
robotunun daha verimli ¢alismasi saglanmig
olunur.



Internet robotlari, sayfalar1 ayristirrp igindeki
baglanti  adreslerini (URL) ayiklarken
oncelikli olarak sayfa igerisinde <a> HTML
etiketini ararlar. Ciinkii <a> etiketi i¢indeki
href  parametresinin  degeri  sayfadaki
baglantinin adresinin yazili oldugu kisimdir.
href parametrelerinin degerleri ayiklanip kesif
listesine eklenmektedir.

3 Baglanti Kesfi Onleyici Metodlar

Baglant1 kesfi 6nleme (Anti-Crawling) terimi,
web sitelerini internet robotlarindan koruma
metodlarini ifade etmektedir. Bu metdolardan
bazilar1 agagida aciklanmustir.

3.1. Pozitif istemci Ajamn Listesi

Istemci Ajam1 (User-Agent), kullanicilarin
kullandiklar1 istemci uygulamasinin ve bu
uygulamaya ait siiriim bilgisinin bulundugu
bir HTTP bashigimi ifade etmektedir. HTTP
taleplerinin igeriginde istemci ajani bilgisi
bulunmaktadir. Sekil 2'de ornek bir HTTP
talebi ve igerisindeki istemci ajani bashgi
gosterilmigtir.

GET / HTTPR/Ll.1
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T; Windows
v
en-us,en; g=0.5

gzip,deflate
I50-8858-1,uct-8:q=0.7, *2 =0

Accept-Language:
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Proxy-Connection: keep-aliwve

Sekil 2 HTTP Talebi icerisindeki istemci Ajam
Bashg:

Istemci ajam bashgmin kontrol edilmesi ve
sadece gecerli bir istemci ajani degerine sahip
olan taleplere izin verilmesiyle bazi internet
robotlart engellenebilmektedir. Ancak bu
metodun iglevsel olabilmesi i¢in Oncelikli
olarak gegerli istemci ajami degerlerinin
belirlenmesi ve pozitif istemci ajani listesinin
olugturulmas1 gerekmektedir. Pozitif istemci
ajant listesi olusturulduktan sonra sunucu
sadece User-Agent baglhiginin degerini kontrol
ederek bu talebe izin verilip verilmeyecegini
anlayabilmektedir.

3.2. Oturum Bilgisi Kontrolii

Bazi internet robotlari oturum bilgisi tutma
yetenegine sahip degildir. Bu sebeple yapilan
ardisik taleplerde gonderilmeyen bir oturum
bilgisi bu istemcinin gergek bir kullanici
degil otomatize bir robot oldugu fikrinin
verebilmektedir.

3.3. Sayfalarin JavaScript ile
Olusturulmasi

Birgok temel ve gelismis internet robotunun
javascript destegi bulunmamaktadir. Bu
sebeple javascipt ile olusturulan bir igerigin
robotlarla ayristirilmast ve ayiklanmasi pek
miimkiin degildir. Sayfalarin javascript ile
olusturulmasi internet robotlarina karsi bu
teknolojinin  yapist geregi bir koruma
saglamaktadir.

3.4. Talep Sayis1 Kontrolii

Internet robotlarina kars: kullanilabilecek en
verimli korunma yontemlerinden birisi de
belirli bir zaman dilimi igerisinde belirli bir
kaynak IP'den belirli bir iist limitten daha
yiikksek sayida talebin gelmesi durumunun
kontroliidiir. Boylece internet robotlart gibi
¢ok hizli ve devamli olarak talep gonderen
otomatize araclar tespit edilebilmektedir.

3.5. Gizli Tuzak Baglanti Kontrolii

Internet robotlara kars1 kullamlabilecek en
etkili ve en akilli yontemlerden birisi gizli
tuzak baglanti kontroliidlir. Bu yontem,
sayfanin igerisine yerlestirilen ve normal
kullanicilar tarafindan goériillemeyecek; ancak
internet robotlart gibi sayfanin kaynak kodu
tizerinden islem yapan araclar tarafindan
gorililebilecek  gizli tuzak  baglantilarin

istenmesi  durumunda bu istemcinin bir
internet robotu oldugunun anlagilmasina
dayanmaktadir.

Ornek vermek gerekirse;
<a style="display:none” href=/dontfollow.php />



gibi bir baglantti normal kullanicilar
tarafindan goriilemeyeceginden boyle bir
sayfanin talep edilmesi beklenmemektedir.
Ancak internet robotlart sayfanin kaynak
kodu ftizerinden iglem yaptiklarindan bu
baglantimin var oldugunu gorecek ve bu
baglantiyr ziyaret etmek isteyeceklerdir.
Boyle bir durumda internet robotlar1 tespit
edilmis olunacaktir.

4  Onerilen Modeller ve Uygulanmasi

Internet robotlar1 arama motorlarinin sonug
donme performanslarinin arttirilmas:  gibi
faaliyetleri sebebiyle faydali araclardir.
Ancak bu araglarin saldir1 temeli olugturma
ve igerik hirsizligi gibi amaglara hizmet
etmesi gibi kullanimlar1 bu araglara karsi da
bazi  Onlemlerin  alinmast  gerekliligini
giindeme getirmistir. Bu yiizden yapilan bu
¢alismada yukarida bahsedilen bazi korunma
metotlart bir Apache sunucu modiilii olarak
gerceklenmistir. Bu modiil mod_antiCrawl
olarak isimlendirilmistir.

mod_antiCrawl tasarlanirken etkili oldugu
diisiiniilen Talep Sayist Kontrolii ve Gizli
Tuzak Baglanti  Kontrolii  adimlarinin
gerceklenmesi  planlanmistir.  Glinlimiiz
internet robotlar1, istemci ajan1 degerinin
istenilen herhangi bir degerle degistirilmesine
olanak saglayan yapilandirma ayarlarina
sahiptirler. Ayrica bir¢ok temel ve gelismis
seviyedeki internet robotu oturum tutma
yetenegini gelistirmislerdir. Her iki yontemin
de teoride kullamigh gibi goriinmelerine
ragmen internet robotlarinin gelisimi ile
birlikte uygulamada yeterli bir koruma
saglamayacag disiiniilmiis ve bu nedenle
mod_antiCrawl ¢alismasi biinyesine dabhil
edilmemiglerdir.

4.1. Apache Sunucusu

Apache, Apache Software Foundation
tarafindan desteklenen ve biiyiik 6l¢lide acik
kaynak camias1 tarafindan gelistirilen ve
sirdiirilen bir web sunucusudur. Apache
License lisanst altinda gelistirilmektedir.

Netcraft isimli internet hizmetleri sirketinin
yapmus oldugu 2011 Aralik Web Sunuculari
Aragtirmasi'na [2] gore Apache %65'lik pazar
pay1 ile diinya capinda en ¢ok kullanilan web
sunucusudur. Birden ¢ok platforma uyumlu
olmasi ve arkasindaki camianin de etkisiyle
Apache’nin  500'den fazla resmi eklenti
modulii vardir [3]. Yiiksek kullanim oram
g6z Oniine alindiginda herhangi bir modiil
gelistirmek icin Apache ¢ok uygun bir ortam
olarak gbze ¢arpmaktadir. Ayrica ¢ikan
iriinlin ~ acik  kaynak kod camiasina
saglayacagi katki da distliniilerek bu
calismada gelistirilecek modiilin Apache
web sunucusuna yonelik olmasi uygun
goriilmiistiir.
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4.2. Uygulanan Metodun Detaylari

Internet robotlarinin tespit edilmesi aslinda
gercek kullanicilardan gelen talepler ile
otomatize taleplerin ayirt edilmesi olarak
aciklanabilir. Bu ayirt etme islemi Turing
Test adi verilen insan davranislari ile
bilgisayarin davranislarini birbirinden
ayirmak i¢in yapilan teste de benzemektedir.

Baglanti Kesfi Onleyici  (Anti-crawler)
yazilimlar1 da tam olarak bu noktaya
odaklanmaktadir. Ciinkii Kkullanmici temelli

HTTP taleplerinin, otomatize taleplerden
ayirt edilmesi, internet robotlarinin da tespit
edilmesi anlamina gelecektir. Bu sebeple
otomatize HTTP taleplerin ve kullanici
kaynakli HTTP taleplerinin karakteristikleri
incelenmelidir.




Otomatize taleplerin en 6nemli karakteristigi
hiz ve yogunluklaridir. Bu araglarin en
onemli amaglar1 yapilacak iglemlerin siiresini
kisaltmak oldugundan, otomatize yazilimlar
bir insanin gergeklestiremeyecegi kadar
yliksek miktarlardaki talebi, ¢ok kisa bir siire
zarfinda gergeklestirmektedirler. Bu sebeple
talep hizi ve yogunlugu internet robotu tespit
etme islemi sirasinda  kullanilabilecek
yontemlerden biridir.

Otomatize araglarin bir diger karakteristigi de
web sayfasinin  kaynak kodu iizerinden
caligmalaridir. Otomatik talep iireten araglar,
normal kullanicilar gibi web sayfasinin
goriinen yiiziinden degil, kaynak kodundan
islem yaptiklart i¢in, normal kullanicilarin
goremeyecekleri bircok objeyi gorebilmekte
ve onlarla islem yapabilmektedirler. Bu
calisma prensibi géz 6niine alindiginda sayfa
kaynak koduna gomiilecek bir gizli obje
kullanilarak ~ internet  robotlar1  tespit
edilebilecektir.

Bu c¢alismada yukarida belirtilen iki farkli
karakteristik kullanilarak internet robotu
kaynakli HTTP talepleri ayirt edilmeye
caligilmugtir.

42.1. Talep Yogunlugu Modeli

Talep yogunlugu modeli temel olarak belirli
bir zaman dilimi igerisinde bir insanin
yapamayacagi kadar sayida talebin yapilmast
durumuna dayanmaktadir Boyle bir durumla
karsilasildigi zaman sunucunun, taleplerin
geldigi IP adresini engellemesi ve HTTP
yanitt olarak bir hata sayfasi gostermesi
beklenir.

Talep yogunlugu modeli tasarlanirken
blinyesinde iki adet liste barindirmasi
planlanmistir. Bu listelerden zaman tablosu
olarak adlandirilan listede gelen taleplere ait
IP adresi, gelis zamam ve bu IP’den daha
once gelen talep sayisinin tutuldugu sayag
bilgisi saklanmaktadir. Kara Liste adi verilen
listede ise cezali IP adresleri ve engelleme

cezasmin  bagladig
tutulmaktadir.

zaman  damgasi

Sunucuya bir talep geldiginde ilk olarak kara
listeye bakilir. Eger talebi yapan IP adresi bu
kara listede yer aliyorsa ceza siiresinin dolup
dolmadig1 kontrol edilir. Eger ceza siiresi
dolmugsa IP adresi kara listeden ¢ikartilip
zaman tablosuna eklenir ve sayag degeri 1
arttirtlir.  Eger ceza siiresi dolmamissa ceza
baglangic zamani, gelis zamani olarak
giincellenir ve cevap olarak bir hata sayfasi
dondiirtiliir.

Eger talep yapan IP adresi kara listede
bulunmuyorsa burada iki durum gerceklesmis
olabilir.

e Bu IP adresinden ilk defa talep
yapiliyor olabilir;

e |P adresi zaman tablosu listesinde
olabilir.

Eger talep yapan IP adresi zaman tablosu
listesinde bulunuyorsa ilk yapilan talep ile
simdiki talep arasindaki zaman farki
hesaplanir. Bu zaman farkinin modiil
konfigiirasyonunda  belirtilen =~ maksimum
zaman araligt degerinden biiyilk olmasi
durumunda sayag sifirlamir. Ik talep ile
sindiki talep arasindaki zaman farki,
maksimum zaman araligi degerinden kiigiik
ise bu sefer sayac¢ degeri kontrol edilmelidir.
Saya¢ degeri maksimum zaman araligi
periyodunda yapilabilecek maksimum talep
sayisindan fazla ise bu taleplerin bir internet
robotu kaynakli oldugu kanaatine varilir, IP
adresi zaman tabosu listesinden ¢ikartilip
kara listeye eklenir ve istemciye bir hata
sayfas1 gosterilir. Gelis zamani degeri de ceza
baglangi¢c zamani olarak atanir. Eger sayag
degeri maksimum talep sayisindan asagida
ise bu durumda sayag¢ arttirilarak istemciye
talepte bulundugu sayfa gosterilir.

4.2.2. Gizli Tuzak Baglant1 Modeli

Talep sayisi temelli Talep yogunlugu modeli,
internet robotlart diginda bazi saldirt tiirleri



icin de koruma saglamaktadir. Ozellikle
servis digi birakma (DoS) ve dagitik servis
dis1 birakma (DDoS) gibi saldir tiirleri igin
koruma amagl kullamlmaktadir [4]. Literatiir
incelendiginde bu tarz talep sayisi temelli
bazi koruma metotlarinin internet robotlari
icin de belirli Olgiilerde koruma sagladigi
goriilmiistiir. Fakat daha yararli ve daha
verimli koruma yontemleri gelistirmek igin
korunmak  istenilen  saldirilarin  genel
ozelliklerinin ve karakteristiklerinin analiz
edilmesi gerekir.

DoS ve DDoS saldirilarinda asil amag
sunuculara kargilayamayacaklar1 miktarda
talep gondererek sunucunun cevap veremez
veya erisilemez hale gelmesini saglamaktir.
Dolayisiyla gonderilen talebe ait yanitlarin
beklenmesi gerekmemektedir. Bu sebeple
dagitik servis dig1 birakma saldirilarinda sahte
kaynak IP'leri kullanilarak talepler sanki bu
sahte [P adreslerinden geliyormus gibi
yapilarak saldirimin  etkisi - arttirilmaktadir.
Dolayisiyla servis dist saldirilarinda sahte
kaynak IP adreslerine donecek yanitlar ve
igeriklerinin ise hi¢bir Onemi ve anlam
yoktur.

Fakat internet robotlarmnin c¢alisma mantigt
tamamen  farklidir.  Internet  robotlart
gonderilen bir HTTP talebine sunucunun
verdigi HTTP yanit1 ile ilgilenmekte, donen
yanitin  koduna gore sayfanin var olup
olmadigim1 anlamaktadirlar. Ayni zamanda
donen yanitin gévde kismi robotlar tarafindan
ayristirilarak yeni baglanti adresleri gdvde
kismindan ayiklanmaktadir.

Gizli tuzak baglanti (link) modeli, internet
robotlariin ¢aliyma mantig1 olan yanit odakl
calisma  stratejisine uygun olan  bir
yaklagimdir. Bu model iki ana kisimdan
olugsmaktadir. Birinci ana kisim istemciye
dondiirtilecek olan sayfa icerisine gizli bir
HTML objesi enjekte etme islemidir. Ikinci
kisim ise bu enjekte edilen HTML objesinin
¢agirildig1 durumlar yakalama islemidir.

Birinci kisim olan HTML objesi enjekte etme
adimi bu modelin en 6nemli adimdir. Bu
calismada enjekte edilecek HTML objesi
olarak HTML baglantilar1 kullanilmaktadir.
Clnkii internet robotlari, sayfalardaki HTML
baglantilarin1 ziyaret etmekte ve islemlerini
devam ettirmek igin baglanti adreslerini
kullanmaktadirlar. Bu karakteristik sebebiyle
internet robotlart i¢in hazirlanacak bir tuzak
objenin, HTML baglantist olmasi ig uygun bir
yaklagim olarak goze ¢arpmaktadir.

Istemciye dondiiriilecek olan sayfa icerisinde
HTML baglant1 adresi enjekte etmek icin en
etkili ve kolay ¢6ziim yerine koyma
(substitution) yontemidir. Bu yontem, tim
HTTP yanit gdvdesinin ayristirilmasi ve ¢cok
kullanilan bir anahtar kelimenin sonuna veya
basina bir baglant1 adresi eklenmis hali ile
degistirilmesine dayanir. Basarili bir yerine
koyma iglemi igin anahtar kelimenin dogru
secilmesi gerekmektedir. Sayfa gdvdesinden
aranan anahtar kelimenin bulunamamasi yer
degistirme islemi gerceklestirilemeyecegi
yani HTML baglant1 adresi enjeksiyonunun
basarisiz olacagt anlamina gelir. Tiim model
bu gizli baglanti adresi enjeksiyonuna
dayandig1 i¢in bu g¢alismada, anahtar kelime
olarak <html> </html>, <head> </head>,
<title> </title> ve <body> </body> gibi
HTML acilis ve kapanis etiketleri tercih
edilmistir.

Yerine koyma islemi asagidaki gibi
Ozetlenebilir.

e Bir HTML etiketi segilir. Ornegin
</title>

o </title> etiketi
</title><a href=hiddenurl.html
style=display:none; /> ile
degistirilir.

Bu islemdeki en dnemli parametrelerden biri
style=display:none;  parametresidir.  Bu
parametre bu baglanti adresinin kullanicilar
tarafindan goriinmez olmasini saglamaktadir.
Ornek bir baglanti adresi Sekil 4'de
gosterilmistir.



<html xmins="http://www.w3.0rg/1999/xhtmI"
xml:lang="en" lang="en">

<head>

<title>TITLE OF THE PAGE</title><a
href=hiddenurl.html style=display:none />

<meta http-equiv="Content-Type"
content="text/html; charset=utf-8">

</head>

<body>

<p> HELLO WORLD!!I</p>

<img src="/images/banner2.gif">

<br />

<a href="index.php"></a>

<a href="index.php"></a>

<h1 align="center">HEADING (H1)</h1>
</body>
</html>

Sekil 4 Baglanti Enjeksiyonu Sonrasi Ornek Bir Kod

Baglant1 enjeksiyonunda 6nemli noktalardan
biri de acilis ve kapanis etiketlerinden dogru
ve uygun olanin1 se¢mektir. Bu sec¢im
sayfanin goriinimiinde bir bozukluga sebep
olmayacak sekilde yapilmalidir. Ornegin
yukarida verilen Ornekte </title> kapatma
etiketi yerine <title> agma etiketi anahtar
kelime olarak kullanilmis olsaydi web
sayfasinin tarayicinin iist kisminda goriinen
baslik kismu Sekil 5'de goriildiigii gibi
bozulmus olarak goriinecekti. Baglanti
enjeksiyonunda en Onemli husus sayfa
gOriliniigtine zarar verilmeden bu islemin
gergeklestirilmesi oldugundan dogru anahtar
kelime se¢imi hayati 6nem arz etmektedir.

I aelp
| http://localhost/title.html

<a href= a href=hiddenurl.html style... | -
HELLO WORLD!!

Sekil 5 Anahtar Kelime Olarak Yanhs Bir Etiket
Secilmesi Sonucu Sayfa Goriiniisiiniin Bozulmasi

Gizli tuzak baglanti modelinde ikinci kisim
sunucuya gelen HTPT taleplerinde, enjekte
edilen adresin istendigi talebin yakalanmasi
islemidir. Bu baglantinin c¢agirilmasi, bu

talebi yapan istemcinin bir internet robotu
oldugu kanaatini olusturur. Ciinkii bu
baglant1 kullanicilar tarafindan kaynak kod
incelenmedigi taktirde goriilemeyen bir
baglantidir ve kaynak koddaki baglantilarin
takip edilmesi genel bir kullanict davranigini
yansitmamaktadir. Bu ydntem ile gergek
kullanicilar ile internet robotlart birbirinden
davranig farki sebebiyle ayrilmis olur.

4.3. mod_antiCrawl Uygulamasi

mod_antiCrawl, C dili ve Apache API'si [5]
kullanilarak gelistirilmis ve Gizli Tuzak
Baglantt Modeli ile Talep Yogunlugu
Modeli'ni kapsayan bir Apache modiiliidiir.
Bu modile ait akig diyagramm Ek-1'de
bulunan Sekil 8'de gosterilmistir.

4.3.1.  Ozet Tablolan

Bu c¢alismada 6zet tablolarmin (hash table)
diger veri yapilarina gore en biiyiik avantaji
olan hiz avantajindan faydalanmak igcin,
kullanilan kara liste ve zaman tablosu
listeleri 6zet tablosu olarak tutulmustur.
Cinkii diizglin dagilimli bir 6zet tablosu
lizerinde arama, ekleme ve silme islemleri,
icerisindeki eleman sayisindan bagimsiz bir
sekilde sabit bir zaman araligi icerisinde
gerceklestirilebilmektedir. Ek olarak 6zet
tablosunun daha diizgiin dagilimli olabilmesi
icin Ozet tablosu boyutu ve modiil degeri asal
say1 olarak secilmistir. Ozet tablolarindaki
cakisma problemi i¢gin ise, Ozet tablosunun
her bir elemani igerisinde bir bagl liste
(linked list) yapist kullanilmistir. Bu yap1
sayesinde ayni indeks degerinin isaret ettigi
her boliim, kendi igerisinde verinin bagl liste
yapisinda tutulmasini saglayacak ve boylece
cakisan degerler aym1 bolim igerisinde
tutulabilecektir.

Uygulamanin gelistirme asamasinda kara
liste ve zaman tabosu listelerininfarkli farkli
Ozet tablolarinda tutulmasi yerinde ayni 6zet

tablosu igerisinde tutulmasi uygun
gorlilmiigtiir. Bu sebeple kara listeye ait
girdilerin  zaman tablosu listesine ait



icin kara liste

eklenirken
seklinde IP
son eki

girdilerden ayrilabilmesi
girdileri Ozet  tablosuna
<IP_ADRESI> BLOCKED
adresinin  sonuna _BLOCKED
kullanilarak eklenmektedir.

BELOCKED

1323894392
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Tablosundaki Goriiniimii

Icerisinde hem kara listeye alinmis hem de
zaman tablosunda yer alan verilerin
bulundugu bir 6zet tablosu ait Ornek bir
goriintii Sekil 6'de gosterilmistir. Bu ornekte
goriilen 192.168.182.129 IP adresinin kara
listeye alindigit son ek olarak aldig1
BLOCKED ifadesinden anlasiimaktadir.
192.168.182.1 IP adresinin ise daha once 5
adet talepte bulundugu ve ilk talep zamaninin
time_t tipinden 1323879281 saniye oldugu
goriilmektedir. time t tipi, o verinin 1 Ocak
1970 saat 00:00 ile arasindaki zaman farkina
isaret etmektedir.

5 Degerlendirme

Bu c¢alisma kapsaminda icerisinde 2785 adet

sayfa barmdiran, gercege es bir web
uygulamasi iizerinde performans testleri
gerceklestirilmistir.

mod_antiCrawl modiiliiniin  devre  dist

birakildigi ve farkli yapilandirma ayarlar
kullanilarak aktive edildigi durumlarda bir
internet robotunun bu sayfalardan kag
tanesini bulabildigi degerlendirilmistir.

Bu baglamda mod_antiCrawl 5 ayr1 ayarda
calistirilmustir. Bu ayarlar;

e talep yogunlugu dncelikli
o 3 saniye igerisinde maksimum

100 talep

o 3 saniye igerisinde maksimum
200 talep

o 3 saniye igerisinde maksimum
300 talep

e tuzak baglant1 dncelikli
o Tuzak baglant1 </html> kapanis
etiketinden once
o Tuzak baglant1 </a> etiketinden
sonra
olarak smiflandirilabilmektedir. 3 saniye
icerisinde 100, 200 ve 300 talepten fazla
talepte bulunulmasi durumlarim ele alan
testlerde internet robotu, 3 saniyede 100
yapilandirmasi ile 2785 sayfadan 419'unu; 3
saniyede 200 yapilandirmasi ile 602'sini; 3
saniyede 300 yapilandirmasi ile 698'ini tespit
edebilmistir.

Gizli tuzak baglanti enjeksiyonu igin ise iki
farkli yapida test yapilmistir. Bu yapilardan
birincisinde enjekte edilecek baglant1 </html>
kapatma etikeninin oniine eklenmistir ve test
sonucunda internet robotunun 2785 sayfadan
374%nl tespit edebildigi goriilmiistir. Bu
kapsamda yapilan ikinci testte ise enjekte
edilecek baglanti </a> kapatma etiketinden
sonra enjekte edilmistir. Bu sayede sayfadaki
her baglantiin ardina bir adet gizli tuzak
baglanti eklenmesi saglanmustir.
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Yapilan bu son testte internet robotunun 2785
sayfanin sadece 104 tanesini tespit edebildigi
goriilmiistiir. Bu testlerde elde edilen verilere
ait grafik Sekil 7'de gosterilmistir.

Bu sonuglara gore;

1. Tuzak baglantinin </html> kapatma
etiketinden 6nce konuldugu durumda,
eklenen tuzak baglantinin sayfanin en
son kisminda bulunmasina Kkarsin;
internet robotlarinin ayrigtirma
islemine sayfanin iistiinden baglamasi
sebebiyle tuzak baglantiya ulasana
kadar bircok baglantiyt kesfettigi
goriilmiistir. Bu problemin tuzak
baglantinin </a> etiketlerinden sonra
yerlestirilerek sayfanin birgok yerinde

dagilmasi ile olumlu bir bi¢imde
¢ozildigli gozlemlenmistir.  Sonug
olarak tuzak baglantinin sayfada

bulunma sayis1 ve sayfa igerisindeki
konumunun modiiliin performansinda
biiyiik bir etkiye sahip oldugu
gOriilmistiir.

2. Talep sayis1 odakli yaklasimin, tuzak
baglant1 temelli yaklagima kiyasla
daha kotii bir performans sergilemesi
neticesinde, tuzak baglantt odakl
yaklasimin  internet  robotlarinin
caligma karakteristigine daha uygun
oldugu sonucuna varilmustir.

3. Yapilan testlerde  mod_antiCrawl
modiiliinlin  en koti  performans
sergiledigi yapilandirma ayarlarinda
bile, deaktif oldugu duruma oranla
bulunan sayfa sayisinda yaklagik
%75'lik  bir azalma  sagladig
goriilmistiir. Bu oranin tuzak baglanti
ozelliginin aktif oldugu durumda %95
seviyesine kadar ¢iktig1 gézlenmistir.

Ayrica mod_antiCrawl modiilii i¢in yapilan
performans testlerinde tek bir kaynaktan
yapilan 1000 adet sirali talep ile 5 ayn
kaynaktan yapilan toplamda eszamanli 5000
adet talebe test sunucusunun yanit verme
stireleri karsilagtirtlmistir.

Bu testlerden ¢ikan sonuglara gore

1. Gelistirilen mod_antiCrawl modiilii
deaktif konumdayken test sunucusu
tek bir kaynaktan gelen 1000 adet
talebi ortalama olarak talep basina 880
mikrosaniye siirede yanitlayabilmekte
iken; mod_antiCrawl aktif konuma
getirildiginde bu deger yaklasik 3400
mikrosaniye seviyesine ulagmaktadir.
Bu farkin, es zamanli 5 istemcinin
simule edildigi testlerde daha da arttig1
goriilmistir. Bu test, mod_antiCrawl
modiliinii talep yapan istemci sayisi
artiginda daha yavas yanit vermeye
basladigint  gostermektedir. Birden
fazla talebin aym anda islenmesi
sirasinda  paylasilan  kaynaklarin
kilitlenmesi ve kilidin kaldirilmasmin
beklenmesi yanit verme = siiresini
olumsuz olarak etkilemektedir.

2. mod_antiCrawl, ¢alismasi igin gerekli
olan Ozet tablolarin1 dosya sistemi
tizerindeki bir dosyada tutmaktadir.
Dosyalar iizerinde yazma okuma
islemi, bellekten yapilan yazma
okuma iglemine gore ¢ok daha diigiik
performansli bir islem oldugundan
modiil aktive edildiginde sunucuda
mikrosaniyeler  mertebesinde  bir
performans disiisii gézlemlenmistir.

6 Sonuc ve Oneriler

Internet robotlar1 yanlis amaglar icin
kullanilmadiklar1 siirece faydali ve bilginin
kolay toplanmasini ve etkin kullaniimasini
saglayan araglardir. Ancak bu araglarin koti
amaglar i¢in kullanilmast durumunda ortaya
cikabilecek olumsuz durumlardan hem
bireysel anlamda hem de kurumsal ve
sistemsel anlamda korunmak gerekmeketdir.
mod_antiCrawl modiilii Apache sunuculari
icin bu amagla gelistirilmis bir eklentidir.
Gelistirme asamasinda internet robotlarinin
calisma karakteristikleri incelenmis ve bu
baglamda ¢6ziimler gelistirilmistir.



mod_antiCrawl icerisinde gizli tuzak baglanti
yakalama ve yogun talep kaynaklarini
yakalama gibi iki temel o&zellik hayata
gecirilmistir. Yapilan performans testlerine
bu modiiliin internet robotlarimi tespit etme ve

engelleme  yeteneginin  yiikksek  oldugu
gorillmistiir.
Modiiliin performans ve kabiliyetlerinin

arttirllmas1  amactyla, gelecekte yapilmasi
planlanan gelistirlmeler asagida listelenmistir:

e Sabit gizli tuzak baglantilar yerine
daha akilli ve gelismis internet
robotlarmin  bu tuzak baglantilan
ogrenerek bunlar1 istememe gibi bir
egilim gostermelerinin dniine gegmek
icin her sayfaya tamamen rastgele
dretilmis tuzak baglantilarin enjekte
edilmesi.

e Modiilde ger¢eklenmis olan engelleme
amach tekniklere ilaveten, internet
robotlarint kisir dongii igerisine sokup
taramalarmin giivenilirlikten uzak ve
verimsiz ve hale gelmesini saglayacak
oyalama tekniklerinin gelistirilmesi.

e Kaynak ve bellek ydnetiminde
iyilestirmeler yapilmasi.

e Ozet tablolarinin bir dosyada tutulmasi
yerine, paylasimli bellekte (shared
memory) tutulmasi.

mod_antiCrawl ¢aligmasi, yukarida agiklanan
gelistirmeler ile birlikte hem agik kaynak kod
camiasi agisindan hem de akademik agidan
yararli bir arag¢ olacaktir. mod_antiCrawl, ¢ok
fazla dikkate alinmayan internet robotlarmin
zararli faaliyetlerinin Oniline ge¢mek icin
o6nemli bir adim niteligi tagimakta olup,
planlanan ¢alismalarla daha da etkin hale
gelecektir.
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