Parola Giivenliligine Yeni Bir Yaklasim
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Ozet: Erisim denetim sistemleri yasal kullanicilarin kimligini dogrulamak ve sisteme erisen kotii niyetli olanlari
onlemek igin cesitli yontemler iizerinden giivenligini saglarlar. Cogunlukla sistemlerde kullanici adi-sifre (username-
password) yonteminden yararlanirlar. Bu teknoloji, uzaktan kimlik dogrulama uygulamalari i¢in de-facto standardin
olusturdu. Bir kullanici adi-sifre tabanli sistemlerde, sadece gercek kullanicilar kendi kimlik bilgilerin bildigini
varsayllmaktadir. Ancak, bugiinkii ¢agin sosyal aglari ve modern hesaplama cihazlarinda, bu tiir sistemlerin kirmasi
yaygin bir olay haline gelmistir. Bu ¢alismada, yeni bir kere kullanim sifre (OTP') metodu gelistirerek parola tabanli
uygulamalarin giivenliligini, bir cep telefon teknolojisininden yararlanarak artmaktadir.

Anahtar: Parola, kullanici adi-sifre, Kimlik dogrulama, Bir kere kullanim sifre.

A New Approach To The Safety Of Password

Abstract: Access control systems rely on a variety of methods for authenticating legitimate users and preventing
malicious ones from accessing the system. The most commonly used system is a simple username and password
approach. This technology has been the de-facto standard for remote authentication applications. A username-password
based system assumes that only the genuine users know their own credentials. However, breaching this type of system
has become a common occurrence in today’s age of social networks and modern computational devices. In this paper,
we proposed a one-time password scheme that improved the security of password-based applications by incorporating
mobile technique into the password.
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Bu c¢aliyjma asagidaki gibi yapilandirilmigtir. 2.
Boliimde, Fiziksel adresler ve cep telefonlarm IMEI
kodlar1 tartigtlmigtir. 3. Bolimde Onerilen yontem,
algoritmasi ve avantajlar1 bahs edilmistir. 4. Bolimde

1. Giris

Gilinlimiizde teknoloji ve bilgisayar destekli
sistemlerin hizla gelismesi giderek artmaktadir. Bu

gelismeler nedeniyle sistemlere baglantilar her giin
oncesinden daha fazla ihtiyac duyulur. Ozellikle bu
sistemlerin  web lizerinde olmasindan , internet
giivenliginin 6nemi daha artmaktadir. Son dénemlerde
internet giivenlik caligmalar1 giindemde. Bu g¢aligmalar
cesitli yaklasimlar iizerinden yapilmistir[3]. Ornegin
gorsel sifreler yaklasimlar [4,5,6,10], el cihazh
sifreleme[8], cep telefonlarda gorsel sifreleme[9], bir
kere kullanim sifreler [11,12] . Ayrica bazi ¢aligmalar
kloviye analisler iizerinden yapilmistir[13]. Tim
caligmalara ragmen, bu tir aktiviteler yenilgiye
ugramaktadir[7]. Toplum genelde giigsiiz (waek)
parolar1 [1] ¢esitli amaclar i¢in segirler. Ortalama olarak
kisi basi 25 parola korumak zorundalar [2].
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yapilan deneysel uygulama agiklanmistir. 5. bolim
sonuglar konusunda yapilmustir.

2. Fiziksel Adresi

Bilgisayarlar arasinda ag lizerinden haberlesmeler
yapilmaktadir. Ag baglantilar genelde ag kartlarini
kullanirlar. Boylece sistemlerde , her bilgisayar icin &zel
bir ag karti vardir. A§ kartlar1 haberlesme sirasinda
O6nemli gorev tasimaktadir. Ayrica ag iizerindeki
herhangi bir bilgisayar ya cep telefonu, belirli sekillerde
tanimlanmali. Ag Kkartlar, bilgisayarlar1 bir birinden
ayirmast i¢in kullanilir. Sistemlerde her bilgisayara 6zel,
bir fiziksel adres gbz oniinde bulundurulur. Bu adresler
ag kartinda MAC adres olarak adlandirilir.



MAC Adresi 6 bayt (48 bit) uzunluga sahipdir. Eger
treticiler Belirli bir kriter olmadan ag kartlarini
adreslendirilirseler , Elbette adres arasinda bir
konfilikasyon olacaktir. Dolaysiyla, adresler benzersizler
ve her kart i¢in 6zel bir adres uygulanmistir.

2.1. Telefon IMEI' kodu

Cep telefonlarinda MAC adresine benzer bir diizenek
kullanilir. Bu mekanizma IMEI olarak adlandirilmistir.
IMEI, 15 basamakli ve benzersiz bir koddur. Bu kod
GSM gezgin telefonlarinda, sebekede bulunmasi igin
kullanilir. Bazt LAN aglarda MAC adreslerde baslangig
ve son adres Unvaninda bile kullanilir. Ancak GSM
aglarinda bu kod hi¢ bir zaman boyle kkullanilmaz.her
simkart kayit1 ile IMEI ag icin ID kayidi kisminda
(Equipment Identity register = EIR) kayd edilir ve
gonderilir. Cep telefonlarin ¢ogunlugunda *#06# arayist
ile cep telefonlarin kendisi ile gosterilir. Ayrica genelde
pil altinda cep telefon cihazinin govdesinde bile
kazilmistir. Bir IMEI kodu dort kisimdan olusur, ve her
sektor bir bosluk (space) araciligi ile, 6rnegi AAAAAA
BB CCCCCC gibi ayrilir.agagidaki tablo 1, IMEI’in
rakamini olusturmasini gostermektedir.

Rakam Sayis1 | 6 2 6 1
Anlam TAC | FAC | SNR | SP
Tablo 1. IMEIni olusturan tablo

Ilk alti basamak (Type Approval code)
(AAAAAA) TAC adlanir.bu alti basamagin iiretici
tilkeni temsil etmektedir. Mesela 35 kodu finlandya
tilkesi ile ilgilidir.

Sonraki iki rakam (BB) fabrika kodu (Final
Assembly Code) {iretici fabrikanin gostergesidir.

Sonraki alti rakam (CCCCCC) kodu SNR ya
cihazin seryal numarasidir.sonuncu rakam SP ya spair
kodudur, ve genellikle sifir degerlenir ve kullanigsizdir.

Her kayith  IMEI  kodu EIR’da g
siniflandirmadan olusur.ve her IMEI kodlar1 bir smif
i¢cinde bulunur

e Beyaz :bir izinli IMEL

e Giri : bir IMEI g6z altina alinir (genellikle

yeni giren cihazlar ve telekom kurumunda
kayitli olmayanlar bu sinifta olmaktadirlar).

e Siyah : bir izinsiz IMEI ve tikanik (genellikle

calimmig ya izinsiz olanlar bu sinifta
bulunmaktadirlar)

3. Onerilen Yontem

Bu caligmada, web siteleri ve ya her hangi
programlarin giivenligini dahada ¢ok saglamak i¢in, bir
yeni yontem Onerilmistir. Bu yontemde, cep telefonlarin
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IMEI numaralarin  kullanarak giivenlik islemleri
gerceklestirilmigtir.

Bu yontemde, kullanici istenilen site (/program)
baslattigi zaman, site (/program) tarafindan, dncecden
kayit oldugu cep telefonu tespit edilir ve cep telefona bir
mesaj gonderilir. Bu esnada kullanici, cep telefonundan
istenilen tusa basarak siteye (/programa) cevap verir.bu
iletisimin ardindan site (/program) tarafindan, bir yeni
mesaj gonderilir, ve kullanici telefon tizerinden kendi
parolasin girir. Site (/program) dogru parolani aldiginda
yeni ve bir kere kullanilan sifre (OTP) kullanicinin
telefonuna gonderir. Boylece kullanict OTP sifresin
siteye (/programa) girerek, siteye (/programa) erisebilir.

Kullanicinin cep telefonu erisimli olduguna kadar
site (/program), kullaniciya agiktir. Ancak cep telefon
bilgisayardan uzaklastiinda ve ya bagka nedenlerle site
(/program) tarafindan erigilemez hale geldigi zaman,
kullanici ve site (/program) arasinda baglanti kesilecek.
Onerilen  yontemin  akis  diyagrami  asagida
gosterilmektedir.Onerilen yontemin akis semast Sekil 1°de
gosterilmektedir:

Cebe Yeni bir

sifre gonder
Pass €

Kayith cep
telefonamesaj gonder

Hay y
Istenilen
Hay
evet Eve
- . Y
Cebe parolanl gir Sisteme erisim igin|
mesajini gonder izin ver

Ha

Cebe erigim

Cep’ten gelen
varn1?

arola dogrumu?

Erisimi kes
evet

Sekil 1 — Onerilen yontemin akig semasi

3.1.Onerilen Yontemin Algoritmasi

Onerilen yéntemin algoritmast tablo 2°de gdsterilmistir :

timer -> start
search device
if device found
while (er < 4)
code=button autentication code
if code==true




pass_generator ()
else
er++
if err==4 return
end
end
else
continue
end
pass_generator ()
generate new password
send to mobile via bluetooth
while (error <4 )
if pass=true
system=open ()
else
error++
if error==4 return
end
end
end

Tablo 2. Onerilen yontemin algoritmast

3.2.Onerilen Yéntemin Avantajlari

Bu yontem haker programlaria 6zellikle keyloger’lere
¢ok dayanaklidir, zira her seferinde yeni bir sifre olusup,
gonderilir ve programda kullanilir. Bagka bir tarafdan
kullanici, sifre ezberleme zorunda degil ve istedigi
zaman cep telefon iizerinden yeni sifreler elde edilir.

4. Deneysel Uygulama

Bu yontemi pratik olarak bir c¢elik fabrikasinda
uyguladik.yleki bir iiretim yonetmeni denetim yapmak
icin siirekli odasindan ¢ikip ve bilgisayarindan
uzaklagtyordu, bu arada bazen sistemden ¢ikis yapmasini
unutuyordu, ve her hangi biri odaya girip ve bilgisayarda
sisteme erigse biliyordu, ancak bizim kullandigimiz
yontem bu sikintiya kars1 geldi ve kullanici bilgisayar
basinda olmadikca sisteme erigim kesiliyor. Kullanci
bilgisayara  yaklasirken yeni sifre  kullanciya
gonderilecektir ve bodylece sisteme erisim yapilmasi
saglaniyor.sisteme erisim sadece kullancinin  cep
telefonu bilgisayara yakinken saglaniyor ve eger boyle
olmassa hi¢ bir turlu sisteme giris yapilamaz. Var
sayalim kullanici cep telefonunu kayb etdi, bu durumda
kullanici guvenlilik sorulara cevap verdikden sonra yeni
telefonunun IMEI ardresini sisteme ekliyor ve ager
isterse eski telefonunun adresini kaldiria bilir ,yada
sistem yoneticisi kullanicinin yeni IMEI adresini ekliyor.

5. Sonuc¢

Bu c¢alismada, sifre giivenliligine yeni bir yaklasim
Onerilmistir. Bu yontemde , bir mekanizma ile kullanicinin
aktif olup olmadigini test edir ve aktif degilse veya daha

dogrusu bilgisayardan uzak ise, otomatik olarak sisteme erisim
kesilir. Dolayisyla, otorizesiz kullanicilar siteye girip ve
degisimler yapabilmezler. Bu islemleri gergeklestirmek igin,
cep telefonlarm IMEI kodlarin kullanarak, kullanici ve
programlar arasinda baglanti kurulur. Ayrica, bu ydntemde
kullanic1 her zaman yeni sifreleri otomatik olarak sistemden
elde edip ve sistemde kullanir. Yapilan ¢alisma pratik olarak
bir ortamda uygulanmus, yararli ve elverisli olmasi belirlendi.
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