Bulut Bilisim i¢in Karsilasilan Zorluklar ve Bir Model Olarak
Ozellestirilmis Bulut C6zUmu

Dog.Dr. Erhan AKYAZI, Cengizhan CANLI

12 Marmara Universitesi Iletisim Fakiiltesi, Istanbul

eakyazi@marmara.edu.tr, cengizhan.canli@yahoo.com

Ozet:

Son giinlerde bilisim sektoriiniin en ¢ok konustugu konulardan biri bulut bilisimdir. Bir ¢ok kaynak ve
tartismada bulut bilisim i¢in gelecegin bilisim teknolojisi (BT) modeli olacagindan bahsedilmektedir. Ancak bu
modelin hangi ihtiyaci, hangi metod ile ¢ozebilecegi heniiz netlesmemistir. Bilisim teknolojilerinin yarattigi
sorunlar kullanildig1 sektorlere gore degisiklik gostermektedir. Her sektdr icin uygulanabilecek ortak bir model
arayisl yapilan yeni arastirmalara konu olmaktadir.

Bu ¢alismada giiniimiiz kosullarinda bulut bilisim modelinin yaygmlagmasinin 6niindeki engeller tartisilacak ve
bu engellerin asilabilmesi i¢in olusturulmus bir alt model olan 6zellestirilmis bulut bilisim modeli agiklanmaya
calisilacaktir.

Anahtar Kelimeler: Bulut bilisim, model.

Encountering Difficulties for Cloud Computing and Privatized Cloud
Solution as a Model

Abstract:

Cloud Computing is the most common topic that has talked about by Information Technology nowadays. It is
referred that cloud computing will be a model for information technology of the future. However, it is not clear
which requirements of the model will be met this solution. Depending on the sector, the issues that the
companies face, are different. A common model that can be deployed for all sector is the topic for new
researches.

In this article, we will discuss the obstacles of cloud - based computing for today’s condition, and also in order to
overcome these obstacles, the sub-model that created will be explained.
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1. Giris
"Bulut bilisim, smnirli bir yonetim ¢aligmasiyla veya

Bulut bilisim, kisi ya da kurumlarin bilisim
teknolojileri  ihtiyaglarma  yer ve mekandan
bagimsiz, esnek ve ucuz olarak temin etmesi i¢in
olusturulmus bir modeldir. Teriminin ingilizce
kaynaklarda "Cloud Computing” olarak yer
almasma ragmen tiirkge kaynaklarda bu sekilde
gecmesi  aslinda  bir  kavram  karigikligini
yansitmaktadir. Genelde “Information” kelimesi
tirkgede bilisim olarak kullanilmaktadir ancak
"computing"in de bilisim olarak kullanilmasi
farkedilmese de bir yanlighga neden olmaktadir.
Terim olarak bircok kaynakta farkli tanmmlari
mevcut olmakla birlikte ézellikle Amerikan Ulusal
Standart Enstitisi’niin (NIST) yaptigi tanim en
kabul goérenidir . (1)

bir servis saglayicmin destegiyle hizli bir bigimde
tahsis  edilebilen ve devreye sokulabilen,
konfigiirasyonu yapilabilir BT kaynaklarinm (6rn.
aglar, sunucular, depolama sistemleri, uygulamalar
ve servisler) yer aldig1 paylasimli bir havuza, kolay
ve istege bagli bir sekilde ag {iizerinden erisim
saglayan bir modeldir."

Bu tanimda daha ¢ok esneklige deginilmistir ve
genel olarak bir havuzdan istenilen kaynaklarin
saglaniyor  olmast  vurgulanmaktadir.  Bulut
bilisimin gelecegin BT modeli olacagi soylendigine
gore daha genis bir kavrami ifade etmesi
gerekmektedir. Daha agik bir ifadeyle tanmimin
sadece kaynaklarm ihtiyag aninda kullanimindan
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¢ok kaynaklarin nasil kullanildigiyla ilgili olmas1
gerekmektedir.

Bulut bilisim aslinda tiim kullanicilarin Internet’in
icat edilmesinden bu giine kadar farketmeden de
hayatlarinda var olan bir modeldir. Bunun igin web
tarayici tabanli ¢alisan bir e-posta hizmeti drnek
gosterilebilir. Kullanicilar e-posta hizmetlerini
kullanirken arkasinda hangi sunucunun veya hangi
yazilimin calistigi  bilgisiyle ilgilenmezler.
Kullanict i¢in dnemli olan hizmetin ihtiyacini ne
kadar karsilayabildigi ve hizmet seviyesindeki
kesintisizliktir. Iste bulut bilisiminde hedefledigi
sey tam olarak budur. Yani kisisel kullanicilarin ya
da kurumlarin bilgi teknolojilerinden gereksinim
duyduklar1 ihtiyaglarm tamamini bulut diye tabir
edilen ortak ya da 6zel aglardan saglayarak ve
kullanici ya da kurumlarin konsantrasyonlarini asil
islerine yogunlastirabilmelerine yardimci olmaktir.

2. Bulut Bilisimin Gelisimi

Bulut kavram olarak ilk kez telefon sebekelerinin
ifade edilmesinde  kullanilmistir. Bulutun
anlamlandirdig1 sey iki nokta arasindaki iletisimin
her zaman ayn1 ve degismeyen bir yol lzerinden
olmamasi ve bu iletisimin nasil saglandiginin da bir
dneminin olmamasidir. Bilisim teknolojisi alaninda
ise ilk olarak Internet’in ifade edilmesi i¢in
kullamlmustir.  (2)  Ozellikle 2000'li  yillarm
ortasindan sonra bu kavramin daha ¢ok
duyulmasinin nedeni Internet baglant1
kapasitelerinin Ustel olarak ylikselmesiyle beraber
fiyatlarmin da wucuzlamasi1 ve kullanimmin da
yayginlagsmasidir. Kullanicilar 33Kbps modemden
yalnizca 10-12 yil sonra 100Mb lik internet
hatlarina erigebilmiglerdir. 2011 yili itibariyle
Tirkiye’de ortalama internet hizi 1.1 Mbps
civarindadir.

Sekil -1) 2011 yili itibariye Tiirkiye’de Ortalama
Internet Hiz1 (3)

Yine Tirkiye i¢in 2011 yili itibariyle internet
kullanicisi sayis1 46,4 milyona ulasmustur.

Temel géstergeler, 2007 - 2011

Internet erisim imkani olan haneler 16 - 74 yas g
bilgisayar kullanmi
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Sekil 2 ) 2011 Y1l Itibariyle Tiirkiye’de Internet
Kullanmmu Istatistikleri (4)

Bu durum kullanicilarin bulut {izerinden alabilecegi
hizmetlerin yelpazesini ve bulutun yeteneklerini
genisletmistir.

Bir diger konu da tarayicilarda ve web
sunucularinda yasanan gelismelerdir. Onceleri basit
olarak HTML encoding yapabilen tarayicilar
Ozellikle Web 2.0 sureci ile ¢ok daha gelismis
yeteneklere sahip olmustur. Bu da kullanilabilirligi
ve etkilesimi artirarak daha iyi uygulamalar
gelistirilmesine vesile olmustur. Bdylece daha dnce
yapilabilmesi i¢in isletim sistemine ihtiya¢ duyulan
isler yalnizca tarayici tizerinden
gerceklestirilmektedir. Internet iizerinden gevrimici
olarak viriis taramasi yapan siteler giizel bir 6rnek
olusturabilir.
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Sekil -3) Web 2.0 ile birlikte gelisim siireci (5)

Bulut bilisimin  gelecegi ise daha parlak
goriinmektedir. Bir arastirmaya gore bulut bilisgim
icin 2013 yilinda yapilacak toplam yatirim 44,2
Milyar dolara erisecektir. (6) (7) Bu yatrimlar
diisiniildiigiinde bulut bilisgimin  yeni bir is
modelinden ¢ok yeni bir BT yaklasimi oldugunu
diistinmek gerekir.

2. Bulut Bilisim Hizmetleri

Bulut bilisim hizmetlerinin temel amaci insanlari
teknik  ayrmtilardan  uzaklastirarak  bilisim
sistemlerinin  elektrik veya su gibi kamu
hizmetlerine benzer bir sekilde sunulmasidir.
Elektrik 6rnegiden gidilirse; kullanicilarin evlerinde



elektrik dagitim sirketleri tarafindan sunulan bir
elektrik hizmeti bulunmaktadir. Kullanici ihtiyag
duydugu zaman kullanacagi cihazini prize baglayip
ihtiyactm1  karsiladiktan sonra tiikettigi  kadar
elektrik igcin dagitimc1 firmaya bedelini oder.
Burada kullanic1 elektirigin hangi tip santralde
tiretildigi hangi trafo {izerinden aktarildigi hangi
kablolar  tizerinden  gegtigi  gibi  konularla
ilgilienmez. Bulut bilisimin ulagsmaya c¢alistig
nokta, bu kamu hizmet modelinin kurumlar veya
kigilerin bilisim teknolojilerinden ihtiyagllarini
karsilamak i¢in de uygulanmasidir.

Hizmet agisindan bakildiginda birden fazla model
bulunmaktadir. Bunlar verilecek hizmetin niteligine
gore degismektedir. Baslica hizmet modelleri
asagidaki gibidir.

SaaS (Software as a Service): Verilecek bulut
bilisim  hizmetinin  yazilim  Urlind olarak
sunulmasidir. Bu modelde hizmeti talep eden
kurum veya kullanici hizmeti sunan kurumdan
sadece yazilim ortaminda hizmet alir ve yazilim
icin gerekli tiim altyap1 ve diger hizmetler servisi
sunan kurum tarafindan saglanmalidir. Son
kullanict zorunlu olmamakla beraber hizmete ¢ogu
zaman web tarayici lizerinden ulasabilir.

PaaS (Platform as a Service): Bu modelde
hizmetin  igerigi  kullanilacak  yazilimlarin
gelistirilmesi i¢in bir platform sunmaktir. Hizmeti
alan kullanict veya kurum kullanacagi yazilimi bu
platformu kullanarak gelistirebilir. Platform igin
gerekli altyapt hizmeti, servisi sunan firma
tarafindan saglanmaktadir.

laaS (Infrastructure as a Service): Bu modelde
hizmet sunan firma kullanillacak  yazilimin
calisacagi altyap1 hizmetlerini sunmakla
yikiumlidiir. Bu altyapt hizmetleri sunucu, ag ve
giivenlik gibi bilesenlerden olusmaktadir.

CaaS (Comminication as a Service): Bu model
hali hazirda en c¢ok kullanilan modeldir. Hizmet
saglayict hizmeti talep eden kurum ya da kisiye veri
iletisimi i¢in ihtiya¢ duydugu altyapiy1r sunmakla
yukimludr.

Hizmet modelleriyle beraber, bulut bilisim igin
birden fazla yap1 bulunmaktadir. Bu yapilardan ilki
genel bulut (public cloud)’tur. Genel bulut hizmeti
sunan servis saglayici sahibi oldugu tiim yazilim ve
donanim parkurunu tiim miisterileri i¢in paylagimli
olarak sunmaktadir. Miisteri, cogunlukla Internet
iizerinden sunulan bu hizmete erisir. Bir diger yap1
ise Ozel bulut (private cloud)’tur. Bu yap1 i¢in
hizmeti talep eden kurum ya da kisiye Ozel bir
yatirim yapilir. Bu yatirim ig¢inde yer alan tim

bilesenler yalnizca hizmeti talep eden kurumun
kullanimma sunulur. Bu buluta erisim yine internet
iizerinden yapilabilecegi gibi kimi durumlarda
erigim i¢cin tamamen Ozellestirilmis veri iletim
hatlar1 da kullanilabilir. IaaS modeli genelde bu
yap1 i¢in kullanmilir. Karma bulutlar ise bu iki
yapmin birlegsmesiyle olusturulabilir. Buna gore
tim kurumlar igin ortak bir isleyise sahip olan
hizmetler (e-posta ofis hizmetleri gibi) genel
buluttan saglanabilecegi gibi kurumlara has
ozellikler barmdiran uygulamalar ise (ERP, CRM
gibi) 6zel bulut yapisi lizerinden karsilanabilir.

3. Bulut Bilisim Hizmetleri i¢in Karsilasilan
Zorluklar

Glinimiiz piyasa kosullarinda rekabetin gittikge
artmasiyla gelen maliyet baskisi veya kalifiye
isglici bulmadaki zorluklar gibi nedenlerle dzellikle
asil is alan1 BT olmayan kurumlar igin bulut biligim
modelleri oldukca cazip hale gelmektedir. Ancak
bulut bilisimle beraber gelen ve su an igin
astlamayan bazi problemlerden dolayr bu modelin
uygulanmasi1 siirekli olarak gecikmektedir. Bu
risklerin meydana getirecegi sorunlari
ongorebilmek de kurumlar agisindan oldukga
zordur. Bu problemlerin  bazilarina asagida
deginilmistir..

Uygulamalarda Kendine Ozguliik:

Bilginin O6neminin artmas1 ve bilgiyi isleyen
sistemlerin yayginlasmasi biitlin kurumlar i¢in
bilisim teknolojilerinin artik vazgecilmez olmasina
vesile olmustur. Onceleri kurumlarin isleyisleri icin
yardimct olan bilisim teknolojileri zamanla
kurumlar icin  batln  sireglerin  yuratuldugi
ortamlar haline gelmistir. Birgok farkli sektorde,
farkl hizmet alanlarinda, farkl kurum i¢i kiiltiire ve
is modeline sahip firmalar hedeflerine ulagsmak igin
etkin bir bicimde bilisim teknolojilerinden
faydalanmaktadir. Bulut bilisim igin ilk sorun
buradan kaynaklanmaktadir. Bu farkliliklar, ¢ogu
zaman ortak bir model olusturmay1
engellemektedir. Bulut bilisimde &zellikle maliyet
acisindan avantaj olusabilmesi i¢in; bir kez olustur
bircok kez kullan (Built Once Use Many)
metodunun uygulanabilmesi gerekmektedir.
Ozellikle is-kritik uygulamardaki kendine ézgiilik
nedeniyle kurumlarin is siireglerini ortak modellere
adapte edememesi ciddi bir sorun olugturmaktadir.
Bununla  beraber ortak  kullanima  uygun
uygulamalar i¢in bulut bilisim modeli hali hazirda
¢ok basarih ve sik kullanilan  ¢dziimler
sunmaktadir. Microsoft’un sunmus oldugu Office
365 hizmetleri bunun giizel bir Ornegini teskil
etmektedir.



Bilgi Giivenligi:

Kurumlar kendi sahipligindeki ve hayati 6neme
sahip bilgilerin giivenligini saglamakta bile
zorlanirken bu bilgilerin ugtincu bir firmaya ait
ortamlarda saklanmasi ciddi bir sorunu gundeme
getirmektedir. Bilginin her gecen gun daha da artan
maddi degere sahip olmasiyla beraber glindeme
gelen endiistri  casuslugu riskinin  kurumlar
acisindan gbz ardi edilemeyecegi bir gercektir.
Bununla beraber, bilgi giivenligi tekonolojilerinin
¢ok ilerledigi guniumizde bile o6zellikle yazilim
aciklarindan kaynaklanan giivenlik  sorunlar
kurumlar igin hala ciddi ve g6z Onlnde
bulundurulan olan bir sorundur. Gegtigimiz
giinlerde Sony’de yasanan kredi karti bilgilerinin
calimmasi bu duruma 6rnek gosterilebilir. (8)

Bu risklere karsin  bulut Dbilisim  hizmet
saglayicilarmm &zellikle bilgi giivenligi ihlalleriyle
ilgili bir yaptirimi kabul etmeyisi de bu geri durusu
pekistirmektedir. Bu ve benzeri sorunlar nedeniyle
ozellikle is-kritik uygulama ve sistemlerin bulut
ortamina tasinmasinda beklenen ivme
yaklanamamuistir.

D1s Kaynak Kullammmdaki Bagimhhk:

Kurumlar i¢in bilisim teknolojilerinin  bulut
ortamma tagmmasi ¢ok ciddi analiz edilmesi
gereken bir siirectir. Burada hizmet alinan kurumun
ihtiyaclar1 ne kadar anlayabildigi ve bu ihtiyaglari
hangi oranda adresleyebildigi ¢ok &nemlidir. (9)
Ayirca bulut hizmeti saglayan kurumun istenilen
hizmet seviyesini saglamamasi veya mali olarak
varligint  uzun siire siirdiirebilecek  diizeyde
olmamas1 gibi servis saglayicinin degistirilmesi
olasthgini giindeme getirecek durumlar da en az
bulut ortamma gecis kadar riskli ve Onemli
sorunlardir.  (10) Unutulmamalhdir ki; bulut
ortamina gecisle beraber olusan maliyetler herhangi
bir durumda eski veya fakli bir modele doniis
maliyetinden daha diisiik olacaktir.

Denetim Zorluklar:

Ozellikle bir regiilatér kurum otoritesi altinda
¢alisgan firmalar i¢in Onemli bir is kalemi de
denetimdir. Bulut bilisimin yeni gelismekte olan bir
model olmasi nedeniyle heniiz kanun ve denetim
mekanizmalar1  tam  anlamiyla bu  modeli
kapsayacak sekilde giincellenmemistir. Bununla
beraber paylasimli ortamlar nedeniyle verilerin
gercek anlamda nerede bulundugunun bilinememesi
de denetim acisindan bagka bir zorlugu isaret
etmektedir. (9)

Faturalama ve Muhasebelestirmedeki
Zorluklar:

Bulut  bilisim  modelinin  firmalara  cazip
goriinmesinin en Onemli nedenlerinden biri de
uygulanacak yatirim modelidir. Kurumlarin BT
ihtiyaglar1 i¢in yatrim yapmak yerine cari gider
yapmak vergilendirme ve muhasebelestirme
acisindan daha verimlidir. Bununla beraber gelen
“kullandigin kadar 6de” mantig1 da atil islem giicii
disiiniildiiginde g6z Oniinde bulundurulmasi
gereken bagka bir noktadir. Yapilan bir arastirmaya
gore ortalama sunucu CPU kullanim oranlar1 %8 ile
%15 arasinda degismektedir. (11) Bu avantaja kars1
bulut bilisim hizmeti sunan firmalar i¢in hala
standart ve verimli bir faturalama metodu
gelistirilememistir.Var olan metodlar kullandigin
kadar 6de mantigindan ¢ok, yapilan ilk yatirimin
maliyetlerinin kullanicilara aylhik olarak
yansitilmast modeline benzemektedir. Bu da
kurumlarin var olan bir avantajdan
faydalanamamasina neden olmaktadir.

4. Ozellestirilmis Bulut Bilisim Modeli

Farkli ¢dztimlerin birbiri ile uyumluluk problemleri
nedeniyle Ozellikle gorev kritik iglemlerde bulut
biligimin potansiyelinden  tam  olarak
faydalanilamamaktadir. Ozellikle uygulamalardaki
kendine 6zgllik SaaS modelinin uygulanmasinin
Onundeki en buyik engeldir. Bu makalede bu
engelin  asilabilmesi i¢in olusturulmus olan
Ozellestirilmis Bulut Modeli iizerinde durulacaktir.
Ozellestirilmis bulut modelinde hizmet sunacak
kuruluglarin aym1 zamanda bu hizmeti kendi
kullanimt i¢in gelistirmis, hali hazirda kullanmakta
ve altyapisini yonetmekte olan, ayni zamanda
gelisen ve degigen is siirecleri i¢in optimizasyon ve
entegrasyon calismalarini yiiriitebilen, kendi BT
birimi olan ve bu hizmeti kullanacak benzer
nitelikte kuruluslarin talep ve isteklerini yerine
getirebilecek Dbilgi ve yetenege sahip olmalari
gerekir. Bu modelde belirli bir is alani i¢in bellirli
ozellikleri saglayan bir altyapi, platform ve yazilim
ortamu olusturulmali, bu ortam &zellestirilmis bulut
mimarisine uygun hale getirilmeli ve kullandigin
kadar 0de yontemi ile hizmeti talep eden
kuruluslara  sunulmahdir.  Elbetteki ginliimiz
rekabet kosullarinda 6zellike birbiri igin haksiz
rekabet olusturabilecek kurumlar igin  bazi
cekinceler olabilir. Bu model cogunlukla farkli
llkelerde yer alan ve benzer sektére ve is modeline
sahip kurumlar i¢in biiylik avantaj saglayabilir.

Bir ornek vermek gerekirse lojistik sektoriinde
Tiirkiye’de faaliyet gosteren bir firmay ele alalim.
Bu firma 6z kaynaklariyla lojistik is siireglerini
yiiriitebilecegi kendi yazilimini gelistirmis olsun.



Bu yazilimi ¢aligtirmak igin belli altyap1 kaynaklari
icin de hali hazirda yatirim yapmig olsun. Kurumun
kendisi i¢in gelistirdigi ve yOnettigi bu yapiy1
Ozellestirilmis bulut yapisina gevirerek, kendisiyle
rekabet ortammda yer almayan (&rnegin yurt
disinda faaliyet gosteren) baska bir firmanin
kullanimma sunabilir. ~ Burada hizmeti almak
isteyen ve ozellikle ilk kurulum asamasmdaki
kurumlar igin yatirim maliyetleri son derece diisiik
olacaktir. Hizmeti kullandiran kurum i¢in de zaten
yatirimi yapilmis olan kaynaklar1 bagka firmalarin
kullanimma sunarak ek bir gelir elde etme imkani
yakalanacakir.

Ozellestirilmis  Bulut  Modeli icin  On
Gereklilikler:

e Ozellestirilmis  bulut yapist i¢in  hizmeti
saglayan kurumun kullandig1 yazilimlarin goklu
sirket (multi company) yapisina sahip olmasi
gerekir.

e Ozellestirilmis  bulut yapist i¢in  hizmeti
saglayan kurumun siirekli ve kesintisiz altyapiya
sahip olmasi gerekir.

o Ozellestirilmis  bulut yapist i¢in  hizmeti
saglayan kurumun altyapisimin  gelismis
sanallagtirma altyapisina sahip olmas1 gerekir.

o Ozellestirilmis  bulut yapist i¢in  hizmeti
saglayan kurumun hali hazirda gesitli giivenlik
standartlarini (ISO 27001 vs.) uyguluyor olmasi
gerekmektedir.

e Hizmet alan kurum icin bagli bulundugu
regllator kurumlarin uyguladigi mevzuatin bu
modele uygun olmasi gerekir.

Bu model hali hazirda ¢esitli sektorler igin basariyla
uygulanmaktadir. Bunlardan bir tanesi Hindistan’da
bankacilik sektoriinde faaliyet gosteren “The
Shamrao Vithal Co-operative Bank Ltd.”dir. SVC
Bank kendi 6z kaynaklariyla gelistirmis oldugu
anabankacilik yazilimini su an i¢in ¢ogunlukla daha
kiigiik olan 30 bankanin kullanimma sunmaktadir.
(12)

Bulut Hizmeti Sunan Kurum

uru
: Uygulamalar

Bulut Hizmeti Kullanan Kurur

Sekil -4) Ozellestirilmis Bulut Bilisim Modeli

5. Sonug:

Ozellestirilmis bulut modeli, bulut bilisim icin
gecerli olan temel sorunlardan bir kismima gercekei
bir ¢c6zim getirmekle beraber, tartisilmasi gereken
yeni sorunlar1 da dogurdugu asikardir. Ozellikle
rekabet agisindan firmalar arasindaki giiven
duygsunun nasil saglanacagi asilmasi gereken ciddi
bir sorundur. Bu konunun diinyada bagka alanlarda
var olan ortakliklar1 inceleyerek sonuglandirilmasi
mimkindiir. Ornegin birgok alanda ezeli bir
rekabet icinde olan IBM ve HP gibi BT firmalar1
ayn1 zamanda maliyet baskisi nedeniyle ortak iiriin
gelistirme siireclerinde de yer alabilmektedirler.
Ozellestirilmis bulut modeli hizmet sunmak isteyen
kuruluglarin yapilarina nispeten kolay entegre
edilebilmesi, kurumlar icin yeni bir gelir kalemi
olusturmasiyla oldukga cazip goriiniirken 6zellikle
yeni kurulan ve yatwrim yapmakta zorlanan
kurumlar i¢in degerlendirilmesi gereken bir
modeldir.
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