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Ozet: Son zamanlarda kablosuz aglar bilisim diinyasinda gozle goriiliir bir nem kazandi. Bununla birlikte kablusuz
aglar icin giivenli iletisim en biiyiik sorunlardan biri oldu. Kuantum anahtar dagitimi, kriptografideki anahtar dagitim
sistemleri igerisinde, bilinen iki u¢ arasinda gizli anahtar yayimu i¢in kullanilan yeni bir anahtar dagitim sistemidir. Bu
yontem, iki u¢ arasinda fizik kanunlari ile garanti altina alimig giivenli bir iletisim kanali sunarak kripto sisteminde
anahtar dagitimi problemini ¢dzen bir kuantum kriptografisi uygulamasidir. fletisim sadece kablolu degil kablosuz
ortamda da olusur. Kablosuz bir ortam olarak WLAN, kablolu olanlarla karsilastirildiklarinda ¢ok daha giiriiltiilii ve
genel olarak daha az giivenilirdirler.
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Enhanced Security in Wireless Networks:
Implementation of Quantum Key Distribution Protocol

Abstract: Recently, wireless networks have gained significant importance in computing world. As a result, providing
secure communication for wireless networks has become one of the main concerns. Quantum key distribution is a new
method in key distribution systems in cryptography which is used to broadcast secret key between two lawful parties.
This method is a formation in quantum cryptography as part of the quantum mechanics which solves the key
distribution problem in cryptosystem providing a secure communication channel between two parties with complete
security guaranteed by the laws of physics. Communication not only occurs in wired medium but also in wireless
medium. WLAN as a wireless medium are much noisier and less dependable in general than wired mediums.
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1. GIRIS (Address Resolution Protocol) Poison gibi saldirilar
gerceklestirmesi ¢ok daha kolay bir hale geldi.

Kablosuz yerel alan aglan gitgide daha popiiler hale Kablosuz iletisimde radyo dalgalar1 kullanildigi igin

geldiginden, isyerleri, hava alanlari ve diger ortak
alanlarda ¢ok daha fazla kullanilmaya baslandi.Bu
LAN'lar, hem baz istasyonlu hem de baz istasyonsuz
olarak iki konfigiirasyonla da c¢alistirilabiliyorlar. Yiiksek
hizlar1 ve tagmabilir cihazlarda gosterdikleri yiiksek
kaliteli bilgi iletisimi performanslartyla evlerde ve
igyerlerinde kullanilmaya ¢ok uygunlar. Yakin gelecekte
iletisim endiistrisinin bagt ¢eken aktdriiniin  kablosuz
teknoloji olacagi asikardir. Kablosuz aglar ve beraberinde
gelen uygulamalar giin gectikge daha popiiler olmakla
birlikte, bununla beraber gelen giivenlik kaygilari da
artmaya devam etmektedir. Kablosuz iletisimin dogasinda
var olan Ozelliklerden dolayi, herhangi bir saldirganin
Denial Of Service (DOS) Attack, MAC Spoofing, ARP

kablolu olanlarla kiyaslandiginda araya girmelere ve
saldirilara karst ¢ok daha kirillgan bir yapilar1 vardir.
Hizmet popiilerlestikge, kablosuz teknoloji
kullanicilarinin maruz kaldiklar1 risk de biiyiik oranda
artti. Hali hazirdaki kablosuz ag protokollerinin ve
kriptolama ydntemlerinin yiiksek sayida giivenlik riski
oldugu bilinen bir durumdur. [6, 8]

Kuantum Anahtar Dagitimi veya KAD (Quantum Key
Distribution — QKD), 6zel anahtar bitlerinin iki parti
arasindaki acik bir kanal iizerinden sekillendirilebildigi,
giivenligi kanitlanmis bir protokoldiir. Anahtar bitleri, bu
islemden sonra klasik 6zel anahtar kriptolamasini
kullanarak iki parti arasinda giivenli iletisim igin
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kullanili. KAD protokolii i¢in tek kosul, kuantum
bitlerinin agik bir kanal iizerinden, pozitif bir esik
degerinden daha diigiik bir hata oraniyla iletilebilmesidir.
Elde edilen anahtarin giivenligi kuantum bilgisiyle,
dolayisiyla fizigin temel kanunlartyla garanti altindadir.

Klasik agik anahtar kriptografisi, biri 6zel digeri agik olan
asimetrik anahtarlart kullanir. Kriptolama siirecinde
gonderen istasyon, gonderimden once bir acik anahtar
kullanir. Alict istasyon ise, veri alimim takiben kriptoyu
¢ozmek icin karsilik gelen 6zel anahtari kullanir. Her iki
istasyonda  kriptolama  bilgisinin  geregini  yerine
getirebilmek amaciyla 6zel anahtarlarini gizli tutarlar.
Istasyonlar, kendilerini diger istasyonlara ya da erigim
noktalarma  tanitabilmek amaciyla acik  anahtar
kriptografisini kullanabilirler. Bu klasik acik anahtar
kriptografisinin en biliyiikk acigi, Ozel anahtarin
matematiksel olarak her zaman agik anahtarla baglantili
olusudur [14]. Yeterli kaynaga sahip olan her saldirganin
acik anahtar sistemine saldirmas1 miimkiindiir. Bu yiizden,
acik anahtardan 0©zel anahtar elde etme problemi
matematiksel olarak ne kadar zor olursa olsun, bu
sistemler saldirilara kars1 herhangi bir anahtar giivenligini
garanti edememektedirler.

Kuantum kriptografisi sadece Kuantum Anahtar Dagitimi
(KAD) olarak bilinen anahtar iretimi ve tahsisi igin
kullanilir, herhangi bir veri mesaji yayini s6z konusu
degildir. Hali hazirda kullanilmakta olan BB84 [7], B92
[20] ve six-state [18] gibi KAD protokolleri vardir.
Bunlardan BB84 digerlerine gore biraz daha popiilerdir ve
birgok agda yaygin olarak kullanilmaktadir [25]. Bu
calisma icin BB84'{in bir varyasyonu olan SARGO04
(Scarini, Acin, Ribordy ve Gisin) [21] kullanilacaktir

KAD hem optik hem de kablosuz aglarda son zamanlarda
oldukga biiyiik ilerlemeler géstermistir. Bu konuda devam
eden bircok arastirma projesi vardir, hatta simdiden satisa
cikarilmig KAD aglari mevcuttur [17, 19, 26, 27, 28].
KAD caligmamizda gonderici (Ayse), anahtari, kuantum
kanal1 tizerinden polarize fotonlar dizisi halinde aliciya
(Bar1s) gonderir.

2. IEEE 802.11 PROTOKOLLERI

802.11 kablosuz aglar tarafindan kullanilan protokollerin
belli bir yapist vardir. KAD protokoliine deginmeden once
IEEE 802.11 standardinin tekrar gozden gecirilmesi
gerekiyor ¢iinkii burada kullanilan baz1 standartlar aynen
KAD protokoliinde de kullanilmaktadir. IEEE 802.11'in
giivenligi, protokole yapilan ilave bir diizenleme
vasitasiyla WEP (Wired Equivalent Privacy) olarak
tanimlanmistir [3]. Daha sonra WI-FI Birligi (WI-FI
Alliance) tarafindan WPA (Wi-Fi Protected Access) ve
WPA2 tanimlanmigtir. IEEE 802.11'in, kendi aglarindaki
MAC (Medium Access Control) katmaninda gelismis bir
giivenlik sagladigi kabul edilir. Burada iki adet giivenlik
algoritmast smifi tanimlanir; Robust Security Network
Association(RSNA) ve Transaction Security
Network(TSN). IEEE 802.11, bu iki sifreleme paketine
hitaben iki adet yeni gizlilik algoritmasi tamimlar;
Temporal Key Integrity Protocol(TKIP) ve Counter
Mode/CBC-MAC Protocol(CCMP) [12]. IEEE 802.11

yetkilendirme, anahtar yoOnetimi ve kullanici trafigi
kontrolii gibi alanlarda genis aglart koruma amagli,
oldukca etkin bir ¢att sunar. Genis spektrumda bir
yetkilendirme mekanizmasma olanak vermek igin
Extensible Authentication Protocol(EAP)[13] kullanir.
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Sekil 1: Cift Temelli Anahtar Hiyerarsisi

Sekil 1'de cift temelli anahtar hiyerarsisi goriilmektedir
[3]. Cift temelli Ana Anahtar (PMK) yetkilendirme
sunucusundan 802.11 yetkilendirmesi yoluyla alimir ve
Pseudo Random Function (PRF) araciligiyla ¢ift temelli
gecis anahtar1 (PTK) tretmek igin kullanihir. PTK ¢
anahtara boliiniir. Ik anahtar EAPOL Anahtar Dogrulama
Anahtaridir (KCK). KCK, EAPOL-Anahtar Degisimi
(Key Exchange) tarafindan verinin orijinindeki
yetkilendirmeyi saglamak icin kullanilir. KCK, ayni
zamanda mesaj biitiinliik kodunu (Message Integrity Code
— MIC) hesaplamak igin kullanilir. Tkinci anahtar EAPOL-
Anahtar kriptolama anahtaridir (KEK). KEK, EAPOL-
Anahtar  baglantilar1  tarafindan  gizliligi saglamak
amactyla vardir. KEK, GTK'y1 (Group Temporal Key)
kriptolamak icin kullanilir. Ugiincii anahtar, unicast veri
transferini kriptolamak i¢in gizlilik protokolleri tarafindan
kullanilan TK (Temporal Key)'dir.

3. KUANTUM ANAHTAR DAGITIMI

Kuantum Kriptografisi Kuantum Anahtar
(KAD), geleneksel kriptografideki sorunlar ¢6zmek
amaciyla ortaya ¢ikmig yeni bir anahtar dagitim
teknigidir. Bu teknik, giivenli iletisim vaadiyle kuantum
mekanigi standardimi  kullanir. Birbirine karst mesru
durumdaki iki parti arasinda, mesajin sifrelenip
¢oziilebilmesi amaciyla sadece birbirleri i¢in ve onlar
tarafindan  taninabilen rasgele bir gizli anahtar
iiretilmesine izin verir [14].

Dagitimi

Kuantum kriptografinin en iyi yonlerinden birisi, ti¢lincii
bir  partinin veya bir dinleyicinin = varligini
tanimlayabilmesidir, ki bu sayede anahtar bilgisine erigim
zorlastirtlir. Bu, kuantum sisteminin genelinde yapilan bir
Olciim isleminden tiim sistemin etkilendigi kuantum
mekaniginin temel karakteristi§inin bir sonucudur.
Ucgiincii parti anahtar1 dinlemeye calistiginda mutlaka bir
6l¢tim islemi yapmak zorundadir, bu da ortaya gozle
gOriiliir bir anomali ¢gikaracaktir.

Bir iletisim sistemi, kuantum ¢akismasi ya da kuantum
dolagiklig1 kullanilarak ve veri kuantum durumlari i¢inde
iletilerek {iglincii parti dinlemeleri fark edecek sekilde
uygulanabilir. Dinlemeden kaynaklanan rahatsizlik belli



bir esige ulastiginda ya da bu esigi gectiginde iletisim
durdurulur ve gizli anahtar iiretimi yapilmaz. Tam tersi
durumda, yani dinleme rahatsizligr belirlenen esigin
altinda oldugunda bir anahtar iiretilir ve iletisimin
giivenligi garanti altina alimir [5].

Kuantum kriptografisi anahtar iiretimi ve tahsisi igin
kullanilir, herhangi bir iletisim verisinin iletilmesinde
kullanilmaz. Uretilen anahtar, mesajin sifrelenmesi ve
acilmasi amaciyla, segilecek herhangi bir klasik simetrik
kriptografi teknigi ile birlikte, agik kanal (public channel)
olarak bilinen standart iletisim kanali {izerinden iletigimi
gerceklestirmek i¢in kullanilir.

KAD, fotonlart ya da bitleri alici ile verici arasinda
iletmek icin kablosuz ortami (havayr) kullanir. Bu
kablosuz ortamin mesafesi uzadik¢a, KAD'nin kalitesi
diismektedir. O ylizden uygulanabilecegi uygun ortamlar
ev/igyeri i¢i vb. mesafenin ¢ok fazla uzamadigi
ortamlardir.
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Sekil 2: Donanimsal Uygulama
4. ONERILEN PROTOKOL

Kablosuz aglarin, GSM, GPRS, CDMA, CDMA/CD gibi
birgok uygulama alani vardir. WI-FI aglar tarafindan
saglanan kablosuz kaplama sadece 100m ile sinirhidir.
Ozellikle hava alanlarinda, restoran ve kafelerde oldukca
popiiler hale gelmislerdir. Amacimiz KAD kullanarak
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kablosuz aglarda giivenli anahtar dagilimi yapmak
oldugundan IEEE 802.11 (WI-FI) ailesinin bu amaca en
uygun kablosuz aglardan biri oldugu diisiiniilmektedir.
Kuantum gorevleri iizerinde etkisi olan cevresel sartlar
minimuma indirilebildiginden bu standart alanin uygun
oldugu diisiiniilmektedir. Bu yeni protokoliin iletisiminde
genel olarak iki kanal kullanilir; Kablosuz Kanal (WI-FI)
ve Kuantum Kanali.

SARGO04 Kuantum Anahtar Dagitim siireci, sekil 3'teki 3
ve 6 numarali akislar1 arasinda oldugu gibidir. ilk islem
olarak iletim kuantum kanalma gecer. Istemci,
genigliklerini kullanarak Ol¢cim yapmak amactyla tiim
alman fotonlarin izini siirer. Foton iletimi biter bitmez
kablosuz  kanal, protokolin  diger kisimlarinin
uygulanmaya gegebilmesi igin sonlanir.

Sekil 3: Onerilen Protokol

iki parti tarafindan da alinan anahtarlar dinleyici v.s. gibi
etken durumlar yiiziinden hatalar igerirler. KAD'in
birbirini takip eden ii¢ asamasi, nihai giivenli anahtari
elde etmek amaciyla bu hatalar1 silmeye caligir. Eleme
islemi (sifting: 3 numarali akig) yetkilendiriciyi
kullanarak hatali kaydedilen tiim bitleri siler. Hata tahmini
ve diizeltme islemi (4 numarali akis), belirlenen esik
seviyesinin miktarini belirler ve iletisim devam eder.

Kuantum iletimi islemin tamamlanabilmesi i¢in, PMK'ya
esit ya da daha biyiik bir kuantum anahtarinin
iyilestirilebilmesi amactyla yeterli miktarda foton
gonderdigini garanti etmelidir. CCMP i¢in PTK 256 bit,
PMK i¢in TKIP ise 384 bit kullanir. Bu yiizden bu
asamada kuantum anahtarindaki  fazladan bitler
kaydirilarak PTK ile aym uzunlukta olmasi saglanir. ste
bu kisaltilmis kuantum anahtar1 PTK olarak kullanilir.
PTK hazir oldugunda, PRF kullanarak diger anahtarlari da
iceren anahtar siralamasi tekrar islenebilir durumdadir.

PTK'dan KEK, KCK ve TK elde edilir. MIC ise KCK
kullanilarak hesaplanir. Elde edilen MIC, miiteakip
protokol mesajlarinda  ¢ift tarafli yetkilendirmede
kullanilir. Bu asamada istemci MIC ile PMK'nin esit
uzunluktaki ilk bitleri arasinda XOR iglemi yapar. Bu
islem sonucu elde edilen MIC'e Quantum MIC (Q-MIC)
denir.

O-MIC = (MIC) XOR (PMK'min MIC uzunlugundaki ilk
bitleri.

Q-MIC daha sonra istemci tarafindan yetkilendiriciye
gonderilir (Sekil 3; akis 7). Yetkilendirici Q-MIC'i
dogrular. Yetkilendirici tiim anahtar hiyerarsisi bilgisine
sahip oldugundan kendi MIC'ini hesaplar ve sonucu
istemciden gelenle karsilastirir. Uyum durumunda istemci
yetkilendirilir. Son arastirmalar dort yollu anlagmanin (4-
way handshake) aciklar1 iizerinde yogunlasmistir
[5,6,8,16]. 4 yollu anlasmanin ilk mesajinin DOS
saldirilarina agik oldugu kanitlanmustir. Saldirganlar, 4
yollu anlagmanm biitin asamalar1 bittikten sonra
istemciye hi¢ durmaksizin 1 numarali mesaji gondererek
sistemin ¢O0kmesine neden olabilmektedirler. Burada
anlatilan  protokoliin  anahtar dagitimi  KAD ile



yapildigindan mesaj akislarinda bahsedilen degerlerin
kullanilmasi gereksizdir. Kuantum iletimi i¢in, normalde
var olan donanimlar foton transferi gergeklestirilebilmek
amaciyla istemci ve yetkilendirici arasinda Goris
Cizgisine (LOS — Line of Sight) ihtiya¢ duyar. Bu alanda
son zamanlarda bir¢ok ¢aligma olmustur ve artik boyle bir
gereklilik yoktur. Bu g¢alismalarin en 6nemlilerinden biri
Kedar ve Arnon [9] tarafindan gergeklestirilen, kablosuz
algilayici aglar kullanilarak goriis ¢izgisiz (NLOS — Non
Line of Sight) optik iletisim ¢alismasidir.

4. UYGULAMA SONUCU

Uygulamanin sonuglaria bakildiginda, anahtar uzunlugu
ile hata karsilagtirmasi deneylerinde kullanilan farkli
degerler i¢in ii¢ 6lglim kriteri kullanilmustir. Sekil 4 ve
S'te farkli ag ortamlari i¢in grafiklerin karsilastirmasi
gorilmektedir.  Kablosuz  ortamdan elde edilen
fraksiyonun kablolu olanla karsilastirildiginda daha diisiik
oldugu goriilmektedir. Bunun sebebi sadece kablosuz
ortamlarin saldirtya maruz olmasi degil, aynm1 zamanda
kablolu ortamla karsilastirildiklarinda ¢ok daha giiriiltiili
olmalaridir.
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Sekil 4: Anahtar Uzunlugu — Hata Oran1 Karsilastirmast

Her iki sekil de, herhangi bir saldiri olmamasina ragmen,
Baris'in Ayse tarafindan gonderilen bit uzunlugunun
tamamimn1  alamadigimmi  gostermektedir. Bu  durum,
kuantum kanalinin bizzat kendisinin, iletim sirasinda
kanali kisitlayarak bitleri lizerinde yarattigi kiiciik bir
miktar etkiden kaynaklanmaktadir. Aymi sey Onleme
amach saldirilarda da (intercept) gecerlidir. Onleme
amacli saldir1 sirasinda Engin, rasgele iiretilmis yeni bir
katar1 Barig'a gondererek, bu katarin Ayse tarafindan
iretildigini  diisinmesini saglar. Bu durumda, Engin
tarafindan iiretilen anahtarin Ayse'nin anahtar1 zannedilme
olasiligi %50 iken, Ayse ve Baris'in, Engin'in varligim
farketme olasiliklar1 %25'dir.
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Sekil 5: Anahtar Uzunlugu — Hata Orani1 Kargilastirmasi

Beam Splitting saldirilarinda hata bitinin uzunlugu diger
iki saldiriya oranla daha diisiiktiir ¢iinkii bu saldirida Ayse
tarafindan gonderilen rasgele bir sayt Engin tarafindan
yakalanir. Bu sayede Ayse ve Baris, hata diizenleme
stirecinde ¢ok daha fazla hata yakalayabilir.

Kablolu ve kablosuz uygulamada, Ayse ve Baris
arasindaki iletisimde ortaya c¢ikan giiriiltd miktariyla
baglantili olarak farkli degerlerde sonu¢ bitleri elde
edilmistir. Kablosuz ortamda, kablolu olana oranla daha
fazla giriltii oldugundan, sonug¢ bitleri daha kisa
cikmugtir.

4. SONUC

Kablosuz aglarin karsi karstya olduklart gesitli giivenlik
riskleri bulunmaktadir. Kablosuz aglardaki risklerin en
goze carpani ve dikkat edilmesi gerekeni, iletigim
teknolojisinin dogal ortami olarak kabul edilmeye
baslanan havada ilerleyen dalgalarin (airwave) saldirilara
acik olmasidir. Bu sebepten kablosuz aglarin giivenligi
icin gliniimiize kadar bircok ¢aligma yapild1 ve yapilmaya
devam etmektedir. Bahsedilen bu sorunun ¢6ziim
caligmalarindan biri olarak, bu ¢alismada 802.11
aglarinda anahtar dagitimi i¢in kuantum kriptografisi
kullanimimin anahatlar ¢izildi. Kuantum kriptografisinin
olusturulmus anahtar degisimi yOntemine goére avantaji,
veri iletisiminin, bilinen bazi matematiksel problemlerle
ilgili varsayimlarda bulunmak zorunda kalmadan, fiziksel
olarak ¢ok giiclii olarak algilanan bir giivenligi oldugunun
kanitlanmig olmasidir. Bu ¢aligmada, KAD'in kosulsuz
giivenlik onlemleriyle IEEE 802.11 kablosuz aglarinin
ortak caligmasinin genel hatlart ¢izilmigti. KAD, IEEE
802.11 gibi kiiglik capl kablosuz aglarda giivenli veri
iletisimi sunma konusunda daha iyi sonuglar verir.
Kuantum iletisimi igin MIMO teknolojisindeki son
gelismeler  donanmimlardaki LOS  kisitim1  ortadan
kaldirmaya baslamistir. Su ana kadar ki calismalar,
mevcut 802.11 ekipmanini kuantum iletisimi yapacak
sekilde genisletmeyi tam anlamiyla bagaramasa da, bu
¢alismanin gelecegin kablosuz aglarinda giivenli iletigim
gelismelerine katki saglayacagi degerlendirilmektedir.
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