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Ozet: Genisleyebilir Finansal Raporlama Dili (eXtensible Business Raporting Language - XBRL) finansal
bilginin internet ortaminda degisiminin daha etkin ve hizl1 olarak saglanmasi amaciyla gelistirilmistir. Internetin
yayginlasmast ile elektronik belgelerin iletilmesinde maliyetler diisiiriilmiis, boylece bilgi tedarikgilerinin bilgiye
ulasmalar1 oldukca kolaylagmistir. Internetin dogasindaki giivensizlik nedeniyle, iyi bir giivenlik sistemi
olmadan XBRL servislerinin hedeflerine ulasmast oldukca giliglesmektedir. Giinimiiz giivenlik yaklagimlari,
kullanicinin  kimligini tanimlanmasi, sifre ve veri transferinde gesitli giivenlik o6nlemleri 6nermektedir.
Genigleyebilir Giivenli Raporlama Dili ise (eXtensible Assurance Reporting Language — XARL) internet
ortaminda yayimlanan finansal bilgilerin giivenligi ve dogrulugunu giivence altina almak amaciyla
tasarlanmistir. Uygun bir altyapi ile XARL genisleyebilir finansal raporlama dili belgelerinde finansal bilgilerin
hazirlanmasindaki giivenligi saglayabilmektedir. Bu ¢alismanin amact; internet {izerinden genisleyebilir finansal
raporlama dili (XBRL) kullanilarak finansal raporlarin paydaslara iletilmesinde giivenlik konusunu tartismaya
agmaktir.
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Extensible Assurance Reporting Language (XARL)

Abstract: Nowadays computers and internet systems become not only useful things but also a requirement.
Companies can declare their financial documents through the internet. Especially, Extensible Business Reporting
Language - XBRL which is developing rapidly in the last decades create a continuous data generating process
and a paperless system. But there a problem about declaring the financial documents through the internet. First
of all the internet is a public network and it is completely indefensible. It is clearly that this situation is
dangerous for companies and XBRL users. The software companies found a way for solve this security problem:
Extensible Assurance Reporting Language — XARL. With a suitable base, XARL system can secure all the
XBRL documents for any hacker attack and also it can encrypt the documents with a private key for unique user.
In this paper, we show that how to XARL systems secure the financial documents and users” information.
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1. Giris

Bilgi ¢aginda yasadigimiz bu giinlerde teknolojinin
gelisim hizin1 yakalayabilmek olduk¢a 6nemli bir
problemdir. Geligim hizin1 yakalamayip geride
kalan organizasyonlar, rekabette geri kalma ve
unutulma durumuyla kars1 karsiya kalmaktadir.
Bilgi ¢aginda kuskusuz en hizli gelisim internet ve
ag sistemlerinde gerceklesmektedir.
Organizasyonlar bilisim sistemlerini kullanmakta
olup, zaman iginde bu sistemlere yeni islevler
eklenmesi talep edilmekte ve mevcut sistemler de
daha etkin ve verimli kullanilmaya g¢alisilmaktadir.
Bir kurumun bilgi varligimnin biiyltik bir kismi bu
sistemler tarafindan kapsanir hale gelmektedir.
Biitiin bunlarin sonucu bilgisayar teknolojilerine
olan bagimlilik gittikce artmaktadir. Teknoloji
kullanim1 sayesinde kazanilan pek c¢ok yarar
olmakla birlikte, bu sistemlerin degisik olumsuz
etkileri gozlenmektedir [14]. 1950°li willarda
bilgisayarlarin icadindan bu yana internet kavrami
1960’larin sonu 1970’lerin baginda ARPANET adli
ag sistemine kadar uzanmaktadir. Ancak modern
anlamda internet kavrami 1980’ler ve 1990’larda

internet protokolleri (TCP/IP) ve World wide web
(www)  konsorsiyumlarmin  olusturulmasi ile
baglamaktadir [19]. 2000°1i yillara gelindiginde ise
internet artik hayatin vazgecilmez bir unsuru haline
gelmistir.

Teknolojinin bu denli gelisimi her meslek alaninda
oldugu gibi muhasebe meslegini de kuskusuz
etkilemistir. Bilgisayarlarin muhasebe mesleginde
kullanimi sayesinde yogun is yiikii azalmig, insan
faktorinden  kaynaklanan  hatalarin  Oniine
gecilmeye baslanmustir. Internetin meslegin yap1
taslarina dahil edilmesi ile de ciddi derecede zaman,
maliyet ve i§ giicli tasarrufu saglanmistir. Saglanan
tasarruf sayesinde daha hizli, daha esnek ve rekabet
acisindan daha giiclii organizasyonlar kurulmus,
muhasebe meslegi calisanlar1 asil  yapmalari
gereken stratejik planlama islemlerine
yogunlasabilmistir. 1990’larin  sonlarina dogru
Genisleyebilir Bicimlendirme Dili’nin - XML
(Extensible Markup Language) ve Genisleyebilir
Isletme Raporlama Dili’nin (Extensible Business
Raporting Language) olusturulmas: sayesinde



finansal bilgilerin internette yayinlanmasi ve ilgili
taraflara ulastirilmasi olanagi saglanmistir.

Tim bu gelismeler organizasyonlara ciddi
avantajlar saglasa da bir takim dezavantajlar1 da
beraberinde getirmistir. Internet temel itibari ile
HTML (HyperText Markup Language) tabanh
galisan bir ag sistemidir ve acik kodlu bir yazilim
diline sahiptir. Ag¢ik kodlu dilden kasit, istenildigi
zaman ek bir takim programlar yardimu ile istenilen
bilgilere ulagsmak miimkiin kilinabilir. Bu agik kod
dili ¢ogu zaman ilgili taraflarin finansal bilgileri
istedigi  gibi  gormesini,  bigimlendirmesini,
raporlamasint saglarken ayni zamanda finansal
bilgilerin giivenligini de tehdit edebilmektedir. Iyi
niyetli olmayan kisiler ya da kuruluslar tarafindan
finansal bilgilerin degistirilmesi ya da manipiile
edilmesi ihtimali oldukga ciddi bir sorunu ortaya
cikarmaktadir. Sorun, finansal bilgilerin giivenligi,
giivenilirligi nasil saglanmali ve nasil saglam
tutulmalhdir? Bu sorunun cevabi igin yine XML
tabanli Genisleyebilir Giivenli Raporlama Dili —
XARL (Extensible Assurance Reporting Language)
gelistirilmistir. Bu internet yazilim dili kendi
icerisinde olusturdugu protokoller ve giivenlik
onlemleri ile finansal bilgilerin internet iizerinden,
kotii amagh kisilerin miidahalelerini  6nleyerek,
giivenli bir bigimde ilgili taraflara ulastirilmasini
amaglamaktadir.

2. internette Finansal Raporlama: XBLR

Genisleyebilir Finansal Raporlama Dili (XBRL -
Extensible  Business  Raporting  Language),
Genisleyebilir Bi¢imlendirme Dili'nin (XML -
Extensible Markup Language) sisteminin finansal
raporlama igin gelistirilmis hali olarak ifade
edilebilir [7]. Sistem, varlik, sahiplik, sermaye, kar
vb. tim finansal bilgileri etiketler yardimi ile
gevrimi¢i ortama aktarilmasmna dayanmaktadir.
Etiketlerden kasit, verilerin aktarilmasi igin
kullanllan ~ bir HTML  (Hypertext Markup
Language) temel dil kurallaridir, bu kurallar temel
bir internet sayfasinin tasarlanmasinda kullanilan
kurallardir [12]. 1lgili taraflar yani kullanicilar
kolaylikla sisteme ulagabilir ve istedikleri bilgileri,
istedikleri formatta etiketler yardimi ile gorebilir,
aktarabilir, ¢esitli uygulamalar yardimi ile analiz
edebilir [13] [5].

XBRL, Amerika  Sertifikali  Muhasebeciler
Enstitlisii’niin (AICPA) de iginde bulundugu alti
bilgi teknolojisi sirketi ve bes biiyilk muhasebe
sirketi ile olusturulan bir konsorsiyum tarafindan
tasarlanmistir.  Konsorsiyum  daha  sonradan
XBRL’nin yaygin kullanimini saglamak amaci ile
650’den fazla sirketten yardim alarak biiyiimiistiir
[2] [8]. Giiniimizde XBRL sistemlerini diinya
iizerinde 23’den fazla 1iilke resmi olarak
kullanmaktadir [17].

Isleyis acisindan XBRL daha 6nce de bahsedildigi
gibi bir etiketleme sistemine dayanmaktadir. S6z
konusu etiketlere XBRL sistemi igerisinde
taksonomi adi verilmektedir [3]. Taksonomi mali
tablolarin igerigini standart bir bigimde tanimlar ve
siiflandirir. Bu siiregte veri olarak kabul edilen
finansal bilgi muhasebe sisteminden almir ve
standart bir formata dondstirilir. Daha sonra
XBRL dokiimanlar1 taksonomiler ile tanimlanarak
gergek finansal sekilleri meydana getirmektedir
[15]. Bu sekilde calisarak, isletmenin finansal
verileri ile ilgili tiim taraflara hizli, etkin, diisiik
maliyetli ve istenilen formatlarda tablolar
olusturabilmektedir.

Boritz ve No [4], XBRL’nin isleyisini Toronto
Sirketi 6rnegi ile Sekil 1°deki gibi agiklamislardir:

1. Toronto Sirketi’'nin muhasebe veri tabani
XBRL aracilign ile internet ortamina
aktarilmaktadir. Oncelikle tiim finansal veriler
XBRL taksonomileri yardimiyla ~XBRL
dosyalar1 haline getirilmektedir.

2. Ikinci olarak Toronto Sirketi’nin finansal
raporlart ile ilgilenen kullanicililar, internet
iizerinden belirli bir XBRL uygulamasi
araciligl ile sirkete basvurmakta ve XBRL
dosyalarin1 yine internet aracilign ile talep
etmektedir.

3. lstenilen finansal bilgileri iceren XBRL
dosyalar1  kullanicilara  internet  yoluyla
gonderilmektedir.

4. Son olarak bir XBRL uygulamasi aracilig1 ile
edinilen finansal bilgiler, istenilen rapor sekline
ve dosya formatina doniistiirtilerek
kullanicilarn incelemesine sunulmaktadir.
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3. Internette Finansal Raporlamada Giivenlik:
XARL

Internette  giivenlik, isletmeye génderilen ve
isletmenin digariya goénderdiginiz bilgilerin giivenli
bir sekilde aktarilabilmesidir. Internete iliskin
giivenlik konular1 internetin giivensiz, giivenilmez
ve sagliksiz olusu gerceginden hareketle dnemlidir.
Yapisinda bulunan giivenlik problemi nedeniyle
internet davetsiz misafir ve hackerlerin saldirisina
ugramaktadir. Bununla birlikte XML baslangigta
giivenlik konusuna hitap etmemistir. Boylece XML
tabanli finansal raporlama hizmetleri ve uzantilart
niteligi geregi giivenli degildirler. Finansal
raporlama hizmetlerinde giivenligi tehdit eden
baslica konulardan bazilari; mesajlar1 tahrif etme,
gizli kalmasi gereken ya da ulagsmamasi gereken
yerlere bilginin ulastirilmas: veya ifsasi, mesajin
ikame edilmesi, internet iizerinden bilgisayarlari
tanimlayan kodlarin hileli bir sekilde yanlis
tanitilmasi, hizmetin  yalanlanmasi1 ve viriis
saldirilar1 seklinde siralanabilir.

Bilgiye siirekli olarak erisilebilirligin saglandig1 bir
ortamda, bilginin gondericisinden alicisina kadar
gizlilik  igerisinde, bozulmadan, degisiklige
ugramadan ve bagkalari tarafindan ele gegirilmeden

biitiinliigiiniin saglanmas1 ve giivenli bir sekilde
iletilmesi  silireci  bilgi  giivenligi  olarak
tanimlanabilir. Kurumsal bilgi giivenligi ise,
kurumlarin  bilgi varliklarmm tespit edilerek
zafiyetlerinin belirlenmesi ve istenmeyen tehdit ve
tehlikelerden korunmasi amaciyla gerekli giivenlik
analizlerinin yapilarak 6nlemlerinin alinmasi olarak
diigiiniilebilir [16]. Bilgi giivenligi yOnetimi,
firmanin elektronik varliklarinin gizlilik, biitiinliik
ve kullanilirlik agilarindan bastan sona korunmasini
saglamaktir. Bunun i¢in  y6netim  ekibinin
yiiklendigi sorumluluk ve gosterecegi liderlik,
kurumsal yapi, kullanicilarin farkindaligi ve konuya
baghiligi, kurumsal politikalar, usuller, siiregler,
teknolojiler ve yiiriirlikteki standart ve yasal
sartlara uyum mekanizmalar1 gibi faktorlerin
birbirini destekler sekilde caligmasini saglamaktir
[14]. Finansal raporlama hizmetleri, tiirdes olmayan
bilgisayar sistemleri tarafindan tiretilen ve dagitilan
finansal bilgiyi birbiri ile baglantili bir¢ok
kullaniciya saglamalidir. Bununla birlikte giivenlik
gerekleri bu hizmeti sunanlarin finansal bilgiyi
yalnizca yetkili alicinin elde edebilmesine izin
verecek sekilde tasarlanmasini ve gerekirse finansal
bilgiye kimin erisecegi kararmni garanti etmelidir.

[sletmelerin muhasebe kayitlari ve mali tablolarda
sunulan bilgilerinin giivenilirligi i¢in 6n kosul,
muhasebe  bilgi sisteminin  giivenlik  altma



almmasidir. Muhasebe verilerinin bilgi
teknolojilerinden yararlanilarak hazirlanmasindan
itibaren, muhasebe bilgi sisteminin giivenligi daha
fazla o6nem kazanmustir. Isletme yonetiminin
muhasebe  bilgi  sistemlerinin  giivenliginden
sorumlu olmasi nedeniyle; muhasebe verilerinin
giivenilirlik derecesini artirmak, gerekli giivenlik
tedbirlerini almak, gelistirmek ve uygulamak
yukiimliiliigi bulunmaktadir. Bilgi teknolojisi
sisteminde, asagidaki giivenlik ilkeleri uygulandig
zaman, daha gilivenilir muhasebe bilgileri
iiretilebilmektedir. Bu ilkeler IFAC tarafindan genel
kabul gdormils muhasebe ilkelerine ilaveten yeni
giivenlik ilkeleri olarak ortaya konmuglardir [10]:

Gizlilik (Confidentiality): Bu ilke ile {giinci
kisilerden elde edilen bilgilerin yetki olmaksizin
baskalarma iletilemeyecegi veya agiklanamayacagi
ifade edilir. Sifreleme teknolojisi gibi bazi teknik
olgiitler,  kisisel  bilgilerin  {iglincii  kisilere
transferinin  kisitlanmasi, sifrelenmis  verilerin
yetkili tglincii kisilere transferinin saglanmasi,
belgelerin  dogrulugunun saglanmasi ve kayith
kisisel verilerin belli bir zaman dilimi iginde
silinmesi ile ilgili talimatlar icerir.

Biitiinliik (integrity): Bu ilke ile muhasebe verileri
ve bilgilerinin tamamlanip dogrulanmasi, sistemin
isler hale gelmesi ve tiim bu veri, bilgi ve sistemin,
yetkisi olmayan kisiler tarafindan sisteme girilerek
veri degisimi ve manipiilasyon yapmasina karsi
korunmasi ifade edilir. Bu {i¢ sartin yerine
getirilmesi  durumunda, biitiinliik ilkesi yerine
getirilmis olur.

Giivenilirlilik  (Authenticity): Bu ilke ile
giivenilirlik ilkesini kabul etmis kisilere isletme
islemleri yetki prosediirleri kullanilarak izlettirilir.
Veri ve bilgiler otomatik olarak degistirildiginde,
karst tarafin dijital imza prosediirleri kullanilarak
taninmasi 6nemlidir.

Kabul edilebilirlik (Non-repudiation): Bu ilke,
bilgi teknolojisi igeren prosediirlerin arzulanan
yasal sonuglari da beraberinde getirmesi yetenegi
olarak tanimlanir. Bu yetenegin yerine getirilmesi,
islemlerin yetkisiz kisiler tarafindan yapildigi
gercegini gizlemek i¢in islemler yapan personel i¢in
imkansizdir. Genel sifreleme sisteminin kullanimi
bu tiir olumsuzluklar1 ortadan kaldirabilir. Yukarida
anlatilan  ilkeler, gilivenli bilgi ihtiyacinin
karsilanmasinda yardimci olur. Bu anlatilan ilkeler
elektronik igletme g¢evresinde, gilivenilir bilgilerin
yaratilmasinda gereklidir. Isletme y&neticileri de
bilgi teknolojilerinin kullanildigi muhasebe bilgi
sistemlerinin, bu tip risklerden korunmasi amaci ile
gerekli tiim tedbirleri almasi gereklidir. Sonug
olarak, yoneticilerin bilgi giivenligini saglamak
amactyla yukarida sayilan ilkeleri bir yasa gibi tiim
iilkede yerlesmesine yardimci olmalar1 gereklidir.

Yetkililik (Authorization) : Bu ilke, sadece belli
kisilerin belli veri, bilgi ve sistemi kullanabilmesi
ve sadece yetkili kisilerin bu sistem igin
tammlanmig hak ve yetkileri kullanabilmesi
anlamina gelmektedir. Bu haklar, elektronik isletme
sistemindeki bilgilerin silinmesini, degistirilmesini,
okunmasini ve olusturulmasmi igermektedir. Bunu
basarmak icin gerekli metodlar ise fiziksel ve
mantiksal giivenlik prosediirleridir.

Uygunluk (Availability): Bu ilke, yOnetimin,
isletme  faaliyetlerinin  siirdiiriilebilmesi  igin
donanim, yazilim, bilgi ve verilerin siirekli bir
sekilde var olmasini ve gerekli bilgi teknolojisi
organizasyonunun makul bir zaman dilimi i¢inde
igletilebilir olmasini garantilemeyi ifade eder.
Omegin, acil durumlar igin  yedekleme
prosediirlerinin  olusturulmast  6nemlidir.  Yine,
dijital kayit ve defterlerin, kisa bir siirede insanlar
tarafindan okunabilir hale getirilmesi, Snemlidir.
Bu déniislimiin, kisa siirede ve giivenli bir sekilde
olmas: gerekir

S6z konusu ilkeler 1s15mda muhasebe bilgi
sisteminde giivenlik yapilandirilmasi olusturulmasi
gerekmektedir. Ozellikle XBRL belgelerinin agik
internet lizerinden yayinlanmalar sirketlerin sadece
kendi c¢ikar gruplar1 ile paylasmalar1 gereken
belgelerin bir takim tehditlerle karsi karsiya
kalmalarma neden olmaktadir. Bu tehditler
Bosworth ve Kabay’in [9] calismalarinda yedi
grupta toplannustir. Ilk olarak belgelerde degisiklik
yapilma tehdidi mevcuttur ki istenmeyen kisiler
internet araciligi ile XML kodlarina fazladan
bilgiler ekleyebilir, degistirebilir veya silebilir.
Ikinci olarak, kotii niyetli kisiler veri transferi
sirasinda  kullanicinin ~ kisisel  bilgilerini  ifsa
edebilmektedir. Bir diger tehdit de istenmeyen
kisilerin Ornegin bir XBRL dosyasin1 kendi
olusturdugu baska bir dosya ile degistirme tehlikesi
yani bilgilerin tamamen manipiile edilmesidir.
Internet aracihigi ile IP adresleri taklit edilen
kullanicilar adina XBRL bilgileri ¢calinabilmektedir.
Bagka 6nemli bir tehdit ise sunucularin tahribata
ugramasidir. Kullanicilarm bilgilere erisimlerini
engelleyen bu yontem bilgilerin ¢alinmasi ya da
degistirilmesi  gibi  bir  tehdit icermezken,
kullanicilar1 zaman, para ya da itibar kaybina
ugratabilmektedir. Veri takibi sonucu finansal
verileri talep edenlerin kullanici adlarinin  ve
sifrelerinin ele gegirilmesi de olas1 bir tehdit olarak
karsimiza c¢ikmaktadir. Son olarak en ciddi tehdit
olan bilgisayar virlisleri gelmektedir. Bilgisayar
virsleri gerek saglayicilar1  gerekse istemci
bilgisayarlar1 etkileyerek, bilgi kayiplarina, sistem
gocmelerine ya da bagka istenmeyen Kkisilerin
saldirilarina neden olmaktadir.

Tim bu ilkeler ve tehditler ¢ercevesinde, konuya
getirilebilecek en 6nemli ¢6ziim onerisi sifreleme



olarak karsimiza g¢ikmaktadir. Sifreleme, verinin
sayisal ortama gegmeye baslamasiyla giivenlik
konusu on plana ¢ikmis, isletmelerin 6zenle
topladiklar1 verilerin, kotii niyetli kisilerce ele
gecirilip kullanilabilme olasiliklar1 hep bir soru
isareti  olarak  kalmistir  [11].  Giivenlik
yapilandirilmalart 6ncelikle bir takim ag fizeri
protokollerle saglanmaya calisilmistir. Bu ag iizeri
¢Oziimler kullanici sifreleri ve internet veri akisimi
sifreleyen  SSL/TLS!, S-HTTP? ve VPN?® gibi
protokollerdir ~ (Boseorth ve Kabay 2002).
SSL/TLS, giivenli soket katmani/aktarim katmani
giivenligi olarak tanimlanabilen ag iizerindeki
mesaj iletisiminin giivenliginin yonetimi
olusturulmus bir sifreleme protokoliidiir. S-HTTP,
giivenligi  arttirilmig  HTTP  sistemi  olarak
tanimlanabilir. Klasik HTTP protokoliine SSL
protokoliiniin eklenmesi ile elde edilmektedir.
Internette sunucular ve son kullanicilar arasinda
bilgilerin baskalar1 tarafindan okunamayacak
sekilde nasil aktarilacagina dair kurallar ve
yontemleri diizenleyen bir sistemdir. VPN ise,
giivenli ve 6zel veri aktarimini saglayan sanal 6zel
ag teknolojisi olarak  tanimlanabilir.  Ozel
telekomiinikasyon sirketlerinin topluma agik ag
kapasitesinin bir kismimi 6zel kuruluglara tahsis
etmesi veya kiralamasi seklinde, kisiye ozel ag
olarak tasavvur edilebilir.

Veri transferlerinde 6nemli bir giivenlik seviyesi
saglamalarma ragmen SSL/TLS, S-HTTP, VPN
baz1 oOzellikleri agisindan XBRL  belgelerinin
aktarimlart  i¢in  yeterli  gilivenlik  Olgiisi
vermemektedir [7]. 1k olarak bu giivenlik
protokolleri sunucu ve istemci arasinda direkt bir
sifreleme modeline sahiptirler, ancak XBRL
dosyalar1 birden fazla araci arasinda hareket
etmektedir. Boyle bir trafikte noktadan noktaya bir
giivenlik agr kurmak hem olduk¢a zor hem de
oldukca pahali bir yol olacaktir. ikinci olarak ag
sisteminin  sifrelenmesi XBRL  dosyalarmin
sifrelenme mantig1 ile ortiismemektedir. Kullanici
finansal bilgi igeren dosyanin sadece bir kismini
gormek icin sifre aldiysa, tamami sifrelenmis bir
agdan gelen dosyayr agmakta zorlanacaktir. Ozetle
s6z konusu ag sifreleme modelleri, hem sunucu
hem de istemci tarafinda yapilarak notadan noktaya
bir giivenlik sistemi olusturdugu ve sunucu-istemci
trafiginde eksikliklere sahip oldugu acilarindan
elestirilmektedir.

! Secure Sockets Layer(SSL)/Transport Layer
Security(TLS)

2 Secure Hypertext Transfer Protocol (S-HTTP)
3 Virtual Private Network (VPN)

Genisleyebilir Giivenli Raporlama Dili — XARL
(Extensible Assurance Reporting Language) tiim bu
elestirilere ve eksikliklere karsi baska bir ¢6ziim
olarak tasarlanmistir. XML tabanh ve XBRL'nin
uzantisi olarak, finansal bilgilerin internet yoluyla
dagitimi asamasmnda giivenligi saglamak ve
kullanicilara bu finansal bilgilerin dogrulugu
hakkinda garanti vermek amaci ile olusturulan
XARL, belirli bir sirkete ait finansal bilgilerin
baska bir giivenlik ve denetim sirketi araciligi ile
kontrol  edilerek  sifrelenmesi ve  XARL
taksonomileri ile yazilmasi seklinde isleyen bir
diizene sahiptir.

4. XARL Igleyisi

XALR ¢aligma sekli olarak XBRL’ye olduk¢a
benzemektedir. Bir takim etiketler yardimu ile
finansal bilgilerin dogrulugunu ve giivenilirligini
garanti altina almaktadir. Bu etiketlerde giivenlik
tipi, garantiye almma zamani, bilgiyi giren kisinin
elektronik imzasi vs. bilgiler bulunmakta ve
kullanicinin belgelere giivenilirligini arttirmayi
amaglamaktadir [6]. ZBoritz ve No [6], XARL’nin
isleyisini ayn1 XBRL’de oldugu gibi, Sekil 2’de
Toronto Sirketi, Waterloo Giivenlik Sirketi ve
kullanic1 6rnegi ile anlatmislardir. Buna gore
XARL su sekilde ¢alismaktadir:

1. 1lk olarak aynen XBRL g¢alisma sisteminde
oldugu gibi, isletme finansal bilgilerini XBRL
taksonomileri aracilig1 ile gruplara
ayirmaktadir.  Toronto  Sirketi’nin  veri
tabanindaki ~ muhasebe  verileri  XBRL
dosyalarma doniismektedir. Ancak XBRL’de
oldugu gibi bu dosyalar dogrudan internet
ortamma verilmektense, Waterloo Giivenlik
Sirketi gibi bir giivenlik saglayicisinin sirket
veri tabanina gonderilmektedir.

2. Waterloo Giivenlik Sirketi, XBRL kullanicisi
isletmelere sifreleme sistemleri sayesinde
giivenlik hizmeti veren sirketlerden biridir. Bu
noktada, Toronto Sirketi’nden aldigi XBRL
dosyalarini kendi veri tabaninda depolama ve
bunlari XARL taksonomileri ile tekrar yazma
islemlerini  yerine  getirmektedir. XARL
taksonomileri ile yeniden yazilan Toronto
Sirketi’ne ait veriler, yine sirkete Ozel
tasarlanmis giivenlik ve garanti bilgilerin
iceren XARL dosyalarina dontigmektedir.
Giivenlik saglama islemi ayrica finansal
verilerin ~ dogru  taksonomilerle  yazilip
yazilmadigini da  denetleyerek, verilerin
dogruluk saglamasini da yapmaktadir.

3. Toronto Sirketi’nin finansal raporlarina ihtiyag
duyan kullanicilar verileri sirketten XBRL
dosyas1 olarak internet araciligi ile talep
etmektedir. Ancak sifrelenmemis XBRL
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dosyalari,  dolandiriciliga, kéti  amach ulagsmaktadir. XARL taksonomileri, finansal
degistirmelere ve calinmalara karsi savunmasiz bilgileri sifrelerken ayni zamanda da

haldedir. Bu nedenle kullanicilarm finansal
bilgilere erisim talepleri, Toronto Sirketi
tarafindan, daha giivenli olan XARL
dosyalarmi  edinme amaciyla =~ Waterloo
Giivenlik Sirketi’'ne yonlendirilir. Giivenlik
sirketi Oncelikle, Toronto Sirketi tarafindan
kendisine yonlendirilen kullanicilara, internet
araciligi ile ya da elden bir “kurumsal anahtar
(sifre)” saglamaktadir.

Kurumsal anahtarin kullaniciya ulagsmasmin
ardindan Waterloo Giivenlik Sirketi, internet
aracthg ile XARL dosyalarin1 kullaniciya
aktarmaktadir. XARL dosyalari Waterloo
Giivenlik Sirketi tarafindan dijital olarak
imzalanmis ve kurumsal anahtarin agabilecegi
sekilde sifrelenmis belgelerdir.

XARL dosyalart kullanicinin eline ulastiktan
sonra kurumsal anahtar yani sifre kullanilarak
acilir. Bu noktadan sonraki kisim aynen
XBRL’de oldugu gibi istenilen bilgiler,
istenilen formattaki raporlara dontstiiriilerek
kullanilabilir.

Tim bu igleyis sonucunda, kullanicilarin finansal
bilgilerin yanlhshigina dair siipheleri ortadan
kaldirilmis  olmaktadir. Ciinkii finansal veriler
giivenlik sirketleri tarafindan hem dogru kodlama
acisindan denetlenmis, hem de giivenlik agisindan
sifrelenmis XARL dosyalar1 seklinde kullanicilara

etiketlemektedir. S6z konusu etiketler giivenlik
bilgilerinin yani sira, XBRL dosyalarinda oldugu
gibi igerik hakkinda da bilgi vermektedir. Temel bir
XARL dosyasi olusturulurken su etiketler standart
olarak dosyada yer almaktadir:

e Kaynak sirket bilgileri

e Giivenlik sirketinin ad1

e Rapor basligi

e Adresler

e Aciklayic bilgiler

e Kullanim kisitlama bilgileri
e  Olusturulma tarihi

XARL ham dosyalar1 igerisinde yer alan bu etiket
bilgiler kullanicilarin dogrudan gorebilecegi bir
bicimde tasarlanmamistir. S6z konusu belgeler
HTML formatinda kodlardan olugmakta ve
kullanic1 tarafindan okunabilmesi i¢in yardimci
uygulamalara gerek duyulmaktadir. Bu uygulamalar
kimi zaman bir internet tarayicisi olabilirken Kimi
zaman Ozel nitelikli bir program da olabilmektedir.
XARL dosyalarmin igesinde sifrelenmis bigimde
saklanan sirket finansal bilgilerini ¢ogu zaman
ginlik kullanimdaki bir internet tarayisi ile



okumak, incelemek miimkiin olmamaktadir. Ozel
tasarlanmis programlari kullanarak daha verimli bir
inceleme yapmak mimkiin olmaktadir. Zira
Amerika Birlesik Devletleri 2005 yilinda Menkul
Kiymetler ~Komisyonu’'nda (SEC), EDGAR
programi kullanilmaya baglanmustir [20].

XARL dosyalarmin isleyisi esnasinda sagladig bir
diger hizmet ise dijital imzalama teknolojisidir [6].
XBRL ve XARL gibi dijital ortamdaki finansal
belgeler bilindigi iizere basili belgelere dayali
muhasebe sisteminin artik kullanilmamasina neden
olmustur. Bu durumun bagimsiz  denetci
kuruluglarin ~ finansal tablolar1 ve  bilgileri
denetimden gegirerek belirttikleri raporlarmn da
dijital ortama tagmmasmi saglamistir. XARL
dosyalar1  lizerinde “Denetlenmistir”  seklinde
ibarelerin yer almasi, bu bilgilerin dogrulugunu ve
giivenilirligini  bir kat daha arttirmaktadir.
Kullanicinin istedigi takdirde s6z konusu seklin
izerine basarak denetim raporunu dijital olarak
gorebilmesi de XARL’nin diger bir isleyis
modiilidiir.

4.1, XBRL ve XARL Arasindaki Farkhihklar

XBRL ve XARL arasindaki farklar Tablo 2’de
Ozetlenmektedir [6].

XBRL XARL
.. . XBRL Dosyadan ayr1 bir
(E;Ilelzvnﬁ:rl\l'tlferi taksonomisinin bir |giivenlik
parcasi taksonomisi
rsnal?ﬁ::ebeci Giivenlik amagh
Bilgi .. . |kapsaml bilgi
raporlarina iligkin cerir
bilgiler icerir ¢
Sadece finansal
bilgiler degil
standartlarla
Tiim finansal belirlenen tim
Giivenlik Arahg: |bilgilerin bireysel finansal
giivenligi bilgilerin,
araclarin,
sistemlerin
giivenligi
Gitvenlik bilgisi |Cuvenlik bilgisi
her kullaniciya
- . XBRL dosyasinmn |..
Boliimlendirme . Ozel olusturulur ve
bir parcasi olarak .
olusturulur ayr1 bir dosyada
ulagtirilir
-Guvenlik bilgileri
.o . |-Rapor bilgileri
-Hesap bilgileri o
-RapOFr) bilgileri -Agiklayict bilgiler
Elemanlar -Giivenlik igerigi
elemanlarmdan -Kullanici bilgisi
Olusur elemanlarmdan
olusur.

Tablo 2. XBRL ve XARL Karsilagtirmasi
Kaynak: Boritz, J., NO, W.G. (2003b)

Kargilagtirma bes ana baslik altinda yapilmustir.
Sonu¢ olarak, XBRL kendi igerisinde temel
anlamda bir giivenlik alt yapisina sahiptir. Ancak
internetin korunmasiz ortami igerisinde giivenligin
onemi ciddi derecede artmaktadir. XARL ise,
kapsadigr giivenlik alan1 ve isleyisi agisindan
XBRL’ye gore olduk¢a yiiksek bir gilivenlige
sahiptir. Kullanicilarin  kendine 6zel bilgileri
kullanarak sifreleme yapmasi en énemli ve asilmasi
zor giivenlik 6nlemi olarak karsimiza ¢ikmaktadir.

5. Sonuc ve Oneriler

Glinlimiiz finansal raporlama islemlerinde artik
internet bilyiikk nem tagimaktadir. 1990’1 yillarda
yeni yeni kullanilmaya baslayan internet; sirketlerin
kendi resmi sitelerinden finansal raporlarini
yayinlamalar1  fikri ile muhasebe bilgilerinin
raporlanmast ve iletilmesinde Onemli bir ¢igir
agmugtir. Her sirketin finansal raporlarmi standart
bir bicimde gdérme ve karsilastirma ihtiyact dnce

XML’in  muhasebe bilgilerinin iletilmesinde
kullanilmasma daha sonra da  XBRL’nin
gelistirilmesine neden  olmustur. Tim bu

gelismeler, sirket bilgileri ile ilgili taraflarmm bu
bilgilere en hizli, en az maliyetli ve istedikleri
formatta ulagmalari1 saglamistir. Bu yararlar ciddi
maliyet ve emek tasarrufu saglamis, sirketler daha
az is yiikili sayesinde stratejilerle daha ¢ok ilgilenme
olana@1 kazanirken; yatirimcilar, analistler ve diger
ilgili taraflar daha hizli bir bicimde sirketlerin
finansal yapilarmi inceleme imkani bulmuslardir.

Internet sayesinde ulasilabilen tim bu yararlarin
yaninda, internetin bir takim sakincalari da yeni
sorunlar dogurmustur. Bu sorunlardan en &nemlisi
ve ciddi olami giivenlik sorunu olarak kargimiza
cikmaktadir. XBRL dosyalarinin, kamuya ve
dolayisiyla tiim saldirilara agik internet ag1 yoluyla
kullanicilarina gonderilmesi, bu dosyalarin kotii
niyetli kisilerce degistirilmesi veya manipiile
edilmesine  davetiye  ¢ikarmaktadir.  Sorun
karsisinda birgok ¢6ziim 6nerisi de ortaya atilmustir.
Onerilerin  baginda  internet  protokolleri ile
olusturulmus giivenlik sistemleri yer almaktadir. Bu
sistemler  bilgilerin  olusturuldugu  noktada
sifrelenmesi ve ulastifi noktada da sifresinin
¢ozlilmesi seklinde islemektedir. Ancak noktadan-
noktaya olusturulan bu giivenlik sistemi XBRL
dosyalarmin nitelikleri geregi gilivenlik saglamada
yetersiz kalabilmektedir. XBRL dosyalarmin ve
dolayisiyla finansal bilgilerin giivenilirligi ve
giivenligini saglamak amaciyla daha biitiin ugtan-
uca sifreleme sistemlerinin kullanilmasi
gerekmektedir. Bu amagla XARL dosyalar
gelistirilmis ve uygulamaya konulmustur. XARL
sifreleme iglemini ayr1 bir giivenlik sirketi yardimi
ile gerceklestirmektedir. Boylece finansal bilgilerin
hem dogrulugu denetlenmekte, hem de sifreleme
sayesinde ugtan-uca bir giivenlik saglanmaktadir.



Kullanicilara 6zel sifreli taksonomilerle yazilan
XARL dosyalari, yine kullaniciya has bir kurumsal
anahtar yardimi ile giivenli bir bigimde internet
aracilig ile aktarilmaktadir.

Tim bu gelismeler gostermektedir ki, muhasebe
meslegi  gelecekte  olduk¢a fazla ilerleme
kaydedecektir. Ozellikle bilgilerin hizli ve giivenli
bir bi¢imde aktarimi sayesinde, finansal piyasalar
“Etkin Piyasa Hipotezi” deki etkin piyasa
kavramina daha da yakinlasilmasi kagmilmazdir.
Internet araciligi ile finansal raporlama agisindan
gelecek, siireglerin daha da kisaltilmasi agamasimda
olmast  muhtemeldir. ~ XARL  dosyalarinin
olusturulmasi olduk¢a uzun bir siirece sahiptir ve
teknolojik gelismeler sayesinde bu siirecin daha
hizli, daha kisa ve daha giivenilir hale gelmesi
kaginilmazdir.
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