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Özet:  Kullanıcı ağları , küresel internet, yazılım birimleri, sosyal medya gibi öğeler ile sürekli 

olarak etkileşim halindedirler. Kullanıcı diğer öğelerle olan etkileşiminde yeteri kadar güvende 

olduğunu bilmek zorundadır ve güven bu etkileşimlerin güvenliğinde merkezi bir rol oynar. 

Diğer öğelerin güvenilirliği sayısal olarak hızlı bir yöntemle hesaplanabilirse kullanıcılar 

istenmeyen aldatmacalardan korunabilirler. Bu araştırmada güvenin zamanla değişimini de 

dikkate alan , iki-kısımlı  çizge tabanlı bir sayısal güven hesaplama yöntemi geliştirilerek 

katkıda bulunulmuştur. 
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Graph Based Trust Modeling   

 

 

Abstract: User networks are in continous interaction with entities like global intenet, software 

agents and social networks. User must be sure that this interaction with other entities is secure 

enough and trust plays a central role for security. If we can asses trust to other entities 

numerically with an rapid process users can be avoided from unwanted frauds. In this research, 

a graph based numerical trust computation method has been developed. The main contribution 

of this research is, a bi-partite graph trust model which takes trust variations with time into 

account. 
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1. Giriş. 
 Güven, çok eski çağlardan beri insan 

ilişkilerinin temelini oluşturmaktadır. 

Toplumsal iş paylaşımı artıkça, insanlar tek 

başlarına kendilerine yetemez olmuş ve 

başkalarına güvenmek zorunda kalmışlardır. 

Günümüzde güven, ekonomik ilişkilerin 

kurulup sürdürülmesinde temel bir öğe 

olmaya devam etmektedir. Farkı ülkelerde, 

farklı hukuk sistemlerine bağlı olarak 

yaşayan taraflar arasında yapılan e- ticaret her 

yıl daha da yaygınlaşmaktadır.Bu gelişmenin 

doğal bir sonucu olarak güven ve güvenle 

ilgili problemler bilgisayar biliminin hızla 

gelişen ve araştırmacıları kendine çeken bir 

alanı haline gelmiştir. 

 

1.1.Güven  ve Sosyal Bilimler. 

Sosyal bilim dallarında güven konusu 

ayrıntılı olarak incelenmiş ve güven  felsefe, 

psikoloji, sosyoloji, ekonomi gibi farklı 

sosyal konularda çalışan bir çok araştırmacı 

tarafından tanımlanmıştır. J.  Coleman, bir 

sosyolog olarak güveni “ insanların ortak 

amaçlarını gerçekleştirme amacıyla gruplar 

ve organizasyonlar içinde çalışabilme 

yeteneği” olarak tanımlar[1]. M. Deutsch, bir  

psikolog    olarak   güveni   “diğer bir  kişiden 



yaralı bir davranış beklentisi”,  benzer şekilde 

güvensizliği de “diğer bir  kişiden zararlı bir 

davranış bir beklentisini” olarak tanımlar [2]. 

J. Driscoll , bir ekonomist olarak bir kişi veya 

organizasyona duyulan güveni “o kişi veya 

organizasyonun kendisine  fayda sağlayan 

bütün  faaliyetlerinin bir ölçüsü”[3] olarak 

tanımlar. 

 

1.2. Güven ve Bilgisayar Bilimi. 

Güven bilgisayar biliminde bir çok 

araştırmacının çalışma konusu olmuştur ve 

olamaya devam etmektedir. Araştırmacılar 

güven için farklı tanımlamalar  vermişlerdir 

ve  bu nedenle güven bilgisayar biliminde tek 

bir tanımla ifade edilemeyecek karmaşık bir 

kavramdır.  

T. Grandison ve Solomon güveni “servisler, 

kaynaklar ve kullanıcılar gibi öğelerin belirli 

bir içeriğe bağlı olarak bağımsız ve sağlam 

bir biçimde davranma yeteneği”[4] olarak 

tanımlar. Bu tanıma göre güvenilir bir öğe 

belirli bir içeriğe bağlı olarak uygun bir 

zaman aralığı süresince diğer öğelerle olan 

etkileşimini yarım bırakmaz ve gerçek bilgiyi 

verir. 

Josang‟ a göre ise güven “öznel bir kavram” 

dır. Güven bir öğenin diğer öğeler  

hakkındaki “öznel yargısının ölçüsüdür” [5]. 

Bu tanıma göre aynı hedef öğeye, aynı içerik 

için farklı öğeler tarafından farklı güven 

değerleri verilebilir. 

Lance J. Hoffmann ise  güveni “bir öğenin 

kendisinden yapması istenileni 

gerçekleştirme  beklentisi” olarak 

tanımlar[6]. Bu tanımdaki temel kavram 

beklentidir. Beklenti deneyim, ün gibi bir çok 

etkene bağlı olarak değişebilir. 

 

2. Dünyada Güven Modellenmesi 

Konusunda Yapılan Çalışmalar. 

Günümüzde  güven konusunda yapılan bir 

çok  çalışmanın başlangıç noktası Blaze ve 

arkadaşları tarafından yapılan çalışmadır[7]. 

Geliştirdikleri “PolitikaYapıcı” adlı 

yazılımda Blaze ve ekibi genel  anahtarları  

yapmaya yetkili olduları faaliyetlerle 

ilişkilendiren  önermelere çeviren bir sistem 

kurmuşlardır. Bu kişilerin isimlerini  

doğrudan anahtarlara bağlayan sertifika 

temelli sistemlerden tamamen farklı bir 

çalışmadır.  

Josang güven modellenmesi konusununda bir 

çok yenilikçi  çalışmanın sahibidir. Olasılık 

değerlerinde belirsizlik durumunu da dikkate 

alan öznel mantığı önermiştir. Öznel mantık, 

geleneksel olasılık mantığından farklı olarak 

belisizliği olasılık değerleri olarak  ifade eder. 

Öznel kanaatler, kanaat üçgeni veya kanaat 

piramidi şeklinde gösterilerek görsel olarak 

daha anlaşılır hale getirilir.  Josang‟ın en 

önemli eksiği zaman konusunu dikkate 

almamasıdır. 

Güven konusunda yapılan diğer çalışmalar 

birkaç ana grupta toplanabilir[8]. 

1. Politika temelli güven. 

2. Ün-temelli güven. 

3. Genel güven modelleri.  

4. Bilgi kaynaklarında güven.  

 

3. Güven ve Güven Modellenmesi 

Konusunda Temel  Bilgiler. 

3.1. Güven Özellikleri 

Güven iki öğe arasında kurulan bir ilişkidir. 

Güven ilişkisi insan-insan, insan-bilgisayar, 

bilgisayar-bilgisayar arasında kurulabilir. 

Güven ilişkisini başlatan güvenen öğe,  diğeri 

ise güvenilen öğedir. Güven ölçülebilen bazı 

özelliklere sahiptir [9]. 

 

1)Güven yönlüdür. Güvenen öğe ile 

güvenilen öğe arasındaki güven ölçüsü 

güvenilen öğe ile güvenen öğe arasında farklı 

olabilir. Örneğin, A öğesinin B öğesine 

güvenmesi B öğesinin A öğesine 

güvenmesini gerektirmez. 

 

2)Güven özneldir, öğeden öğeye değişir: 

Aynı konuda A öğesi ve B öğesi C öğesi 



hakkında farklı güven ölçüsüne sahip 

olabilirler. 

 

3)Güven içeriğe bağlıdır[10]: Örneğin A 

öğesi  B öğesine bir içerik için güvenebilir 

fakat aynı öğeye farklı bir içerik için  güveni 

farklı olabilir. 

 

4)Güven ölçülebilir: Ölçme için değişik 

metodlar kullanılır. Başlıca metodlar, sayısal 

mantık, olasılıksal mantık, öznel olasılık 

mantığı, ve çok-değerli mantık olarak 

özetlenebilir. 

 

5)Güven geçmişe bağlıdır: A öğesi  B öğesi 

arasındaki güven ilişkisini geçmişte olan 

ilişkileri etkiler. 

 

6)Güven değişkendir: A öğesi ile B öğesi 

arasındaki güven ilişkisi zaman içinde aynı 

kalmayabilir ve değişebilir. 

 

7)Güven belirli koşullara bağlı olarak 

iletilebilir. Bu konu güven yayılımı olarak 

adlandırılır. 

 

8) Güven bileşik bir özelliktir: Güven bir çok 

özelliğin birleşimidir. Bu özellikler güvenlik, 

güvenilirlik, doğruluk, zamanlılıktır. 

 

3.2.  Genel Güven Modelleri. 

Genel güven modelleri dört farklı grupta 

incelenebilir[11]. 

 

1)Doğrudan Güven: Öğelerin birbiriyle olan 

doğrudan ilişkileri sonucunda oluşan güveni 

dikkate alır. 

 

2)Dolaylı  Güven: Hedef öğe konusunda 

diğer öğelerden alınan tavsiyelerle oluşan 

güvendir. 

 

3)İşlevsel Güven: Hedef öğeyle yalnızca 

belirli bir içerik konusunda oluşan güvendir. 

 

4)Üne Dayalı Güven: Hedef öğeyle yalnızca 

belirli bir içerik konusunda alınan tavsiyeler 

sonucunda oluşan güvendir. 

 

3.3. Güvenin Sayısal Olarak Ölçülmesi. 

Güvenin sayısal olarak ölçülmesinde başlıca 

üç yöntem kullanılmaktadır: 

1)İkili Sistem: Bu sistemde güven 1 

(güvenilir) veya 0(güvenilmez) olarak ifade 

edilir[12].  

2)Ayrık Sistem: Bu sistemde güven değerini 

ifade etmek için yüksek, orta, düşük gibi 

ayrık değerler kullanılır. Sayısal değer olarak 

[a, b] tamsayı aralığında bulunan sayısal 

değerler kullanılır[13]. 

3)Sürekli Sistem. Bu sistemde güven 

değerleri [a, b] gerçek sayı aralığında 

süreklidir ve yüzde[14]  , olasılık[15]  veya 

öznel olasılık[15] olarak gösterilir. 

 

4.  Yapılan Çalışma. 

4.1. Genel Bakış. 

Yapılan çalışmada çizge  tabanlı hiyerarşik  

bir güven modeli oluşturarak [16], güvenen 

ile güvenilen arasındaki ilişkiyi sayısal bir 

güven değerine dönüştürmek amaçlanmıştır. 

Modelimizin ana bileşenini “Güven 

Çizgeleri” oluşturur. Güven Çizgelerinin 

amacı öğeler arasındaki güven ilişkilerinin 

çizgesel olarak ifade edilmesidir. Çizgesel 

olarak ifade edilen bu ilişkiler  biçimsel bir 

yapıya dönüştürülür. Biçimsel yapı, eldeki 

güven bilgilerinin  hesaplama metodlarının 

kullanılması  ile sayısal değerlere 

dönüştürülmesini sağlar. Sayısal değerler, bir 

otomatik akıl yürütme yazılımı kullanılarak 

kullanıcının  güvensiz öğeler konusunda 

uyarılmasında kullanılır. 

 

4.2. Çizge  Tabanlı Model. 

Bu modelde öğeden-öğeye çizgeler 

kullanılmıştır. En basit haliyle bir Güven 

Çizgesi, G= (V(G), E(G))  şeklinde etiketli 

bir çizgedir. Burada V(G) kümesi çizgenin 

öğeleri, E(G) kümesi ise  çizgenin 

kenarlarıdır. E(G) deki her kenar e=( ,i jv v ), 
 
 

E(G) V(G)xV(G) güvenen öğe  
i

v  ın  

güvenilen öğe  
j

v  ile bir güven ilişkisine 

sahip olduğunu gösterir. Her kenarın  

tanımlayıcı bir etiketi (l) vardır. Bu çalışmada 



l  etiketi güven ilişkisinin kurulduğu içeriği 

(c),  güvenen öğenin güvenilen öğeye verdiği 

güven değerini (p),  p [0,1], güven 

ilişkisinin hangi zaman aralığında  

kuruluğunu (t),  t=[ 1 2,t t ], kapsar. En basit 

öğeden-öğeye güven grafiği Şekil 1 de 

gösterilmiştir. 

. 

 
Öğe  Vi Öğe  Vj

(c,p,t)

 

 Şekil 1. En basit öğeden-öğeye güven 

grafiği. 

 

4.3. Güven Değerinin Seçilmesi. 

Bu çalışmada güven değerleri p ϵ [0,1] 

aralığında gerçek bir sayı olarak ifade 

edilmiştir. 0 güvensizliği ve 1 tam güveni 

temsil etmektedir. Güven değerlerinin bu 

aralıkta seçilmesi güven değerlerinin 

hesabında kolaylık  sağlamaktadır.  

 

4.4. İki-Kısımlı Çizge Tabanlı Model. 

Sistemler büyüdükçe öğeden-öğeye çizge 

modeli artan karmaşıklığın temsil 

edilmesinde yetersiz kalmaktadır. Bu nedenle 

daha büyük sistemlerin “iki kısımlı çizge 

tabanlı model” ile temsili  artan 

karmaşıklığın basitleştirilmesinde önemli bir 

rol oynar.  

 

İki-kısımlı çizge boş olmayan iki ayrık küme 

U ve V den oluşur. U kümesinin,              

U={
1 2 3
, , ,...,

n
u u u u }, eleman sayısı n, V 

kümesinin, V={ 1 2 3, , ,..., mv v v v }, eleman 

sayısı m dir. İki-kısımlı çizge            

G=(U(G), V(G), E(G)) şeklinde gösterilir. 

Kenarların boş olmayan kümesi E UxV,    

i
u U  köşesi ile, 

j
v V  köşesinini 

birleştiren yönlü kenarların e=( ,i ju v ). 

kümesidir. Her yönlü kenarın e=( ,i ju v ) E
 
 

tanımlayıcı bir etiketi (l) vardır. Bu çalışmada 

V kümesinin her bir alt kümesi güvenilen 

öğenin bir içeriğini temsil eder. Örneğin V bir 

bankayı temsil ediyorsa, V nin alt kümeleri 

bankanın istediği şifrenin kaç karakter 

uzunluğunda olduğu,  bankanın web sitesinin 

kullandığı şifreleme metodu, şifre dışında 

parola kullanıp kullanmadığı vb. gibi 

içeriklerdir. U kümesi aynı bankanın web 

sitesi kullanıcılarını temsil ediyorsa U, nun 

alt kümeleri bireysel kullanıcılar, ticari 

kullanıcılar, kredi müşterileri vb. alt 

gruplardan oluşur.  Her kenarın l etiketi 

güvenen alt-kümenin, güvenilen her bir içerik 

(c) için verdiği güven değerini (p),  p [0,1], 

güven ilişkisinin hangi zaman aralığında  

kuruluğunu (t),  t=[ 1 2,t t ], kapsar. İki-kısımlı 

çizge tabanlı model Şekil 2 de gösterilmiştir. 

 

 

u1

U1

U2

U3

U V

Güvenilen ÖğeGüvenen Öğe

İçerik  C1Alt-küme U1

  Alt-küme U2

Alt-küme U3

Un Alt-küme  Un

V1

V3

Vm

V2 İçerik  C2

İçerik  C3

İçerik  Cm

.

.

.

.

.

.

(p,t)

 

 

  Şekil 2. İki-kısımlı Çizge Tabanlı Model    

        

 

4.5 Değerlendirme Matrisi. 

Değerlendirme matrisi nxmA  iki-kısımlı çizge 

tabanlı modelde [ 1 2,t t ] zaman aralığındaki 

güven ilişkisini tanımlar.  İki-kısımlı çizge 

modeli iki ayrık küme olan n elemanlı U ile 

m elemanlı V den oluşur. 

 

Değerlendirme matrisi, güvenen öğe U‟ nun 

güvenilen öğe V üzerindeki güven değerini 

[ 1 2,t t ] zaman aralığında hesaplamamızı 



sağlar. Değerlendirme matrisi A nxm bir 

matrisitr. Burada n güvenen öğe U‟nun alt 

kümelerinin sayısı, m ise güvenilen öğe V 

deki içeriklerin sayısıdır. Değerlendirme 

matrisinin satırları güvenen öğenin alt 

kümelerini, sütunları ise güvenilen öğe V‟nin 

içeriklerini temsil eder. Değerlendirme 

matrisi A, Şekil 3 te gösterilmiştir.    
  
 

 

1 2

11 1

,

1

m

U t t

n nm

a a

A

a a

Sütunlar V’ nin alt kümeleridir

Satırlar U’nun alt kümeleridir

Şekil 3. Değerlendirme Matrisi. 

 

A matrisinin satırları güvenen öğe  U‟nun alt 

kümelerini gösterir: 

 

11 1m
a to a :  Güvenen öğe alt-kümesi 

1
U  

21 2m
a to a : Güvenen öğe alt-kümesi 

2
U  

31 3m
a to a : Güvenen öğe alt-kümesi 

3
U  

… 

1n nm
a to a : Güvenen öğe alt-kümesi 

n
U  

 

A matrisinin sütunları güvenilen öğe  V‟nin 

alt kümelerini gösterir: 

 

11 1n
a to a :Güvenilen öğe alt-kümesi  

1
V . 

12 2n
a to a :Güvenilen öğe alt-kümesi 

2
V . 

13 3n
a to a :Güvenilen öğe alt-kümesi  

3
V . 

… 

1m nm
a to a :Güvenilen öğe alt-kümesi  

m
V . 

4. 6. Değerlendirme Bilgisinin Toplanması. 

Bu çalışmada değerlendirme bilgisinin,  

güvenen öğenin alt-kümelerinin elemanları 

tarafından güvenilen tarafın içerikleri için 

geliştirilen sistemin web sayfalarının 

kullanılımı ile toplandığı varsayılmaktadır. 

Giriş bilgisinin yapısı  Ek-1 de gösterilmiştir. 

Burada kullanılan terimler aşağıda 

açıklanmıştır: 

 

Güvenilen öğe elemanı ID: Sisteme 

değerlendirme için giren kişilere verilen z-

basamaklı bir sayıdır. 

 

Güvenilen öğe elemanının alt kümesi: 

Değerlendirmeye katılan her güvenilen öğe 

elemanı bir alt-küme tipi seçmek zorundadır. 

Örneğin banka web sayfası kullanıcıları için, 

bireysel veya ticari kullanıcı vb.  

 

Güvenilen Öğe V  ID: Değerlendirilen her bir 

güvenilen öğe için verilen y-basamaklı bir 

sayıdır. Değerlendirme her güvenilen öğe için 

aynı içerik kümesi için yapılır. 

 

İçerik Değerlendirme Değeri. Güvenilen 

öğenin her bir içeriği için verilen sayısal 

değerdir. Her içerik 
1 2 3
, , ,...,

m
V V V V  , [1,k] 

aralığında bir tam sayı ile değerlendirilir. „1‟ 

en düşük, „k’ verilebilecek en yüksek 

değerdir. 

 

Zaman Bilgisi: Zaman bilgisi 

değerlendirmenin tamamlandığı zamanın 

kaydıdır.Kayıt, <tarih, zaman> biçiminde 

kaydedilir. Tarih  <gün.ay.yıl> biçiminde, 

zaman ise  <ss:dd:sn> biçiminde kaydedilir. 

 

4. 7. Güven Değerinin Hesaplanması. 

Değerlendirme matrisi A‟nın  her bir elemanı 

ij
a , güvenen öğe alt-kümesi 

i
U ‟nin içerik 

kümesi j
V  için yaptığı değerlendirme 

değerini gösterir. Bu değer, güvenen öğe alt-

kümesi 
i

U ‟nin her bir içerik j
V  için verdiği 

değerlendirme değerlerinin [ 1 2,t t ] zaman 

aralığındaki  “aritmetik ortalaması” dır. 

 

Örneğin, güvenen öğe alt-kümesi 
1

U ‟ in 

bütün elemanlarının 
3

V  içeriğini 



değerlendirmesinin sonucu 
13

a
 
tür. Bu değer,  

güvenen öğe alt-kümesi 
1

U ‟ in bütün 

elemanlarının 
3

V  içeriği için [ 1 2,t t ] zaman 

aralığında  yaptığı değerlendirmenin aritmetik 

ortalamasıdır. 

 

Her bir içerik için [ 1 2,t t ] zaman aralığındaki 

güven değeri aşağıdaki gibi hesaplanır: 

 

1V
T [

11 21 1
...

n
a a a ] / n.k                 (1) 

. 

. 

. 

mV
T [

1 2
...

m m nma a a ] / n.k   

 

Burada n,  U kümesinin eleman sayısı, k ise 

değerlendirme sırasında verilen en yüksek 

değerlendirme değeridir. 
VJ

T  , n. k değerine 

bölünerek [0,1] reel sayı aralığına 

düzgelenmiş olur. Güvenilen V öğesi için 

genel güven değeri de aşağıdaki gibi 

hesaplanır: 

 

genelV
T [

1 2

...
mV V V

T T T ]/m                (2) 

 

5. Sonuç ve Öneriler 

Güven ve güven modellenmesi konusu 

bilgisayar biliminde gelişmekte olan bir 

araştırma konusu olmakla birlikte, yapılan 

çalışmalar henüz talep ve gereksinimlerini 

karşılayacak noktaya ulaşmamıştır. Bu 

konuya, bir çok araştırmacının göz ardı ettiği 

zaman etkenini de dikkate alarak katkıda 

bulunmaya çalıştık. Güven modellenmesi 

konusunda iki-kısımlı çizgeleri kullanarak  

özellikle sistemler büyüdükçe artan 

karmaşıklığın azaltılmasında önemli bir yol 

aldık. Devam etmekte olan çalışmamızda 

istatistik biliminden de yararlanarak daha 

duyarlı  sonuçlar almayı amaçlıyoruz. Ayrıca 

PHP ve MYSQL gibi nesneye-dayalı 

programla dillerini kullanarak bir web 

uygulaması geliştirmeyi amaçlıyoruz. Bu 

yazılımı kullanarak herhangi bir konuda 

güven değeri hesabı için gerekli 

değerlendirme bilgisini toplayabileceğiz.  
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