Cizge Tabanh Giiven Modellenmesi

Ozet: Kullanici aglar , kiiresel internet, yazilim birimleri, sosyal medya gibi 6geler ile siirekli
olarak etkilesim halindedirler. Kullanici diger 6gelerle olan etkilesiminde yeteri kadar giivende
oldugunu bilmek zorundadir ve giiven bu etkilesimlerin giivenliginde merkezi bir rol oynar.
Diger 6gelerin giivenilirligi sayisal olarak hizli bir yontemle hesaplanabilirse kullanicilar
istenmeyen aldatmacalardan korunabilirler. Bu aragtirmada gilivenin zamanla degisimini de
dikkate alan , iki-kisimli ¢izge tabanli bir sayisal giiven hesaplama yontemi gelistirilerek
katkida bulunulmustur.

Anahtar Sozciikler: Giiven, Cizge, iki Kisimli Cizge, Web, Internet, Giiven Hesaplama.
Graph Based Trust Modeling

Abstract: User networks are in continous interaction with entities like global intenet, software
agents and social networks. User must be sure that this interaction with other entities is secure
enough and trust plays a central role for security. If we can asses trust to other entities
numerically with an rapid process users can be avoided from unwanted frauds. In this research,
a graph based numerical trust computation method has been developed. The main contribution
of this research is, a bi-partite graph trust model which takes trust variations with time into
account.

Keywords: Trust, Graph, Bi-partite Graph, Web, Internet, Trust Assesment.

1. Giris. gelisen ve aragtirmacilari kendine c¢eken bir
Giiven, ¢ok eski c¢aglardan beri insan alani haline gelmistir.
iligkilerinin temelini olusturmaktadir.

Toplumsal is paylasimi artik¢a, insanlar tek
baslarina kendilerine yetemez olmus ve
bagkalarma gilivenmek zorunda kalmislardir.
Glinlimiizde giliven, ekonomik iligkilerin
kurulup siirdiiriilmesinde temel bir 6ge
olmaya devam etmektedir. Farki iilkelerde,
farkli hukuk sistemlerine bagli olarak
yasayan taraflar arasinda yapilan e- ticaret her
yil daha da yayginlagmaktadir.Bu gelisgmenin
dogal bir sonucu olarak giliven ve giivenle
ilgili problemler bilgisayar biliminin hizla

1.1.Giiven ve Sosyal Bilimler.

Sosyal bilim dallarinda giiven konusu
ayrmtili olarak incelenmis ve giiven felsefe,
psikoloji, sosyoloji, ekonomi gibi farkli
sosyal konularda calisan bir ¢ok aragtirmaci
tarafindan tammlanmistir. J. Coleman, bir
sosyolog olarak giiveni “ insanlarin ortak
amaglarim gergeklestirme amaciyla gruplar
ve organizasyonlar iginde calisabilme
yetenegi” olarak tanmimlar[1]. M. Deutsch, bir
psikolog olarak giliveni “diger bir kisiden



yarali bir davranig beklentisi”, benzer sekilde
glivensizligi de “diger bir kisiden zararh bir
davrams bir beklentisini” olarak tanimlar [2].
J. Driscoll , bir ekonomist olarak bir kisi veya
organizasyona duyulan giiveni “o kisi veya
organizasyonun kendisine fayda saglayan
biitiin  faaliyetlerinin bir ol¢iisi”[3] olarak
tammlar.

1.2. Giiven ve Bilgisayar Bilimi.

Giiven Dbilgisayar biliminde bir ¢ok
aragtirmacinin ¢aligma konusu olmustur ve
olamaya devam etmektedir. Aragtirmacilar
giiven i¢in farkli tanimlamalar vermislerdir
ve bu nedenle giiven bilgisayar biliminde tek
bir tanimla ifade edilemeyecek karmasik bir
kavramdir.

T. Grandison ve Solomon giiveni “servisler,
kaynaklar ve kullanicilar gibi 6gelerin belirli
bir igerige bagli olarak bagimsiz ve saglam
bir bigimde davranma yetenegi’[4] olarak
tamimlar. Bu tamima gore giivenilir bir 6ge
belirli bir igerige bagli olarak uygun bir
zaman araligi siiresince diger 6gelerle olan
etkilesimini yarim birakmaz ve gercek bilgiyi
verir.

Josang’ a gore ise giiven “0znel bir kavram”
dir. Giliven bir 06genin diger dgeler
hakkindaki “6znel yargisinin dl¢iisiidir” [5].
Bu tanima gore ayn1 hedef 6geye, aym icerik
icin farkli Ogeler tarafindan farkli giiven
degerleri verilebilir.

Lance J. Hoffmann ise giiveni “bir 6genin

kendisinden yapmasi istenileni
gerceklestirme beklentisi” olarak
tamimlar[6]. Bu tanimdaki temel kavram

beklentidir. Beklenti deneyim, iin gibi bir ¢ok
etkene bagl olarak degisebilir.

2. Diinyada Giiven Modellenmesi
Konusunda Yapilan Calismalar.
Giintimiizde giliven konusunda yapilan bir
¢ok calismanin baslangi¢ noktasi Blaze ve
arkadaslar tarafindan yapilan c¢aligmadir[7].

Gelistirdikleri “PolitikaYapic1” adl
yazilimda Blaze ve ekibi genel anahtarlar
yapmaya  yetkili  oldular1  faaliyetlerle

iligkilendiren Onermelere ¢eviren bir sistem

kurmuslardir.  Bu  kisilerin  isimlerini
dogrudan anahtarlara baglayan sertifika
temelli sistemlerden tamamen farkli bir

calismadir.

Josang giiven modellenmesi konusununda bir
¢ok yenilik¢i ¢aligmanin sahibidir. Olasilik
degerlerinde belirsizlik durumunu da dikkate
alan 6znel mantig1 6nermistir. Oznel mantik,
geleneksel olasilik mantigindan farkli olarak
belisizligi olasilik degerleri olarak ifade eder.
Oznel kanaatler, kanaat iiggeni veya kanaat
piramidi seklinde gosterilerek gorsel olarak
daha anlasilir hale getirilir. Josang’in en
onemli eksigi zaman konusunu dikkate
almamasidir.

Giiven konusunda yapilan diger calismalar
birkag ana grupta toplanabilir[8].

1. Politika temelli giiven.

2. Un-temelli giiven.

3. Genel giiven modelleri.

4. Bilgi kaynaklarinda giiven.

3. Giiven ve Giiven Modellenmesi
Konusunda Temel Bilgiler.

3.1. Giiven Ozellikleri

Giiven iki 6ge arasinda kurulan bir iligkidir.
Giiven iliskisi insan-insan, insan-bilgisayar,
bilgisayar-bilgisayar arasinda kurulabilir.
Giiven iliskisini baslatan giivenen 6ge, digeri
ise giivenilen 6gedir. Giiven olgiilebilen bazi
ozelliklere sahiptir [9].

1)Giiven  yoOnlidiir. Giivenen 06ge ile
giivenilen 0ge arasindaki giiven Olgiisi
giivenilen 6ge ile giivenen 6ge arasinda farkli
olabilir. Ornegin, A 6gesinin B &gesine
giivenmesi B 0Ogesinin A §gesine
giivenmesini gerektirmez.

2)Giiven oOzneldir, 6geden ogeye degisir:
Ayni konuda A 6gesi ve B 6gesi C 6gesi



hakkinda
olabilirler.

farkli giiven Olgilisiine  sahip

3)Giiven igerige baghdir[10]: Ornegin A
O0gesi B 0Ogesine bir igerik i¢in giivenebilir
fakat ayn1 6geye farkli bir igerik igin giiveni
farkli olabilir.

4)Giiven dlgiilebilir: Olgme icin degisik
metodlar kullanilir. Baslica metodlar, sayisal
mantik, olasiliksal mantik, 6znel olasilik
mantigi, ve c¢ok-degerli mantik olarak
ozetlenebilir.

5)Giiven ge¢mise baghdir: A gesi B 6gesi
arasindaki giiven iligkisini ge¢miste olan
iligkileri etkiler.

6)Giiven degiskendir: A Ogesi ile B ogesi
arasindaki giiven iliskisi zaman i¢inde ayni
kalmayabilir ve degisebilir.

7)Gliven belirli kosullara bagli olarak
iletilebilir. Bu konu giiven yayilimi olarak
adlandirilir.

8) Giiven bilesik bir 6zelliktir: Giiven bir gok
ozelligin birlesimidir. Bu 6zellikler giivenlik,
giivenilirlik, dogruluk, zamanliliktir.

3.2. Genel Giiven Modelleri.
Genel gliven modelleri dort farkli grupta
incelenebilir[11].

1)Dogrudan Giiven: Ogelerin birbiriyle olan
dogrudan iligkileri sonucunda olusan giiveni
dikkate alir.

2)Dolayli  Giiven: Hedef 6ge konusunda
diger Ogelerden alinan tavsiyelerle olusan
giivendir.

3)islevsel Giiven: Hedef ogeyle yalnizca
belirli bir igerik konusunda olusan giivendir.

4)Une Dayali Giiven: Hedef 6geyle yalnizca
belirli bir igerik konusunda alinan tavsiyeler
sonucunda olusan giivendir.

3.3. Giivenin Sayisal Olarak Olciilmesi.
Giivenin sayisal olarak dlgiilmesinde baglica
i yontem kullanilmaktadir:

Dikili Sistem: Bu sistemde giiven 1
(giivenilir) veya O(glivenilmez) olarak ifade
edilir[12].

2)Ayrik Sistem: Bu sistemde giiven degerini
ifade etmek ic¢in yiiksek, orta, diigiik gibi
ayrik degerler kullanilir. Sayisal deger olarak
[a, b] tamsayi araliginda bulunan sayisal
degerler kullanilir[13].

3)Siirekli  Sistem. Bu sistemde giiven
degerleri [a, b] gercek sayr aralifinda
stireklidir ve yilizde[14] , olasilik[15] veya
Oznel olasilik[15] olarak gosterilir.

4. Yapilan Calisma.

4.1. Genel Bakis.

Yapilan c¢aligmada ¢izge tabanl hiyerarsik
bir giiven modeli olusturarak [16], giivenen
ile giivenilen arasindaki iliskiyi sayisal bir
giiven degerine doniistirmek amaclanmigtir.
Modelimizin  ana  bilesenini  “Giiven
Cizgeleri” olusturur. Giiven Cizgelerinin
amact Ogeler arasindaki giliven iliskilerinin
cizgesel olarak ifade edilmesidir. Cizgesel
olarak ifade edilen bu iligkiler bigimsel bir
yapiya doniistiiriilir. Bigimsel yapi, eldeki
giiven bilgilerinin  hesaplama metodlarinin
kullanilmast ile sayisal  degerlere
donigtiiriilmesini saglar. Sayisal degerler, bir
otomatik akil yiiriitme yazilimi kullanilarak
kullanicinin ~ giivensiz  6geler konusunda
uyarilmasinda kullanilir.

4.2. Cizge Tabanh Model.

Bu  modelde  6geden-O0geye  ¢izgeler
kullamlmustir. En basit haliyle bir Giiven
Cizgesi, G= (V(G), E(G)) seklinde etiketli
bir ¢izgedir. Burada V(G) kiimesi ¢izgenin
Ogeleri, E(G) kiimesi ise ¢izgenin
kenarlaridir. E(G) deki her kenar e=(V;,V;),
E(G) CV(G)xV(G) giivenen o6ge V. m

giivenilen 6ge V, ile bir giiven iligkisine
sahip oldugunu gosterir. Her kenarin
tanimlayict bir etiketi (I) vardir. Bu ¢alismada



| etiketi giiven iliskisinin kuruldugu igerigi
(c), giivenen 6genin giivenilen 6geye verdigi

giiven degerini  (p), pe[0,1], giiven
iligkisinin hangi zaman araliginda
kurulugunu (t), t=[t,t,], kapsar. En basit
O0geden-0geye giliven grafigi Sekil 1 de
gosterilmistir.

Oge Vi Oge Vj

O (]

(cph

Sekil 1. En basit 6geden-6geye gliven
grafigi.

4.3. Giiven Degerinin Secilmesi.

Bu c¢aligmada giiven degerleri p € [0,1]
araliginda gercek bir say1 olarak ifade
edilmistir. O giivensizligi ve 1 tam giiveni
temsil etmektedir. Giliven degerlerinin bu
aralikta  segilmesi  giiven  degerlerinin
hesabinda kolaylik saglamaktadir.

4.4, iki-Kisimh Cizge Tabanh Model.
Sistemler biiylidikge ©6geden-6geye c¢izge
modeli artan karmagikligin temsil
edilmesinde yetersiz kalmaktadir. Bu nedenle
daha biiyiik sistemlerin  “iki kisimli ¢izge
tabanli  model” ile  temsili artan
karmagikligin basitlestirilmesinde Snemli bir
rol oynar.

Iki-kistml ¢izge bos olmayan iki ayrik kiime

U ve V den olusur. U kiimesinin,
u={u,u,,u,,..,u }, eleman sayis1 n, V
kiimesinin, V={V;,V,,V;,...,V}, eleman

say1sl m dir. Iki-kisimli ¢izge
G=(U(G), V(G), E(G)) seklinde gosterilir.
Kenarlarin bos olmayan kiimesi E C UxV,

u eU kosesi ile, Vv, eV  kdsesinini

birlestiren  yonlii  kenarlarin  e=(U;,V;).

kiimesidir. Her y6nlii kenarin e=(U;,V;)€E

tanimlayici bir etiketi (I) vardir. Bu ¢alismada
V kiimesinin her bir alt kiimesi giivenilen
dgenin bir icerigini temsil eder. Ornegin V bir
bankay1 temsil ediyorsa, V nin alt kiimeleri
bankanin istedigi sifrenin ka¢ karakter
uzunlugunda oldugu, bankanin web sitesinin
kullandig1 sifreleme metodu, sifre diginda
parola kullanip kullanmadigi  vb. gibi
iceriklerdir. U kiimesi ayni bankanin web
sitesi kullanicilarini temsil ediyorsa U, nun
alt kiimeleri bireysel kullanicilar, ticari
kullanicilar, kredi misterileri vb. alt
gruplardan olusur. Her kenarm | etiketi
giivenen alt-kiimenin, giivenilen her bir igerik
(c) i¢in verdigi giiven degerini (p), pe€ [0,1],
giiven iligkisinin hangi zaman aralifinda
kurulugunu (t), t=[t;,t,], kapsar. Iki-kistmli

cizge tabanlt model Sekil 2 de gdsterilmistir.

Giivenen Oge Giivenilen Oge

Altkime UL

Altkime U2
Igerk €2

Altkime U3 Igerk €3

Altkiime Un

Igerik Cm

Sekil 2. iki-kisiml1 Cizge Tabanli Model

4.5 Degerlendirme Matrisi.
Degerlendirme matrisi A, iki-kisimli gizge

tabanli modelde [1;,{,] zaman araligindaki

giiven iliskisini tanimlar. Iki-kisimli cizge
modeli iki ayrik kiime olan n elemanl U ile
m elemanli V den olusur.

Degerlendirme matrisi, giivenen 6ge U’ nun
giivenilen 6ge V flzerindeki giiven degerini

[t,L;]

zaman araliginda hesaplamamizi



saglar. Degerlendirme matrisi A nxm bir
matrisitr. Burada n giivenen 6ge U’nun alt
kiimelerinin sayisi, m ise giivenilen 6ge V
deki iceriklerin sayisidir. Degerlendirme
matrisinin ~ satirlar1  giivenen 6genin  alt
kiimelerini, siitunlar1 ise giivenilen 6ge V’nin
iceriklerini  temsil eder. Degerlendirme
matrisi A, Sekil 3 te gosterilmistir.

Situnlar V' in alt imelerii
IR
AJtl‘tzz
Gy oy

Satirlar Unun alt kiimeleridir

Sekil 3. Degerlendirme Matrisi.

A matrisinin satirlar1 giivenen 6ge U’nun alt
kiimelerini gosterir:

a, —to—a,, : Giivenen 6ge alt-kiimesi U,

a,, —to—a,  : Giivenen 6ge alt-kiimesi U,

a, —to—a, : Giivenen 6ge alt-kiimesi U,
a, —to—a_ : Giivenen 6ge alt-kiimesi U |

A matrisinin siitunlar1 giivenilen 6ge V’nin
alt kiimelerini gdsterir:

a, —to—a,, :Giivenilen 6ge alt-kiimesi V.
a,, —to—a,, :Giivenilen 6ge alt-kiimesi V.

a,, —to—a,,:Giivenilen 6ge alt-kiimesi V.

a,,, —to—a, :Giivenilen alt-kiimesi

\Y

m*

0ge

4. 6. Degerlendirme Bilgisinin Toplanmasi.
Bu c¢aligmada degerlendirme bilgisinin,
glivenen Ogenin alt-kiimelerinin elemanlari
tarafindan giivenilen tarafin icerikleri igin
gelistirilen  sistemin ~ web  sayfalarinin

kullanilim1 ile toplandig1r varsayilmaktadir.
Giris bilgisinin yapist Ek-1 de gosterilmistir.

Burada  kullanilan  terimler asagida
aciklanmistir:
Giivenilen 0ge elemam1 ID:  Sisteme

degerlendirme i¢in giren kisilere verilen z-
basamakli bir sayidir.

Giivenilen 0ge elemanmm alt kiimesi:
Degerlendirmeye katilan her giivenilen 6ge
elemani bir alt-kiime tipi segmek zorundadir.
Ornegin banka web sayfasi kullanicilari igin,
bireysel veya ticari kullanici vb.

Giivenilen Oge V ID: Degerlendirilen her bir
giivenilen 6ge icin verilen y-basamakli bir
sayidir. Degerlendirme her giivenilen 6ge i¢in
ayni1 igerik kiimesi i¢in yapilir.

Icerik Degerlendirme Degeri. Giivenilen
O6genin her bir igerigi i¢in verilen sayisal
degerdir. Her igerik V,,V,,V,,...,.V , [1k]
araliginda bir tam sayi ile degerlendirilir. ‘1’
en disik, ‘4" verilebilecek en yiiksek

degerdir.

Zaman Bilgisi: Zaman bilgisi
degerlendirmenin  tamamlandigi  zamanin
kaydidir.Kayit, <tarih, zaman> bigiminde

kaydedilir. Tarih  <giin.ay.y1l> bigiminde,
zaman ise <ss:dd:sn> bigiminde kaydedilir.

4. 7. Giiven Degerinin Hesaplanmasi.
Degerlendirme matrisi A’nin her bir elemant

a;, glivenen Oge alt-kiimesi U, ’nin igerik

kiimesi V ; i¢in  yaptigi degerlendirme
degerini gosterir. Bu deger, giivenen 0ge alt-
kiimesi U nin her bir igerik V; icin verdigi
degerlendirme degerlerinin [{,{,] zaman
araligindaki “aritmetik ortalamasi” dir.

Ornegin, giivenen oge alt-kiimesi U’ in

biitiin elemanlarinin V, igerigini



degerlendirmesinin sonucu @, tiir. Bu deger,

giivenen 06ge alt-kiimesi U,’ in biitiin
elemanlarinin V, igerigi i¢in [t;,t,] zaman

araliginda yaptig1 degerlendirmenin aritmetik
ortalamasidir.

Her bir igerik i¢in [1;,1, ] zaman araligindaki

giiven degeri asagidaki gibi hesaplanir:

T, =[a,+a, +..+a,]/nk 1)

T, =la, +a,, +..+a,]/nk

Burada n, U kiimesinin eleman sayisi, K ise
degerlendirme sirasinda verilen en yiiksek

degerlendirme degeridir. T,

bolinerek  [0,1] reel say1 aralifina
diizgelenmis olur. Gilivenilen V &gesi igin

, N. k degerine

genel giiven degeri de asagidaki gibi
hesaplanir:
T, =[T, +T, +..+T, m 2

genel

5. Sonuc ve Oneriler

Giiven ve giliven modellenmesi konusu
bilgisayar biliminde gelismekte olan bir
aragtirma konusu olmakla birlikte, yapilan
caligmalar heniiz talep ve gereksinimlerini
karsilayacak noktaya ulagmamistir. Bu
konuya, bir ¢ok arastirmacinin géz ardi ettigi
zaman etkenini de dikkate alarak katkida
bulunmaya c¢alistitk. Giiven modellenmesi
konusunda iki-kisimli ¢izgeleri kullanarak
ozellikle  sistemler  biiylidikkge  artan
karmasikligin azaltilmasinda 6nemli bir yol
aldik. Devam etmekte olan c¢alismamizda
istatistik biliminden de yararlanarak daha
duyarli sonuglar almay1 amagliyoruz. Ayrica
PHP ve MYSQL gibi nesneye-dayali
programla dillerini  kullanarak bir web
uygulamas1 gelistirmeyi amagliyoruz. Bu
yazilimi kullanarak herhangi bir konuda

given  degeri  hesabi  icin  gerekli
degerlendirme bilgisini toplayabilecegiz.
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