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Özet: Blok şifrelerde kullanılan doğrusal dönüşümler sabit uzunluktaki bir giriş bloğunu 
doğrusal olarak karıştırarak aynı uzunlukta bir çıkış bloğu elde eder ve şifreye yayılım sağlar. 
Dolayısıyla şifrenin güvenliğini doğrudan etkilerler. Literatürde çeşitli doğrusal dönüşümler 
bulunmaktadır. Bazı doğrusal dönüşümler cebirsel tabanlı iken bazıları ise rastsal görünüşlü 
olacak şekilde tasarım mekanizmalarına sahiptir. 

Bu çalışmada AES, ARIA, Khazad ve Camellia gibi önemli şifreleme algoritmalarında 
kullanılan doğrusal dönüşümler iki önemli kriptografik kritere ( dallanma sayısı değeri ve sabit 
nokta sayısı) göre incelenmektedir. 
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Examining of Linear Transformations Used in Important Block Ciphers 

Abstract: Linear transformations used in block ciphers provides diffusion by linearly mixing 
bits of fixed-size input block to produce the corresponding output block of the same size and, 
therefore they affect the security of the cipher directly. In the literature, the constructions of 
these transformations are various. While some of them are based on algebraic construction, 
others are based on random-like construction. 

In this study, the linear transformations used in the AES, ARIA, Khazad and Camellia are 
examined from the viewpoint of two important cryptographic criteria: branch number and 
fixed points. 
 
Keywords: Cryptology, Block Ciphers, Linear Transformation. 

1. Giriş 
Bir kriptosistem genel olarak şifreleme 
algoritması, açık metin, şifreli metin ve 
anahtardan oluşmaktadır. Şifreleme 
algoritmaları kriptosistemin en önemli 
parçasıdır. Temel olarak şifreleme 
algoritmalarını simetrik, asimetrik ve hash 
algoritmaları olarak üç gruba ayırabilir. Bu 
şifreleme algoritmalarından simetrik 
algoritmalar şifreleme ve deşifreleme 
işlemlerinde aynı anahtarı, gizli anahtarı, 
kullanır. Asimetrik şifreleme algoritmaları ise 
şifreleme için herkesin ulaşabileceği açık bir 

anahtar kullanılırken deşifreleme işlemi için 
gizli bir anahtar kullanır. Son olarak Hash 
algoritmalar ise verinin sıkı bir temsilini 
oluşturmak için kullanılırlar ve kimlik 
denetiminin sağlanmasında büyük rol 
oynarlar.  Bu üç gruba göre bazı şifreleme 
algoritmaları Tablo 1’de gösterilmiştir. Diğer 
yandan kriptografide blok şifreler ve akan 
(stream) şifreler olmak üzere iki temel 
simetrik algoritma tipi vardır. Bunlardan blok 
şifreleme algoritmaları orijinal metni veya 
şifreli metni bloklara bölerek 
şifreleme/deşifreleme işlemini yaparken akan 



şifreleme algoritmaları bir bit veya byte 
anahtar üreterek şifreleme ve deşifreleme 
işlemlerini gerçekleştirirler. 

 

 
Tablo 1. Üç gruba göre şifreleme algoritmalarına örnekler 

 

Simetrik Şifreleme Algoritmaları Asimetrik Şifreleme 
Algoritmaları Hash Algoritmaları 

Blok Şifreler Akan Şifreler 

-DES [1] 
-IDEA [2] 
-Square [3] 
-AES [4] 
-Camellia[5] 
-ARIA[6] 
-Khazad[7] 

-RC4 [2] 
-Trivium[8] 
- HC-256 [9] 
 

- RSA [2] 
- ElGamal [2] 
- ECC [10] 

- MD4 [2] 
- MD5 [2] 
- SHA [2] 
-RIPEMD-160 [11] 

 
2. Blok Şifreler 
Blok şifreleme algoritmaları açık metni sabit 
uzunluklu blok adı verilen bit grupları halinde 
işler. Bloklar bir anahtar aracılığı ile 
şifrelenerek şifreli metin elde edilir. 
Deşifreleme işleminde yine aynı anahtar 
sayesinde şifreli metin açık metin haline 
getirilir. 
 
Blok şifreler, Shannon’un [12] önerdiği 
karıştırma (confusion) ve yayılım (diffusion) 
teknikleri üzerine kuruludur. Karıştırma 
şifreli metin ve açık metin arasındaki ilişkiyi 
gizlemeyi amaçlarken, yayılım açık 
metindeki izlerin şifreli metinde 
sezilmemesini sağlamak için kullanılır. 
Karıştırma yer değiştirme ile sağlanırken, 
yayılım doğrusal dönüşüm ve dönüşüm 
işlemleri ile sağlanır. Diğer yandan blok 
şifrelerin gücünü belirleyen bazı faktörler 
anahtar büyüklüğü, S-kutuları ve doğrusal 
dönüşümler şeklindedir. 
 
2.1 Anahtar Büyüklüğü 
Blok şifrelerde kullanılan anahtarın uzunluğu 
şifrenin kaba kuvvet (brute-force) saldırısı 
gibi saldırılara karşı güçlü olmasını belirler. 
Dolayısıyla blok şifrede kullanılacak anahtar 

uygun bir büyüklükte seçilmelidir. Bazı blok 
şifrelerin kullandıkları anahtar uzunlukları 
Tablo 2 de verilmiştir. Örneğin anahtar 
uzunluğu kısa olan DES (Data Encryption 
Standard) [1] algoritması diğerlerine göre 
kaba kuvvet saldırısı açısından dayanıksızdır. 

 
Tablo 2. Bazı blok şifrelerin anahtar 

uzunlukları 
 

Blok Şifreler Anahtar Uzunluğu 

DES 56-bit 
IDEA 128-bit 
AES 128, 192, 256-bit 

Camellia 128, 192, 256-bit 
ARIA 128-bit 

Khazad 128-bit 
 
2.2 S-Kutuları (Substitution boxes) 
Blok şifreleme algoritmalarının en önemli 
elemanı S-kutularıdır ve karıştırma işlevini 
üstlenirler. Algoritmanın tek doğrusal 
olmayan elemanıdır. Bu yüzden iyi bir 
 S-kutusu seçimi şifrenin karmaşıklığını 
doğrudan etkiler. 
 



S-kutuları şifre içerisinde bit bloklarının yer 
değiştirmesinde kullanılır. Bit blokları  
S-kutusundan geçirilerek farklı bit bloklarına 
haritalanır. 
 
2.3 Doğrusal Dönüşümler 
Doğrusal dönüşümler bir blok şifreye yayılım 
sağlanması için kullanılan elemanlardır. 
Doğrusal dönüşümler sabit uzunluktaki bir 
giriş bloğunu doğrusal olarak karıştırarak 
aynı uzunlukta bir çıkış bloğu elde etmeyi 
sağlar. 
 
3. Matematiksel Altyapı 
Yayılım elemanları doğrusal dönüşümlerdir 
ve matrisler ile temsil edildiklerinden bir 
doğrusal dönüşüm nmnmA )}1,0({)}1,0({:   
aşağıdaki ifadesinde gibi tanımlanabilir. 
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Yukarıda verilen ifadede  

 i
T

n xxxxx  ,),...,,( 21 {0,1}m, ni ,...,1  
olmak üzere n  bir yayılım elemanına giriş 
olan m -bit giriş ve çıkışlı S-kutularını temsil 
etmektedir [13]. Buna ek olarak verilen 
matrisin elemanları sonlu cisim )2( 8GF  ya 
da )2(GF ’nin elemanları olabilir. 
 
Tanım 1. n n  bir matris A’nın dallanma 
sayısı aşağıdaki ifadedeki gibi tanımlanabilir. 

}0,)}1,0({|).()(min{)(  xxxAwtxwtA nmT  

Bir kod kelimesinin Hamming ağırlıgı ( )wt c  
olarak temsil edilebilir ve c  kod kelimesinin 
0 olmayan elamanlarının sayısı olarak 
tanımlanır. Buna ek olarak nmGF ))2((  
vektör uzayından n

 

boyutlu iki vektör 
arasındaki Hamming uzaklığı da vektörlerin 
farklılaştığı pozisyon sayısı olarak tanımlanır 
[14]. 

Tanım 2. Bir )2( mGF  sonlu cismi üzerine 
bir ],,[ dkn  kod, vektör uzayı nmGF ))2(( ’in 
k  boyutlu bir alt uzayıdır ve n  elemanlı iki 
vektör arasındaki Hamming uzaklığı 
minimum d  dir. Bu özellik ile d  en büyük 
değerdir. Doğrusal bir ],,[ dkn  kod C  için 
bir G  üreteç matris satırları C  için bir taban 
oluşturan nk   boyutunda bir matristir. 
Doğrusal  ],,[ dkn  kodlar Singleton sınırı 
olan 1 knd  eşitsizliğini sağlar.[14] 
 
Yardımcı Önerme 1. Eğer bir kod, Singleton 
sınırı olan 1 knd eşitliğini sağlıyor ise 
MDS koddur. Alternatif olarak bir ],,[ dkn  
hata düzeltme kodu üreteç matris 

]|[ AIG kk  ile birlikte,

 

kkI   kk 

 

birim 
matris ve A  bir )( knk  matris olmak 
üzere, A  singular (tekil) değilse ( A ’nın tüm 
alt kare matrislerinin determinantı 0’dan 
farklı ise) o zaman A  matrisi MDS dir [14] 
 
Literatürde genel olarak MDS matris tasarımı 
için üç farklı yaklaşım bulunmaktadır. 
Bunlardan ilki dairesel (circulant) matrislerin 
kullanılması [4], ikincisi Hadamard 
matrislerin kullanılması  [7] ve son olarak 
düşük uygulama maliyetli MDS matrislerin 
[15] kullanılmasıdır. Bu bahsedilen 
yaklaşımlardan ilki AES doğrusal dönüşümü 
olan sütunları karıştırma (MixColumns) 
dönüşümünde kullanılmıştır ve sütunları 
karıştırma dönüşümü her satırı sağa bir byte 
dairesel olarak ötelenmesi ile elde edilen 4×4 
boyutunda ve elemanları 8(2 )GF cisminden 



bir dairesel matristir. İkinci yaklaşıma uygun 
MDS matris yani Hadamard matris kullanımı 
Khazad şifresinde yer almaktadır ve involutif 
bir doğrusal dönüşüm ile şifrede şifreleme ve 
deşifreleme performansının aynı olması 
amaçlanmıştır. 
 
Tanım 3. ),...,,( 21 naaacircA   notasyonu 
A  matrisinin dairesel olduğunu ve 
dolayısıyla her satırının sağa 1 pozisyon 
hareket ettirilerek elde edildiğini ifade eder. 
Dairesel nn  boyutunda bir A matrisi 
aşağıdaki gibi verilebilir: 
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Yardımcı Önerme 2. )2(21

m
t GF ,...,a,aa    

olsun. O zaman aşağıda verildiği gibi bir 
eşitlik söz konusu olur.  
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Tanım 4. ),...,,( 21 naaaHadA   notasyonu 
A matrisinin bir Hadamard matris olduğunu 
ifade eder. 
 
Yardımcı Önerme 3. 
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matrisi elemanları )2( mGF cismine ait 4×4 
bir matris olsun. Buna ek olarak elemanları 
birbirinden farklı ve 0’dan farklı olsun. O 
zaman A matrisi, sadece ve sadece 

14
1  i ia  (indisler arası toplama işlemi mod 

2 toplama veya XOR işlemi anlamına 
gelmektedir) ve her kare alt matrislerinin 

determinantı 0’dan farklı ise involutif MDS 
matristir. 
İspat. Yardımcı Önerme 1’den  A’nın her 
kare alt matrisinin 0’dan farklı olması A 
matrisinin MDS matris olması için yeterli bir 
şarttır. Bununla beraber aşağıdaki ifadeden 
gözleneceği A2 matrisinin sonucu birim 
matris olarak, eğer 14

1
2  ia  ise, elde 

edilebilmektedir. 
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Diğer yandan Yardımcı Önerme 2 

kullanılarak 14
1

4
1
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şeklinde 

elde edilebilir.

 

Dolayısıyla

 

AA 1

  

ve

 

TAA  şeklinde elde edilebileceğinden A 
matrisi involutif ve MDS matristir. 
 
Örnek. Elemanları )2( 4GF cismine ait bir 
MDS matris aşağıdaki gibi verilebilir. 

)2( 4GF cismi indirgenemez polinom 

14  xx  kullanılarak tanımlanmıştır. 
Matrisin elemanları heksadesimal formdadır. 
 

1 2 4 6
2 1 6 4

(1, 2 4 6) .
4 6 1 2
6 4 2 1

Had , ,
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Yukarıdaki matrisin MDS matris olduğunu 
göstermek için 4×4 boyutunda bir matris için 
incelenmesi gereken 52 kare alt matris 
determinantının 0’dan farklı olduğu bir 
yazılım aracılığı ile test edilmiştir. Ayrıca 



verilen matris )2( 8GF  (herhangi bir 
indirgenemez polinom ile tanımlanan) 
cisminde de bir MDS matristir. 
 
Tanım 5. A bir doğrusal dönüşüm ve x bu 
doğrusal dönüşüme giriş bloğu olmak üzere 

xxA )(  ise x bir sabit noktadır. Bir başka 
deyişle A doğrusal dönüşümü giriş bitlerini 
aynı çıkış bitlerine haritalıyor ise bir sabit 
nokta oluşmuş olur.  
 
Bir doğrusal dönüşüm için sabit nokta sayısı 
(FPN), I  birim matris olmak üzere aşağıdaki 
şekilde bulunabilir [16]. 
 

))()((2 IArankArankbFPN   
 
Yukarıda verilen ifade de b değeri sonlu 
cisim  (2 )bGF de b-bit değeri temsil 
etmektedir. Örneğin AES blok şifresinde 
kullanılan sütunları karıştırma işleminde b 
değeri )2( 8GF  de çarpma işlemi 
gerçekleştirildiğinden 8 olarak elde edilebilir. 
 
4 Bazı Önemli Blok Şifrelerde Kullanılan 
Doğrusal Dönüşümler 
Daha önceki bölümlerde bahsedildiği gibi, 
blok şifreler için gerekli yayılım özelliğini 
sağlayan yapılar doğrusal dönüşümlerdir. 
Şifreli metin ile açık metin arasındaki 
ilişkinin sezilememesi için şifreleme 
algoritmalarında kriptografik özellikleri güçlü 
olan doğrusal dönüşümler kullanılmalıdır.  

Çalışmanın bu kısmında; AES, ARIA, 
Khazad ve Camellia blok şifreleme 
algoritmalarında kullanılan doğrusal 
dönüşümler, dallanma sayısı ve sabit nokta 
sayısı kriterlerine göre incelenecektir.  
 
Bir doğrusal dönüşümün şifre içerisinde 
seçilmesini etkileyen çeşitli kriterler 
mevcuttur. Bunlar: 

 Çığ etkisi [17] ve Katı çığ etkisi [18] : 
Bir bitin değişiminin çıkış bitlerinde 
değişimin göstergesi, 

 Bütünlük: çıkış bitlerinin her birinin giriş 
bitlerine bağımlılığı [19], 

 Dallanma sayısı (Branch number):  
ardışık iki döngüdeki minimum S-kutusu 
sayısı [20], 

 Sabit noktalar: doğrusal bir dönüşüm 
çıkışının girişi ile aynı sonuçları 
verenlerinin sayısı [16] 
 

şeklinde verilebilir.  Bu kriterlerden özellikle 
dallanma sayısı ve sabit noktalar doğrusal 
dönüşümlerin gücünü belirleyen önemli 
ölçütlerdir. Çalışmada incelenen şifreleme 
algoritmalarının doğrusal dönüşümleri 
özellikle bu iki kriter için geliştirilen bir 
yazılım ile test edilmiştir. 

4.1 AES Şifresinde Kullanılan Doğrusal 
Dönüşüm 
AES (Advanced Encryption Standard; 
Gelişmiş Şifreleme Standardı), 128-bit veri 
bloklarını 128-bit, 192-bit ve 256-bit anahtar 
seçenekleri ile şifreleyen bir algoritmadır. 
SPN mimarisi tabanlıdır. Döngü sayısı 
anahtar uzunluğuna göre değişmektedir.  
128-bit anahtar uzunluğu için AES şifreleme 
algoritması 10 döngüde şifreleme yaparken 
192 ve 256-bit anahtar uzunlukları için 
sırasıyla 12 ve 14 döngüde şifreleme 
yapmaktadır. 
 
AES blok şifresi 4×4 boyutunda elemanları 

)2( 8GF  cisminde tanımlı ve 32-bitten 
 32-bite dönüşüm yapan, sütunları karıştırma 
(MixColumns)  isminde bir doğrusal 
dönüşüm içerir. Bu dönüşüm doğrusal ve 
diferansiyel kriptanalizi zorlaştırıcı etki 
yapma amacındadır ve sonlu cisimde çarpma 
tabanlıdır. )2( 8GF ’den heksadesimal 
elemanlar içeren sütunları karıştırma 
dönüşümü çarpma işlemleri sonucunda 



indirgeme işlemleri için  
1348  xxxx indirgenemez polinomunu 

kullanmaktadır. Bir MDS matris tabanlı olan 
bu doğrusal dönüşüm, şifreleme işlemi için 
aşağıdaki dairesel matrisi kullanmaktadır.  
 

1

02 03 01 01
01 02 03 01

Şifreleme 
01 01 02 03
03 01 01 02

0E 0B 0D 09
09 0E 0B 0D

Deşifreleme
0D 09 0E 0B
0B 0D 09 0E
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AES
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A
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AES’in dairesel formda tasarlanan MDS 
matrisinin dallanma sayısı 5’tir. Örneğin giriş 
değerlerinden 1 byte’ın değişmesi sonucunda 
minimum 4 byte bu durumdan etkilenecektir. 
Kullanılan doğrusal dönüşüm matrisi 
involutif değildir. Dolayısı ile deşifreleme 
işlemi için farkı bir matris kullanılmaktadır.  
Sütunları karıştırma dönüşümünün 

)( IA matrisinin rank değeri 3 olduğundan 
( ( ) ( ) 8(4 3) 82 2 2b rank A rank A I     adet sabit 

nokta içerir. 
 
4.2 Khazad Şifresinde Kullanılan Doğrusal 
Dönüşüm 
Khazad şifresi 128-bit anahtarla çalışan 64-
bit bir blok şifredir. Khazad, Wide Trail 
(geniş iz) stratejisine göre tasarlanmıştır. 
Döngü fonksiyonunda kullanılan S-kutusu ve 
doğrusal dönüşüm involutif yapılardır. 
Anahtar ekleme safhası diğer şifrelerde 
olduğu gibi o anki döngü çıkışının döngü 
anahtarı ile XOR’ lama işlemine tabi 
tutulmasıdır [7].  
 
Khazad şifresinin doğrusal dönüşümü 8×8 
boyutunda, )2( 8GF  den elemanlara sahip ve 
byte değerlerini giriş alan Hadamard formda 

tasarlanmış bir MDS matristir. Bu dönüşüm 
aşağıda verilmiştir. Matrisin elemanları 
heksadesimal formdadır. 
 

Khazad için tasarlanan bu doğrusal dönüşüm 
matrisinin dallanma sayısı değeri 9 dur ve 
involutif bir yapıya sahiptir. Bu sebeple, 
şifreleme ve deşifreleme işlemlerinde aynı 
matris kullanıldığından bu işlemler arasındaki 
zaman farkı kaldırılmış olur. Bu matrisin, 

)( IA  matrisinin rank değeri 4 olduğundan 
FPN değeri aşağıdaki gibi hesaplanabilir. 
 

32)48(8)()(( 222   IArankArankb  
 
4.3 Camellia Şifresinde Kullanılan 
Doğrusal Dönüşüm 
Camellia, 128-bit veri bloklarını 128, 192 
veya 256-bit anahtar seçenekleri ile şifreleyen 
bir şifreleme algoritmasıdır. 2000 yılında 
NTT ve Mitsubishi Electric Corporation 
tarafından ortak geliştirilmiştir. Camellia 
şifresinde kullanılan doğrusal dönüşüm 
matrisi MDBL (Maximum Distance Binary 
Linear) kod olarak tasarlanmıştır. Dallanma 
sayısı 5 olan dönüşüm aşağıda gösterilmiştir. 
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Yukarıda verilen Camellia doğrusal 
dönüşümünün )( IA matrisinin rank değeri 

7 olduğundan 8)78(8 22   adet sabit nokta 
içerir. 
 
4.4 ARIA Şifresinde Kullanılan Doğrusal 
Dönüşüm 
ARIA blok şifresi Güney Koreli 
araştırmacılar tarafından 2004’de 
tasarlanmıştır ve Kore Teknoloji Ajansı 
tarafından standart şifreleme tekniği olarak 
seçilmiştir. ARIA, verileri 128 bit bloklarla 
128, 192 ve 256-bit anahtar seçenekleri ile 
şifreleyen bir şifreleme algoritmasıdır. Döngü 
sayıları anahtar uzunluğuna göre 10, 12 ya da 
14 tür. 
 
ARIA şifresi yayılım katmanı olarak 16×16 
boyutunda giriş değerlerini byte değerler 
olarak alan involutif ve MDBL kod olarak 
tasarlanmış bir ikili matris kullanır. ARIA 
matrisinde kullanılan bu involutif ikili 
matrisin, )( IA  matrisinin rank değeri 7 

olduğundan bu dönüşüm 72)716(8 22  adet 
sabit noktaya içerir. Dallanma sayısı 8 olan 
bu ikili matris aşağıda verilmiştir: 
 

5 Sonuçlar 
Bu çalışmada, literatürde bulunan önemli 
blok şifrelerin kullandığı doğrusal 
dönüşümler incelenmiştir. Bu şifrelerde 
kullanılan doğrusal dönüşümler genellikle 
MDS ve MDBL kod tabanlıdır. İncelenen 
doğrusal dönüşümlerden Camellia ve ARIA 
şifresinde optimal dallanma sayısına sahip 
ikili matrisler kullanılmıştır. İkili matris 
kullanılması bu dönüşümlerin uygulamada 
sadece XOR işlemi tabanlı olarak 
gerçekleştirilmesini sağlamaktadır. Diğer 
yandan bu şifrelerin tasarımında kullanılan 
dönüşümlerin rastsal bir permütasyonda 
olması gereken sabit nokta sayısı 1 
değerinden çok daha fazla sayıda sabit nokta 
içerdiği gözlenmiştir. İncelenen şifreleme 
algoritmalarında kullanılan doğrusal 
dönüşümlerin özet bilgileri Tablo 3’ teki 
gibidir. 
 
Tablo 3. Önemli Blok Şifrelerde Kullanılan 

Doğrusal Dönüşümlerin Özellikleri 
 

 Özellik BN* FPN** 

A
ES

 GF(28) üzerine 4×4 
boyutunda MDS 

matris 
5 28 

K
H

A
ZA

D
 

GF(28) üzerine 8×8 
boyutunda  

involutif MDS 
matris 

9 232 

C
A

M
EL

LI
A

 

GF(28) üzerine 8×8 
boyutunda MDBL 

matris 
5 28 

A
R

IA
 GF(28) üzerine 

16×16 boyutunda 
involutif MDBL 

matris 

8 272 

*BN-Dallanma sayısı değeri 
**FPN-Sabit Nokta Sayısı 
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