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Ozet: Blok sifrelerde kullanilan dogrusal dontigiimler sabit uzunluktaki bir giris blogunu
dogrusal olarak karistirarak ayn1 uzunlukta bir ¢ikis blogu elde eder ve sifreye yayilim saglar.
Dolayistyla sifrenin gilivenligini dogrudan etkilerler. Literatiirde cesitli dogrusal doéniistimler
bulunmaktadir. Baz1 dogrusal doniistimler cebirsel tabanli iken bazilar1 ise rastsal goriiniisli
olacak sekilde tasarim mekanizmalarina sahiptir.

Bu calismada AES, ARIA, Khazad ve Camellia gibi 6nemli sifreleme algoritmalarinda
kullanilan dogrusal doniistimler iki 6nemli kriptografik kritere ( dallanma sayis1 degeri ve sabit
nokta sayisi) gore incelenmektedir.

Anahtar Sézciikler: Kriptoloji, Blok Sifreler, Dogrusal Doniistim.

Examining of Linear Transformations Used in Important Block Ciphers

Abstract: Linear transformations used in block ciphers provides diffusion by linearly mixing
bits of fixed-size input block to produce the corresponding output block of the same size and,
therefore they affect the security of the cipher directly. In the literature, the constructions of
these transformations are various. While some of them are based on algebraic construction,
others are based on random-like construction.

In this study, the linear transformations used in the AES, ARIA, Khazad and Camellia are
examined from the viewpoint of two important cryptographic criteria: branch number and
fixed points.
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1. Giris anahtar kullanilirken desifreleme islemi igin
Bir kriptosistem genel olarak sifreleme gizli bir anahtar kullanir. Son olarak Hash
algoritmasi, acik metin, sifreli metin ve algoritmalar ise verinin siki bir temsilini
anahtardan olugsmaktadir. Sifreleme olusturmak igin kullanilirlar ve kimlik
algoritmalart  kriptosistemin en Onemli denetiminin  saglanmasinda  biiyiikk  rol
parcasidir. Temel olarak sifreleme oynarlar. Bu li¢ gruba gore bazi sifreleme

algoritmalarmi simetrik, asimetrik ve hash
algoritmalar1 olarak ii¢ gruba ayrabilir. Bu
sifreleme algoritmalarmdan simetrik
algoritmalar ~ sifreleme ve desifreleme
islemlerinde ayni anahtari, gizli anahtari,
kullanir. Asimetrik sifreleme algoritmalar1 ise
sifreleme icin herkesin ulagabilecegi agik bir

algoritmalar1 Tablo 1’de gosterilmistir. Diger
yandan kriptografide blok sifreler ve akan
(stream) sifreler olmak Ttizere iki temel
simetrik algoritma tipi vardir. Bunlardan blok
sifreleme algoritmalar1 orijinal metni veya
sifreli metni bloklara bolerek
sifreleme/desifreleme islemini yaparken akan



sifreleme algoritmalart bir bit veya byte
anahtar ireterek sifreleme ve desifreleme
islemlerini gergeklestirirler.

Tablo 1. Ug gruba gére sifreleme algoritmalarma drnekler

Simetrik Sifreleme Algoritmalar1 . o
Amile tr11§t81fieleme Hash Algoritmalar1

Blok Sifreler Akan Sifreler goritmaart
-DES [1]
IDEA [2] -RC4 [2] - MD4 [2]
-Square [3] . - RSA [2]

-Trivium[8] - MD5 [2]

-AES [4] - ElGamal [2]

; - HC-256 [9] - SHA [2]
-Camellia[5] - ECC[10] _RIPEMD-160 [11]
-ARIA[6]

-Khazad[7]
2. Blok Sifreler uygun bir biiyiikliikte secilmelidir. Baz1 blok

Blok sifreleme algoritmalar1 agik metni sabit
uzunluklu blok adi verilen bit gruplar halinde
isler. Bloklar bir anahtar araciligr ile
sifrelenerek  sifreli metin  elde edilir.
Desifreleme isleminde yine ayni anahtar
sayesinde sifreli metin ac¢ik metin haline
getirilir.

Blok sifreler, Shannon’un [12] o&nerdigi
karistirma (confusion) ve yayilim (diffusion)
teknikleri iizerine kuruludur. Karistirma
sifreli metin ve agik metin arasindaki iliskiyi
gizlemeyi  amaglarken, yayilim  agik
metindeki izlerin sifreli metinde
sezilmemesini saglamak i¢in  kullanilir.
Karigtirma yer degistirme ile saglanirken,
yayilim dogrusal doniisim ve doniisiim
islemleri ile saglanir. Diger yandan blok
sifrelerin giictinii belirleyen baz1 faktorler
anahtar biytkligi, S-kutulart ve dogrusal
doniigiimler seklindedir.

2.1 Anahtar Biiyiikliigii

Blok sifrelerde kullanilan anahtarin uzunlugu
sifrenin kaba kuvvet (brute-force) saldirisi
gibi saldirilara karsi giiglii olmasini belirler.
Dolayistyla blok sifrede kullanilacak anahtar

sifrelerin kullandiklar1 anahtar uzunluklari
Tablo 2 de verilmistir. Ornegin anahtar
uzunlugu kisa olan DES (Data Encryption
Standard) [1] algoritmasi1 digerlerine gore
kaba kuvvet saldirisi agisindan dayaniksizdir.

Tablo 2. Bazi blok sifrelerin anahtar

uzunluklar1
Blok Sifreler Anahtar Uzunlugu
DES 56-bit
IDEA 128-bit
AES 128, 192, 256-bit
Camellia 128, 192, 256-bit
ARIA 128-bit
Khazad 128-bit

2.2 S-Kutulari (Substitution boxes)
Blok sifreleme algoritmalarinin en Onemli
eleman1 S-kutularidir ve karistirma iglevini

istlenirler.  Algoritmanmn  tek  dogrusal
olmayan elemanidir. Bu ylizden 1iyi bir
S-kutusu se¢imi sifrenin  karmasikligini
dogrudan etkiler.



S-kutular1 sifre icerisinde bit bloklarinin yer
degistirmesinde  kullanilir.  Bit  bloklar1
S-kutusundan gegirilerek farkli bit bloklarina
haritalanr.

2.3 Dogrusal Déniisiimler

Dogrusal doniisiimler bir blok sifreye yayilim
saglanmas1 i¢in kullanilan elemanlardir.
Dogrusal dontisiimler sabit uzunluktaki bir
giris blogunu dogrusal olarak karistirarak
ayn1 uzunlukta bir ¢ikis blogu elde etmeyi
saglar.

3. Matematiksel Altyap:

Yayilim elemanlar1 dogrusal doniistimlerdir
ve matrisler ile temsil edildiklerinden bir
dogrusal doniisim A4 :({0,1}")" — ({0,1}")"
asagidaki ifadesinde gibi tanimlanabilir.

T
A(x)=A4.x
apy apn e Ay X1
a21 a22 . . . azn x2
Ay Ay . . . a4y, ) \x,
Yukarida verilen ifadede

X = (X, X9, xn)T, x; € {0,1}", i=1...n
olmak tizere n bir yayilim elemanina giris
olan m -bit giris ve ¢ikish S-kutularini temsil
etmektedir [13]. Buna ek olarak wverilen

matrisin elemanlart sonlu cisim GF(2®) ya
da GF(2) ’nin elemanlart olabilir.

Tanmm 1. nxn bir matris 4’nin dallanma
sayisi asagidaki ifadedeki gibi tanimlanabilir.

B(A) = min{we(x) + wi(Ax") | x € ({0,11™)", x # 0}

Bir kod kelimesinin Hamming agirligt wt(c)
olarak temsil edilebilir ve ¢ kod kelimesinin
0 olmayan elamanlarmm sayis1 olarak
(GF(2"))"
vektor uzayindan »n boyutlu iki vektor
arasindaki Hamming uzakligi da vektorlerin

farklilastig1 pozisyon sayisi olarak tanimlanir
[14].

Tamm 2. Bir GF(2™) sonlu cismi iizerine
bir [n,k,d] kod, vektdr uzayr (GF(2™))" ’in

k boyutlu bir alt uzayidir ve n elemanl iki
vektor  arasmmdaki  Hamming  uzakligi
minimum d dir. Bu 6zellik ile d en biiyiik
degerdir. Dogrusal bir [n,k,d] kod C igin

bir G iirete¢ matris satirlar1 C i¢in bir taban

tamimlanir. Buna ek olarak

kxn boyutunda bir matristir.
[n,k,d] kodlar Singleton siniri

olusturan
Dogrusal

olan d <n—k+1 esitsizligini saglar.[14]

Yardimei Onerme 1. Eger bir kod, Singleton
sinir1 olan d =n—k+1esitligini saghyor ise
MDS koddur. Alternatif olarak bir [n,k,d]
hata  diizeltme kodu iirete¢  matris
G =[1,. | 4] ile birlikte, 7, , kxk birim
matris ve A bir kx(n—k)matris olmak
tizere, A singular (tekil) degilse (A nin tiim
alt kare matrislerinin determinantt 0’dan
farkli ise) 0 zaman A4 matrisi MDS dir [14]

Literatiirde genel olarak MDS matris tasarimi
icin ¢ farkli yaklasim bulunmaktadir.
Bunlardan ilki dairesel (circulant) matrislerin
kullanilmas1  [4], ikincisi ~ Hadamard
matrislerin kullanilmast [7] ve son olarak
diisiikk uygulama maliyetli MDS matrislerin
[15]  kullanilmasidir.  Bu  bahsedilen
yaklagimlardan ilki AES dogrusal doniigiimii
olan siitunlar1 karistrma (MixColumns)
donisiimiinde  kullanilmustir  ve  siitunlari
karistirma doniistimii her satir1 saga bir byte
dairesel olarak otelenmesi ile elde edilen 4x4

boyutunda ve elemanlar1 GF(2°) cisminden



bir dairesel matristir. Tkinci yaklasima uygun
MDS matris yani Hadamard matris kullanimi
Khazad sifresinde yer almaktadir ve involutif
bir dogrusal doniistim ile sifrede sifreleme ve
desifreleme performansmnin  ayni  olmasi
amaglanmigtir.

Tamm 3. A4 =circ(ay,a,,...,a,) notasyonu

A matrisinin  dairesel  oldugunu  ve
dolayistyla her satirmnin saga 1 pozisyon
hareket ettirilerek elde edildigini ifade eder.
Dairesel nxn boyutunda bir A matrisi
asagidaki gibi verilebilir:

a ap ay
a a a,_
4= n 1 n—1
[25)] as ... a X

Yardime1 Onerme 2. a;,a5,....q, € GF(2™)

olsun. O zaman asagida verildigi gibi bir
esitlik s6z konusu olur.

k k k k
() +ay +...+at)2 =a12 +a22 +...+at2
Tamm 4. 4 = Had(a,,a,,..,a,) notasyonu

A matrisinin bir Hadamard matris oldugunu
ifade eder.

Yardimer Onerme 3.

a,
A=Had(a1,a2,a3,a4) = a

matrisi elemanlari1 GF(2")cismine ait 4x4
bir matris olsun. Buna ek olarak elemanlari
birbirinden farkli ve 0’dan farkli olsun. O
zaman A matrisi, sadece ve sadece
% a; =1 (indisler arasi toplama islemi mod

2 toplama veya XOR islemi anlamina
gelmektedir) ve her kare alt matrislerinin

determinant1 0’dan farkli ise involutif MDS
matristir.

Ispat. Yardimci Onerme 1°den A’min her
kare alt matrisinin 0’dan farkli olmasi A
matrisinin MDS matris olmasi i¢in yeterli bir
sarttir. Bununla beraber asagidaki ifadeden
gozlenecegi A° matrisinin  sonucu  birim

. 2 .
matris olarak, ta” =1 ise, elde

edilebilmektedir.

al a2 a3 a4 al a2 a3 a4

eger

s G 4 a4 G3||4y 4 a4 43
2
Sia; 0 0 0
2
0 Yia 0 0
4 2
0 0 Xa 0
4 2
0 0 0 Xig
Diger yandan Yardimci Onerme 2

kullanilarak Z‘jai2 = Zfal- =1 seklinde

elde edilebilir. Dolayisiyla A™'=4  ve

A= A" seklinde elde edilebileceginden A
matrisi involutif ve MDS matristir.

Ornek. Elemanlar1 GF(24) cismine ait bir

MDS matris asagidaki gibi verilebilir.
GF(2*) cismi indirgenemez polinom
x4 x+1 kullanilarak  tanimlanmstir.

Matrisin elemanlar1 heksadesimal formdadir.

1246
21 6 4
Had(1,2,4,6) = .
46 1 2
6 4 2 1

Yukaridaki matrisin MDS matris oldugunu
gostermek i¢in 4x4 boyutunda bir matris igin
incelenmesi gereken 52 kare alt matris
determinantinin  0’dan  farkli oldugu bir
yazilim aracilig ile test edilmistir. Ayrica



GF(2%)
indirgenemez  polinom ile
cisminde de bir MDS matristir.

verilen matris (herhangi  bir

tanimlanan)

Tamm 5. 4 bir dogrusal doniisiim ve x bu
dogrusal doniisiime giris blogu olmak iizere
A(x)=x ise x bir sabit noktadir. Bir baska
deyisle 4 dogrusal doniigiimii giris bitlerini
ayn1 ¢ikis bitlerine haritaliyor ise bir sabit
nokta olugmus olur.

Bir dogrusal doniisiim i¢in sabit nokta sayisi
(FPN), I birim matris olmak {izere asagidaki
sekilde bulunabilir [16].

FPN = 2b(rank(A)—rank(A—1))

Yukarida verilen ifade de b degeri sonlu
cisim GF(2")de b-bit degeri temsil
etmektedir. Ornegin AES blok sifresinde
kullanilan siitunlar1 karistirma igleminde b
GF(2*)  de
gerceklestirildiginden 8 olarak elde edilebilir.

degeri carpma islemi

4 Bazi Onemli Blok Sifrelerde Kullamilan
Dogrusal Doniisiimler

Daha onceki boliimlerde bahsedildigi gibi,
blok sifreler igin gerekli yayilim o&zelligini
saglayan yapilar dogrusal doénisiimlerdir.
Sifreli metin ile ac¢ik metin arasindaki
iliskinin ~ sezilememesi  i¢in  sifreleme
algoritmalarinda kriptografik ozellikleri giiglii
olan dogrusal déniistimler kullaniimalidir.

Calismanin  bu kisminda; AES, ARIA,
Khazad ve Camellia blok sifreleme
algoritmalarmda kullanilan dogrusal

doniistimler, dallanma sayis1 ve sabit nokta
sayist kriterlerine gore incelenecektir.

Bir dogrusal doniisiimiin sifre
secilmesini  etkileyen  ¢esitli
mevcuttur. Bunlar:

igerisinde
kriterler

o (1§ etkisi [17] ve Kat1 ¢1§ etkisi [18] :
Bir bitin degisiminin ¢ikig bitlerinde
degisimin gostergesi,

e Biitiinliik: ¢ikis bitlerinin her birinin giris
bitlerine bagimlilig1 [19],

sayist  (Branch number):

ardisik iki dongiideki minimum S-kutusu

sayisi [20],

e Dallanma

e Sabit noktalar: dogrusal bir doniisiim
cikismin  girisi  ile ayn1  sonuglari
verenlerinin sayisi [16]

seklinde verilebilir. Bu kriterlerden 6zellikle
dallanma sayis1 ve sabit noktalar dogrusal
doniisiimlerin  gliciinii  belirleyen 6nemli
olciitlerdir. Calismada incelenen sifreleme
algoritmalarinin =~ dogrusal ~ doniisiimleri
ozellikle bu iki kriter igin gelistirilen bir
yazilim ile test edilmistir.

4.1 AES Sifresinde Kullanmilan Dogrusal
Doniisiim

AES  (Advanced Encryption Standard;
Gelismis Sifreleme Standardi), 128-bit veri
bloklarmi 128-bit, 192-bit ve 256-bit anahtar
secenekleri ile sifreleyen bir algoritmadir.
SPN mimarisi tabanhdir. Dongii  sayisi
anahtar uzunluguna gore degismektedir.
128-bit anahtar uzunlugu i¢in AES sifreleme
algoritmast 10 dongiide sifreleme yaparken

192 ve 256-bit anahtar uzunluklar1 igin
sirastyla 12 ve 14 dongide sifreleme
yapmaktadir.

AES blok sifresi 4x4 boyutunda elemanlar1
GF(2%) 32-bitten
32-bite doniisiim yapan, siitunlar1 karistirma
(MixColumns) isminde bir dogrusal
doniisiim igerir. Bu donlisim dogrusal ve
diferansiyel kriptanalizi zorlastirict  etki
yapma amacindadir ve sonlu cisimde ¢arpma

tabanhdir. GF(2) den

elemanlar  igeren
doniisiimii  carpma

cisminde tanimli ve

heksadesimal

siitunlar1
islemleri

karistirma
sonucunda



indirgeme islemleri icin
Saxtexdvx+l indirgenemez polinomunu
kullanmaktadir. Bir MDS matris tabanli olan
bu dogrusal doniigiim, sifreleme islemi igin

asagidaki dairesel matrisi kullanmaktadir.

[02 03 01 o1
A, = oL 0203 — Sifreleme
o1 01 02 03
103 01 01 02
[OE 0B 0D 09
L, |09 OE 0B 0D _
A = — Desifreleme
0D 09 OE
0B 0D 09 OE

AES’in dairesel formda tasarlanan MDS
matrisinin dallanma sayis1 5°tir. Ornegin giris
degerlerinden 1 byte’in degismesi sonucunda
minimum 4 byte bu durumdan etkilenecektir.
Kullanilan ~ dogrusal  donlisgim  matrisi
involutif degildir. Dolayisi ile desifreleme
islemi igin farki bir matris kullanilmaktadir.
Siitunlar1 karistirma doniistimiiniin

(A—1I) matrisinin rank degeri 3 oldugundan

2b(rank(A)fmnk(A7[) — 28(473) — 28

adet  sabit

nokta igerir.

4.2 Khazad Sifresinde Kullanilan Dogrusal
Doniisiim

Khazad sifresi 128-bit anahtarla ¢aligan 64-
bit bir blok sifredir. Khazad, Wide Trail
(genis iz) stratejisine gore tasarlanmistir.
Dongii fonksiyonunda kullanilan S-kutusu ve
dogrusal doniisim  involutif  yapilardir.
Anahtar ekleme safhasi diger sifrelerde
oldugu gibi o anki dongii ¢ikisinin dongii
anahtar1 ile XOR’ lama islemine tabi
tutulmasidir [7].

Khazad sifresinin dogrusal doniigiimii 8x8

boyutunda, GF' (2%) den elemanlara sahip ve
byte degerlerini giris alan Hadamard formda

tasarlanmis bir MDS matristir. Bu doniisiim
asagida verilmigtir. Matrisin  elemanlar1
heksadesimal formdadir.

[01 03 04 05 06 08 OB 07]
03 01 05 04 08 06 07 OB
4 05 01 03 0B 07 06 O8
05 04 03 01 07 OB 08 06
Mex o6 03 OB 07 01 03 04 05
08 06 07 0B 03 01 05 04
OB 07 06 08 04 05 01 03
07 0B 08 06 05 04 03 01

Khazad i¢in tasarlanan bu dogrusal doniisiim
matrisinin dallanma sayis1 degeri 9 dur ve
involutif bir yapiya sahiptir. Bu sebeple,
sifreleme ve desifreleme islemlerinde ayni
matris kullanildigindan bu islemler arasindaki
zaman farki kaldirilmis olur. Bu matrisin,

(A—1) matrisinin rank degeri 4 oldugundan
FPN degeri asagidaki gibi hesaplanabilir.

2b(rank(A)—rank(A—[) _ 28(8—4) _ 232

4.3 Camellia Sifresinde
Dogrusal Doniisiim

Camellia, 128-bit veri bloklarn1 128, 192
veya 256-bit anahtar segenekleri ile sifreleyen
bir sifreleme algoritmasidir. 2000 yilinda
NTT ve Mitsubishi Electric Corporation
tarafindan ortak gelistirilmistir. Camellia
sifresinde  kullanilan  dogrusal = doniisiim
matrisi MDBL (Maximum Distance Binary
Linear) kod olarak tasarlanmistir. Dallanma
sayis1 5 olan doniisiim asagida gosterilmistir.

1 01 1 0 1 1 1

Kullanilan

Camellia —

_ 0 O = O = =
S O = = A = -
S = = O =k = o
—_—_ O O = O -
S = T S Sy —.
—_ = O = = = O
e e T S S < S
S = == O = =




Yukarida  verilen  Camellia  dogrusal

déniisiimiiniin (A4 — /) matrisinin rank degeri

7 oldugundan 2837 =28 adet sabit nokta
igerir.

4.4 ARIA Sifresinde Kullanilan Dogrusal

Doniisiim

ARIA  Dblok  sifresi  Giney  Koreli
arastirmacilar tarafindan 2004°de
tasarlanmistir ve Kore Teknoloji Ajansi

tarafindan standart sifreleme teknigi olarak
secilmigtir. ARIA, verileri 128 bit bloklarla
128, 192 ve 256-bit anahtar secenckleri ile
sifreleyen bir sifreleme algoritmasidir. Dongii
sayilar1 anahtar uzunluguna gore 10, 12 ya da
14 tiir.

ARIA sifresi yayilim katmani olarak 16x16
boyutunda giris degerlerini byte degerler
olarak alan involutif ve MDBL kod olarak
tasarlanmis bir ikili matris kullanir. ARIA
matrisinde kullanilan bu involutif ikili

matrisin, (4—17) matrisinin rank degeri 7
oldugundan bu doéniisiim 2806-7) — 272 4 et

sabit noktaya igerir. Dallanma sayis1 § olan
bu ikili matris agagida verilmistir:

00011010110001T10
001001011100100°1
010010100011100°1
10000101001 10110
10100100100100T11
01011000011000T11
1010000101101 100
6010100101001 1100
111001001001 00T10°1
1100011000011010
001101101000010O01
0011100101001010
0110001101011000
100100111010010°0
1001110001010010
01101100101000°O0°1

5 Sonuglar

Bu c¢alismada, literatiirde bulunan Onemli
blok sifrelerin kullandig: dogrusal
donisiimler incelenmistir. Bu  sifrelerde

kullanilan dogrusal doéniistimler genellikle
MDS ve MDBL kod tabanldir. Incelenen
dogrusal doniisiimlerden Camellia ve ARIA
sifresinde optimal dallanma sayisina sahip
ikili matrisler kullanilmistir. ikili matris
kullanilmasi bu doéniistimlerin uygulamada
sadece =~ XOR islemi tabanli  olarak
gerceklestirilmesini  saglamaktadir.  Diger
yandan bu sifrelerin tasariminda kullanilan
doniisimlerin  rastsal bir permiitasyonda
olmas1 gereken sabit nokta sayist 1
degerinden ¢ok daha fazla sayida sabit nokta
igerdigi gdzlenmistir. incelenen sifreleme
algoritmalarmda kullanilan dogrusal
doniistimlerin  6zet bilgileri Tablo 3’ teki
gibidir.

Tablo 3. Onemli Blok Sifrelerde Kullanilan
Dogrusal Déoniisiimlerin Ozellikleri

T

Ozellik BN" | FPN

GF(2%) tizerine 4x4
boyutunda MDS 5
matris

28

AES

GF(2%) iizerine 8x8
boyutunda
mvolutif MDS
matris

GF(2%) iizerine 8x8
boyutunda MDBL 5
matris

CAMELLIA | KHAZAD

GF(2%) tizerine
16x16 boyutunda
involutif MDBL

matris

ARIA

"BN-Dallanma sayis1 degeri
"FPN-Sabit Nokta Sayist
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