UNIVERSITE OGRENCILERININ E-TICARETTE ODEME TURLERI VE BiLGi
GUVENLIGINE DAIR FARKINDALIKLARI

OZET

Bu arasgtirmada giiniimiizde gittikge yayginlasan e-ticaret konusunda kullanicilarin 6deme tiirleri ve giivenligi
hakkinda ne derece farkindalik sahibi olduklarim1 ve e-ticareti giivenli bulup bulmadiklarini belirlenmesi
amaglanmigtir. Bu amagla, karsilagtirmali veri tarama yontemi kullanilarak veriler toplanmis ve analiz edilmistir.
Veri toplama araci olarak demografik bilgilere ek olarak 23 maddeden olusan 3°1ii likert tipi bir anket kullanilmisgtir.
Arastirmacilar tarafindan gelistirilen ankette toplam 32 soru yer almaktadir. Arastirmanin ¢alisma grubunu, Istanbul
Universitesi Bilgisayar ve Ogretim Teknolojieri bdliimiinde 6rgiin ve uzaktan egitim géren toplam 32 ogrenci
olusturmaktadir. Sonugta, 6grencilerin e-ticarette ddeme tiirleri konusunda farkindaligiin yiiksek oldugu ancak e-
ticareti ¢ok gilivenli bulmadiklar1 goriilmiistiir. Bu arastirma, e-ticaret alaninda gerek 6zel sektdr gerekse devlet
tarafindan atilmasi gereken giivenlikle ilgili adimlara fikir vermesi ve Orglin ve uzaktan egitim Ogrencilerinin
tutumlarindaki farkli durumlari belirlemek acilarindan 6nem tagimaktadir.

Anahtar sozciikler: E-ticaret, glivenlik, online aligveris, online 6deme tiirleri, 6rgiin egitim, uzaktan egitim

Abstract: The aim of this research is revealing user awareness about information security in e-commerce which is
spreading nowadays. For this purpose, main goal is chosen about user thoughts and knowledge on e-commerce
security. For this goal, data collected from users via level 3 likert type survey which contains 23 questions combined
by demographic information. Survey contained 32 questions. These questions divided and grouped by age, gender,
education type (formal, distance education) then asked to 32 students of Istanbul University Computer and
Education Technologies for data collecting purposes. As a result of research that is revealed these users think e-
commerce is not secure. Results show that user awareness about information security is high. This research can give
ideas to private and government companies about steps should take about information security in e-commerce field.

Keywords: E-commerce, security, online shopping, online payment, online payment methods, information security,
formal education, distance education.



UNIVERSITE OGRENCILERININ E-TiICARETTE ODEME TURLERI VE BiLGi
GUVENLIGINE DAIR FARKINDALIKLARI

1. Giris

Giliniimiiz teknolojisinin ilerlemesi, insanlar izerindeki yer ve zaman kisitlarini ortadan kaldirmaya devam
etmektedir. Artik iletisim ¢aginda diinyanin bagka bir kdsesindeki birine ulasmak eskiden oldugu kadar zor ve
zaman alan bir olay degildir.

Ticaretin temellerinin dayandigt iletisim konusu, iletisimin iizerindeki kisitlarin azalmasiyla en 6nce insan
iligkilerini, buna bagli olarak da ticaretin gelisimini etkilemistir. Elektronik devrimin dinamigini olusturdugu iletigim
teknolojileri, bu duruma bagl olarak ortaya, ticarette iletisimin elektronik yollarla hizlandirildigi, e-ticareti
dogurmustur.

E-ticaret, teknolojinin sagladigi elektronik iletisim olanaklar1 ile yapilan bir ticaret yapma bi¢imidir.
Bankalararas1 Kart Merkezi [BKM 2011], e-ticareti “Her tiirlii malin ve servisin bilgisayar teknolojisi, elektronik
iletisim kanallar1 ve ilgili teknolojiler (akilli kart-smart card, elektronik fon transferi-EFT, POS terminalleri, faks
gibi) kullanilarak satilmasi ve/veya satin alinmasi” seklinde tanimlamaktadir. Bunun giiniimiizdeki en biiyiik ve
yaygin Ornedi Internet iizerinden yapilamidir. Internetin gelismesi ve yayginlasmasi sayesinde E-ticaret de
hayatimizin bir pargasi haline gelmistir. 2010 yilina kadar, Avrupa Toplulugu biinyesinde, e-ticaret ile ilgili
konularda 20 milyon yeni is olanagi yaratilacagi tahmin edilmektedir. Bu ve benzeri 6rnekler ve agiklamalara
baktigimizda, globallesen diinyada e-ticaretin ne kadar onemli oldugunu gérmekteyiz. Diinyadaki toplam e-ticaret
hacminin yillara gére dagilimi incelendiginde, 1998 yilinda 47 Milyar dolar olan e-ticaret hacminin 2004 yilina
gelindiginde katlanarak artarak 7.3 Trilyon dolar oldugu goriilmektedir [Gartner 2011]. Tirkiye igin e-ticaret
istatistiklerine bakildiginda, 2005 yilindan 2010 yilina kadar, e-ticaret islem cirolarinda yillik ortalama %60
oraninda, e-ticaret islem adetlerinde ise %75 biiyiime orani gériilmiistiir [BKM 2010].

E-ticaret yapilirken en 6nemli nokta, para ve mal arasindaki yer degisimi dongiisiiniin kontrol edilmesidir. E-
ticaret platformlari, alic1 ve satict arasindaki bir bulusma noktasi olurken, satin alinan hizmet veya mal, elektronik
bir ortam iiriinii, hizmet veya fiziksel bir iiriin olabilmektedir. Fiziksel iiriinlerin elektronik ortama taginmasi yaninda
da paranin elektronik ortama gegisi gerekliligini getirmektedir. Madem para elektronik ortama aktarilmali, o zaman
paranin elektronik ortamdaki akisini saglayacak bir sisteme, yani Odeme Sistemlerine de gereksinim olmalidir.

Nakit 6deme ve para transferi ile 6demeyi bir kenara koyarsak, kartli 6deme sistemleri ile 6deme e-ticarette
O6nemli bir yer tutmaktadir. BKM basin raporuna gore [2011c], kredi kart1 ile 6demelerde 2009 yilina gore 2010
yilinda e-ticarette %50 artis olmustur. Kredi kart1 ile 6demeye alternatif olan ddeme sistemleri de gelistirimistir.
Araci kurumlar ile 6deme [PayPal 2011 Garanti 2011] ve mobil deme [Mikro Odeme 2011 Mobilepax 2011] bu
alternatif 6deme tiirlerindendir.

Diinyada ve iilkemizde yaymlanan giivenlik raporlarina bakildiginda, Internet bankacili1 alaninda yasanilan
dolandiricilik olaylart hizla artmakta oldugu; sazan avlama, casus yazilimlar ve sosyal miihendislik kullanilan
yontemlerin baginda geldigi goriilmektedir. Tiirkiye Bankalar Birligi'nin (TBB) Eyliil 2006 verilerine gore, 15
milyon 510 bin bireysel miisteriden 2 milyon 605 bininin, 812 bin kurumsal miisteriden de 380 bininin Internet
bankaciligmi kullandigi, 2005 yili sonu itibariyle Internet bankaciligim aktif olarak kullanan bireysel miisteri
oraninin yiizde 22 iken 2006 y1l1 sonunda giivenlik sorunlar1 nedeniyle bu oranin yiizde 17'ye geriledigi, Eyliil 2006
itibariyle internet bankaciligi yoluyla yapilan finansal islem sayisinin 37 milyon 722 bine, islem tutarinin ise 109,7
milyar TL’ye ulastig1 belirtilmistir [TBB, 2006]. TBB tarafindan agiklanan veriler, kurumsal bilgi giivenliginin
saglanamadigi durumlarda bilgi sistemlerinin kullanilmamasinin ispat: ve Internet bankaciligmin saldirilarin odagi
olmasindaki mali boyutunun 6grenilmesi agisindan 6nem tasimaktadir.

Internet bankaciligindaki bilgi giivenligi ile ilgili olumsuz durum, e-ticarette benzer sekilde yasanmaktadir.
Tiirkiye’deki duruma bakildiginda, Devlet Planlama Teskilati’mn [DPT, 2010] Bilgi Toplumu Istatistikleri raporuna
gbre, 2008°de isletmelerin internet iizerinden satisin1 kisitlayan faktorlerin basinda %48 oram ile 6demelerle ilgili
giivenlik problemleri gelmektedir. Goriildigii gibi, giivenlik konusu e-ticarette olduk¢a onemli bir konudur. Bu
durum, diinyada ve Tiirkiye’de onemli derecede artig gOsteren e-ticarette, karsilagilan 6nemli engellerden birinin
bilgi giivenligi oldugunu gostermektedir. Giivenlik konusu ile ilgili engelleri azaltmak ve dolayisiyla e-ticaret
hacmini arttirmak i¢in hem yeni 6deme sistemleri gelistirilmekte hem de yeni giivenlik sistemleri gelistirilmektedir.

Kartli 6deme sistemlerinde giivenligi artirma amaci ile gelistirilen bir 6deme tiirii, sanal kredi karti ile
O6demedir. Sanal kredi kart1 “fiziksel olarak mevcut olan veya olmayan ve kart sahibi tarafindan igerisine limit
aktarilmak suretiyle kullanilabilen kredi kart1” olarak tanimlanmaktadir [BKM, 2011a]. Bu sekilde, kredi kartina
sadece 0deme yapilacagi zaman Odeme tutari kadar limit tanimlanmasi ile, kredi kart1 ile online ddemelerde
giivenligin attirilmasi saglanmaktadir. Giivenligin artirilmasi amaglayan bir diger 6deme tiirii ise, kredi karti ile



O0demeye alternatif olan araci kurumlar ile 6deme ve mobil ddemedir. Aract kurumlar ile 6deme yapilirken, alicilar
nasil 6deme yapmak istediklerini secer (kredi karti, nakit), araci kurum paray1 transfer eder, daha sonra saticilar
paralarini bankalarina aktarirlar [PayPal, 2011]. Mobil 6deme, GSM operatorlerinin sanal ciizdanlari tutan otorite
olarak kullanildig1 6deme seklidir. Odeme tutari, cep telefonu faturasina yansitilir. Diisiik miktardaki ddemelerin cep
telefonu iizerinden yapilmasi ve 6deme tutarinin cep telefonu faturasina yansitilmasi ile gergeklestirilir [Mobilepax
2011]. Boylece, alternatif ddeme sistemleri ile kredi karti ya da banka hesap bilgisi saticilara verilmeksizin
giivenligin arttirilmis oldugu online aligveris yapilabilir.

Online 6deme sistemlerinde giivenligi artirma amaciyla alternatif ddeme sistemlerinin yani sira gesitli giivenlik
uygulamalart da gelistirilmektedir. Temel anlamda kredi Karti bilgilerinin giivenligini saglamakta kullanilan
sistemler arastirildiginda giindeme en ¢ok gelen sistemin SSL oldugu goriilmektedir. Halbuki SSL, sadece kredi
kart1 bilgilerinin saklanmasi i¢in gelistirilmis bir sistem degildir. SSL, ag {izerinde hassas ve gizli kalmasi gereken
bilgilerin gegctigi her yerde gizliligi saglamak iizere gelistirilmis bir sifreleme sistemidir. Bilgisayar teknolojisinde
zaten hassas bilgilerin ag trafigi i¢inde bagkalar1 tarafindan gériilmemesi adina kullanilan bir yontem olan SSL ile
sifreleme, kredi kart1 bilgilerinin gectigi bilisim sistemlerinde bir standart ve disiplin olarak kullanilmaktadir
[ODTU 2011].

Online 6deme sistemleri i¢in gelistirilen giivenlik sistemlerinin en yenilerinden birisi, 3D Secure olarak
isimlendirilen Visa ve MasterCard 6deme sistemlerinin uygulamaya koydugu Ulusal Giivenlik Platformu'dur
(Ozmen, 2009). 3d Secure, online alisveris yaparken kart1 kullanan kisinin gercekten kartin sahibi olup olmadigimi
anlamak amaciyla kullanilmaktadir. Online 6deme islemi sirasinda sadece kisinin kendisinin bildigi dort haneli sifre
(pin numarasini) ve yine kendisinin belirledigi giivenlik sorusunun yer aldigi pop-up ekran, online aligveris sitesi
tarafindan degil dogrudan bankanin kendi sisteminden kullaniciya sundugu bir hizmettir. Bir diger giivenlik sistemi
de Sanal POS uygulamasidir. Sanal POS uygulamasinda banka girilen kredi kart1 bilgisinin dogrulugunu onaylar ve
yine banka tarafinda biitiin islemler gerceklestirildikten sonra saticiya bu islemlerin gergeklestirildigine dair bilgi
yollanir. Bu durumda satici kredi karti bilgilerini bir veri tabani {izerinde saklama geregi duymaz ve bu riski iizerine
almamus olur [BKM Kart Bilinci 2011].

Kredi karti bilgilerinin giivenligi s6z konusu oldugunda, siireclerin giivenlik standartlarini belirlemeye yarayan
PCI-DSS konusuna da deginmek gerekir. Payment Card Industry (PCI) Data Security Standart (Odeme Kartlari
Endiistrisi Veri Giivenligi Standardi), Mastercard ve VISA tarafindan belirlenmis verinin kullanimi, korunmasi,
saklanmasi ve iletimi ile ilgili ortak giivenlik standardidir. Kisaca PCI-DSS olarak adlandirilmaktadir. Kredi kartlari
ile islem kabul eden tiim isyerleri ve bankalar PCI-DSS standardina uymak zorundadir [ITIL 2011]. Kredi kart1
bilgilerinin giivenliginin nasil saglanmasi gerektigini belirten PCI-DSS standardi, ger¢ek anlamda kredi karti
bilgilerinin nasil korunmasini gerektigine dair gelistirilmis bir giivenlik standardidir. Bu standart, teknik olarak SSL
ve diger sifreleme yontemlerinin nasil ve nerede kullanilacagina agiklik getirerek, giiniimiizde kullanilan teknik
altyapilarin nasil yonetilecegine dair yol gostermektedir.

E-ticaret hacminin arttilmasinda ve e-ticarette basarili olmada, giivenlik konusunda bu sistemleri kullanan alict
ve saticilarin bilingli olmasi beklenir. Bunun farkinda olan bankalar ve aract kurumlar, yeni giivenli 6deme
sistemlerini gelistirmeye ve satici ile alici arasindaki bilgi giivenligini tehdit edecek etkenleri minimuma indirmeye
yonelik caligmalar yapmaktadir. Ancak alici konumundaki kisilerin de bu konuda fakindalik sahibi olmalar1 olduk¢a
onemlidir. Bu konu ile ilgili Tirkiye’de Bankalararas1 Kart Merkezi (BKM, 2011), sifre giivenligi konusunda,
"sifrenin kisiye 6zel oldugu" ve "ne kosulda olursa olsun kimseyle paylagilmamasi gerektigi” mesaji ile Sifre
Kampanyasini yliriitmektedir.

Bu durum, alicilarin e-ticarette 6deme tiirleri ve bilgi glivenligi konusunda farkindaliklarimin hangi diizeyde
oldugu sorusunu giindeme getirmektedir. Ote yandan, Bozkaya [1999], 6rgiin ve uzaktan egitim 6grencilerinin yazil
ve goriintiilii sembol sistemleri ile yapilan egitimdeki basarilarini inceledigi ¢aligmasinda, orgiin &gretimdeki
ogrencilerin 6zellikle yazili sembol sistemine, uzaktan &gretimdeki 6grencilerin ise yazili ve goriintiilii sembol
sistemlerini birlikte kullandiklart durumda tutumlarinin daha olumlu oldugunu géstermistir. Bu durum, orgiin ve
uzaktan egitim Ogrencilerinin online ortamlarda farkli tutumlar, farkli davramglar sergileyebilecegini
gostermektedir. Bu calismada da, bu iki 6grenci grubunun online aligveris konusundaki davraniglari karsilagtirtlarak
iki farkli 6grenci grubunun e-ticarette ddeme tiirleri ve bilgi giivenligi konusundaki farkindaliklarinin karsilastirmali
olarak incelenmesi amaglanmaktadir. Calismanin hedef kitlesi, {iniversite 6grencileridir.

Yukarida belirtilen amag dogrultusunda, asagidaki sorulara cevap aranacaktir:

1. Universite dgrencilerinin online aligveris yapma sikliklari, Orgiin ve Uzaktan egitim dgrencisi olmalaria

gore degismekte midir?

2. Universite dgrencilerinin online aligveris yaparken en sik kullandiklar1 6deme tiirleri, Orgiin ve Uzaktan

egitim 0grencisi olmalarma gore degismekte midir?



3. Universite 6grencilerinin online alisveris yaparken en c¢ok giivenli bulduklar1 6deme tiirleri, Orgiin ve
Uzaktan egitim dgrencisi olmalarina gore degismekte midir?

4. Universite grencilerinin, e-ticarette kullanilan 6deme tiirleri konusundaki farkindalik diizeyleri, Orgiin ve
Uzaktan egitim 6grencisi olmalaria gore degismekte midir?

5. Universite 6grencilerinin, e-ticarette giivenlik konusundaki farkindalik diizeyleri, Orgiin ve Uzaktan egitim

ogrencisi olmalarina gore degismekte midir?

Boylece, online 6deme sistemleri ve giivenligi hakkinda gelecegin alicilarmin farkindalik diizeylerinin
belirlenerek e-ticaretin gelismesinde alicilarin farkindaliklarina verilmesi gereken 6nem ortaya ¢ikacaktir. Ayrica, e-
ticarette ddeme sistemleri ve giivenligi hakkinda o6rgiin 6gretim ile uzaktan &gretim Ogrencilerinin farkindalik
diizeyleri arasinda farklilik olup olmadigt belirlenerek bu iki Ogretim tiirii 6grencilerinin farkli davrandigi
durumlarin belirlenmesine katkida bulunulacaktir. Bu ¢aligma da, bu baglamlarda 6nem tagimaktadir.

2. Yontem

Bu ¢alismada, nicel arastirma yontemlerinden kargilagtirmali tarama yontemi kullanilmistir. Bir anket araciligt
ile elde edilen veriler SPSS 16.0 istatistik paket programu ile analiz edilmistir.
2.1. Veri Toplama Araci

Calismada kullanilan veri toplama araci, demografik bilgiler ile e-ticarette édeme sistemleri ve giivenlik olmak
tizere iki bolimden olugan bir ankettir. Arastirmacilar tarafindan gelistirilen ankette, toplam 32 soru bulunmaktadir.
Ik boliim, coktan tek segmeli ve siralamali tiirde 9 sorudan olusmaktadir. ikinci béliim, 3°lii likert tiiriinde (Evet —
Kararsizim - Hayir) 23 maddeden olugmaktadir. Bu boliimdeki sorularin 10 tanesi e-ticarette 6deme tiirleri ile ilgili
farkindalik diizeyini 6lgmeye, digerleri e-ticarette giivenlik ile ilgili farkindalik diizeyini 6lgmeye yoneliktir.

Hazirlanan sorular; bir mobil ddeme sirketi yoneticisi, bir banka ddeme sistemleri yazilim sirketi proje
yoOneticisi ve bir yazilim giivenligi uzmani olmak {izere li¢ uzman tarafindan incelenerek son haline getirilmistir.
Anketin giivenirligi, Cronbach’s alfa giivenirlik katsayist .93 (> .7) bulunarak dogrulanmuistir.
2.2. Calisma Grubu

Arastirmanin ¢alisma grubunu, Istanbul Universitesi Bilgisayar ve Ogretim Teknolojileri Egitimi béliimiinde
Orgiin egitim alan 15 ve uzaktan egitim alan 17 olmak iizere toplam 32 6grenci olusturmaktadir. Katilimcilara ait
demografik bilgiler, asagidaki Tablo 1°de verilmektedir.

Tablo 1: Katilimeilarin demografik 6zellikleri

Frekans Yiizde

Orgiin Egitim
Kadin 6 %40
Erkek 9 %60
Uzaktan Egitim
Kadin 5 %29
Erkek 12 %71
Toplam
Orgiin Egitim 15 %47
Uzaktan Egitim 17 %53
Kadin 11 %34
Erkek 21 %66

3. BULGULAR ve TARTISMA

Verilerin analiz edilmesi sonucunda ulasilan bulgular, arastirma sorularina gore asagida verilmektedir.
3.1. Katilimeilar hangi siklikta Internetten alisveris yapiyor?

Katilimcilarin Internetten alisveris yapma sikliklari, asagidaki Tablo 2°de verilmektedir.

Tablo 2: Katilimcilarin internetten aligveris yapma durumlari

Orgiin Egitim Uzaktan Egitim Toplam
Frekans Yiizde Frekans Yiizde Frekans Yiizde
Haftada en az bir kere 1 %6 2 %12 3 %9
Ayda en az bir kere 7 %47 6 % 35 13 %41
Yilda en az bir kere 4 %27 5 %29 9 %28
Birkag yilda bir kere 0 %0 0 %0 0 %0




Hi¢ yapmadim 3 %20 4 %24 7 %22

Tablo 2’de goriildiigii gibi, Internetten hig aligveris yapmanus olan % 7°lik boliim disinda diger katilimeilar %
13 ile en yiiksek oranda ayda en az bir kere alisveris yapmislardir. Internetten hig aligveris yapmamus olan % 7°lik
boliim, “Internetten aligveris yapmak ister misiniz?” sorusuna olumlu cevap vermistir. Bu durum, &grencilerin
Internetten aligveris yapma konusunda istekli olduklarim gostermektedir.
3.2. Katilimeilar internetten aligveris yaparken en ¢ok hangi deme tiirlerini kullantyor?

Katilimcilarin internetten aligveris yaparken en ¢ok kullandiklart 6deme tiirleri, asagidaki Tablo 3’te
verilmektedir. Ilk sirada en ¢ok tercih edilen 6deme tiirii kredi kart: ile online 6demedir.

Tablo 3: Katilimeilarin internetten aligveris yaparken en sik kullandig1 ddeme tiirleri
Orgiin Uzaktan

Egitim Egitim Toplam
1. Tercih 1. Tercih 1. Tercih
8 D) 2 (D) E’ (D)
© -3 S - © -
L > - > L >
Kapida nakit 6deme 3 %20 1 %6 4 %12
{(aplda debit kart / kredi kart1 ile 1 %7 1 %6 2 %6
6deme
Havale / EFT ile 6deme 2 %13 1 %6 3 %9
Debit kart ile online 6deme 0 %0 0 %0 0 %0
Kredi karti ile online 6deme 6 %40 5 %29 11 %34
Sanal kredi karti ile online 6deme 0 %0 6 %35 6 %19
{(redl kart1 ile 3D Secure online 0 %0 4 %24 4 %12
6deme
Mail Order ile online 6deme 0 %0 1 %6 1 %3
Araci1 kurumlar ile online 6deme 0 %0 0 %0 0 %0
Mobil Odeme 0 %0 0 %0 0 %0

Tablo 3’de goriildigii gibi, en ¢ok tercih edilen 6deme tiirii 6rgiin egitim 6grencileri igin %40 oram ile kredi
kart1 ile online ddeme; uzaktan egitim dgrencileri igin %,35 oram ile sanal kredi kart1 ile online 6demedir. Kredi
kart1 ile 3d secure online 6deme tiirii ise, %24 orani ile uzaktan egitim Ogrencileri tarafindan ikinci sirada tercih
edilmektedir. Bu durum, uzaktan egitim Ogrencilerinin e-ticarette kartli sistemleri daha fazla kullandigim
gostermektedir.

3.3. Katilimeilar Internetten aligveris yaparken en ¢ok hangi 6deme tiirlerini giivenli buluyor?

Katilimcilarin internetten aligveris yaparken en ¢ok giivenli bulduklar1 6deme tiirleri, asagidaki Tablo 4’te

verilmektedir.

Tablo 4: Katilimcilarin Internetten aligveris yaparken en giivenli buldugu 6deme tiirleri

Orgiin Uzaktan Toolam
Egitim Egitim P
1. Tercih 1. Tercih 1. Tercih
2 o 2 o a2 o
g 3 2 3 £ =
(i > (i > L >
Kapida nakit 6deme 11 %73 10 %59 21 %66

Kapida debit kart / kredi kart1 ile 0 %0 0 %0 0 %0




6deme

Havale / EFT ile 6deme 0 %0 0 %0 0 %0
Debit kart ile online 6deme 0 %0 0 %0 0 %0
Kredi kart1 ile online 6deme 0 %0 1 %6 1 %3
Sanal kredi karti ile online 6deme 1 %7 0 %0 1 %3
?dr:;dniekam ile 3D Secure online 0 %0 5 0412 2 %6
Mail Order ile online 6deme 0 %0 0 %0 0 %0
Araci kurumlar ile online 6deme 0 %0 0 %0 0 %0
Mobil Odeme 0 %0 0 %0 0 %0

Tablo 4’de goriildiigii gibi, ilk sirada en giivenli bulunan 6deme tiirii kapida hem 6rgiin hem de uzaktan egitim
Ogrencileri i¢in sirasi ile % 73 ve %59 oranlarinda nakit 6demedir. Ancak, ddemenin online yapildig1 6deme tiirleri
arasinda, sadece uzaktan egitim Ogrencileri igin kredi kartt ile 3D secure 6deme yapmanin oldukg¢a diisiik oranda
(%12) olmasina ragmen en giivenli ddeme tiirii oldugu bulunmustur. Tablo 3’teki veriler de goz oniine alindiginda,
ogrencilerin ¢esitli online ddeme tiirlerini kullandiklar1 ancak bunlar1 giivenli bulmadiklar1 goriilmektedir.
3.4. Katilimcilarin, e-ticarette kullanilan 6deme tiirleri konusunda farkindalik diizeyi nedir?

Katilimeilarin, e-ticarette kullanilan &deme tiirleri konusunda farkindaliklarina yonelik verdikleri olumlu

cevaplar, asagidaki Tablo 5’te yer almaktadir.

Tablo 5: Katilimcilarin e-ticarette ddeme tiirleri konusundaki farkindaliklar

Uzaktan
Orgiin Egitim Egitim Toplam
EVET EVET EVET
Frekans Yiizde Frekans Yiizde Frekans Yiizde
Interngtten siparis \'I?‘ll.lp }(gplda nakit 6deme ile 14 %93 17 %100 31 %97
aligveris yapilabildigini biliyorum.
Internetten siparis verilip kapida debit kart / kredi
kart1 ile deme yapilarak aligveris yapilabildigini 12 %80 14 %82 26 %81
biliyorum.
Internetten siparis verilip }.Ia\./fl.le./ EFT ile ddeme 12 %80 14 982 26 081
yapilarak aligveris yapilabildigini biliyorum.
Online vahsve.qglerde, Mail Order ile nasil 6deme 6 %40 8 047 14 %44
yapildigini biliyorum.
Online vahsve.qglerde, debit kart ile nasil 6deme 5 0433 5 0429 10 %31
yapildigini biliyorum.
Online Vahsve.qslerde, kredi kart1 ile nasil 6deme 13 %87 14 %82 27 0484
yapildigini biliyorum.
Online vahsvepslerde, sanal kredi kart1 ile nasil 6deme 8 %53 10 %59 18 %56
yapildigini biliyorum.
Online evlllsverlls‘lerde kullanilan 3D Secure yonteminin 6 %40 11 %65 17 %53
ne oldugunu biliyorum.
Onlmf: allsverlslerdf, ara(.:llkurumlar (PayPal vb.) ile 6 %40 8 %47 14 %44
nasil 6deme yapildigini biliyorum.
Online aligverislerde, Mobil Odeme ile nasil 6deme 4 %27 7 041 11 %34

yapildigin biliyorum.

Tablo 5°de gorildiigii gibi, hem Orgiin hem uzaktan egitim Ogrencilerinin e-ticarette kullanilan 6deme
tiirlerinden online olmayanlar konusunda yiiksek oranda farkindalik sahibi olduklarini; ancak 6demenin de online
yapildig1 6deme tiirleri konusunda pek yiiksek oranda farkindalik sahibi olmadiklarini soylemek mimkiindiir.

3.5. Katilimcilarin, e-ticarette giivenlik konusunda farkindalik diizeyi nedir?

Katilimeilarin, e-ticarette giivenlik konusunda farkindaliklarina yoénelik verdikleri olumlu cevaplar, asagidaki

Tablo 6’da yer almaktadir.



Tablo 6: Katilimeilarin e-ticarette giivenlik konusundaki farkindaliklari

) Uzaktan
Orgiin Egitim Egitim Toplam
EVET EVET EVET
Frekans Yiizde Frekans Yiizde Frekans Yiizde
Bir miisteri olarak, online aligverislerde gegerli olan 0 0 0
giivenlik ile ilgili hukuki kurallar1 biliyorum. 6 %40 5 %33 12 %38
Online aligveris sitelerinde, giivenlik ile ilgili
uyarilarin ve/veya agiklamalarin olmasi bana giiven 5 %33 13 %87 21 %66
Verir.
Online ahsvgrls s1teler131de,}<red1 kart1 bllgll"erlm sangl 8 %53 8 %53 25 0478
klavyeden girme olanagi saglanmasi bana giiven verir.
Online ahsverlsusnelermde, S”SL sert1ﬁkas1 (VeriSign 6 %40 14 %93 23 %72
vb.) logosunu gérmek bana giiven verir.
Online ahsverlsnsnelermde, S'I'ET sert1ﬁkas1 (trustis-set 5 0433 12 %80 10 %31
vb.) logosunu gérmek bana giiven verir.
Online aligveris satelermde':, 3D Secure se¢eneginin 6 %40 12 %80 21 %66
sunulmasi bana giiven verir.
Online aligveris sitelerinde, aract kurumlar (PayPal
vb.) ile deme segeneginin sunulmasi bana giiven 8 %53 6 %40 19 %59
verir.
Online aligveris s%.telerlndf.:, Mobil Odeme segeneginin 6 %40 5 0433 17 %53
sunulmasi bana giiven verir.
Bilgisayarimda her zaman giincel bir Anti-Viriis 13 %87 13 %87 23 0472
programi kullanirim.
Bilgisayarimda Firewall yazilim1 kullanirim. 14 %93 14 %93 10 %31
Ortak kullanilan bilgisayarlardan (Internet kafe,
kiitiiphane, vb.) dnemli bilgilerimi sakladigim e-posta 14 %93 12 %80 21 %66

adresime giris yapmamaya 6zen gosteririm.

Ortak kullanilan bilgisayarlardan (Internet kafe,
kiitiiphane, vb.) kredi kart1 bilgilerimi girmem gereken 12 %80 14 %93 19 %59
bir iglem yapmamaya 6zen gosteririm.

Internette kullandigim sifreleri birinci derece

9 9 9
yakinlarimla dahi paylagsmam. 12 %80 12 %80 17" %33

Tablo 6’da goriildiigi gibi, hem 6rgiin hem uzaktan egitim 6grencilerinin e-ticarette giivenlik konusunda genel
olarak yiiksek oranda farkindalik sahibi olmadiklarini ancak kisisel giivenlik ile ilgili konularda farkindliklarinin
daha ytiksek oldugunu sdylemek miimkiindiir.



4. SONUC ve ONERILER

Ulagilan sonuglar degerlendirildiginde, e-ticarette en ¢ok kredi karti ile 6deme yapilmasina ragmen kredi karti
ile 6deme yapmanin giivenli bulunmadigt ortaya g¢ikmistir. Bu durum, ogrencilerin kredi karti ile ddeme
sistemlerinin giivenligi konusunda bilgilendirilmeleri gerektigini gostermektedir. Ayrica, ddeme tiirleri konusunda
genel olarak farkindalig: yiiksek olan her iki grubun da giivenlik konusunda farkindaligr pek yiiksek bulunmamustir.

Sonuglara gore, 6rgiin ve uzaktan egitim 6grencilerinin e-ticarette 6deme tiirleri ve bilgi giivenligi konusundaki
farkindalik diieylerinin ayn1 olmadigi goriilmektedir. Uzaktan egitim &grencilerinin, orgiin egitim Ogrencilerine
oranla online 6deme tiirlerini daha fazla kullandiklar1 gériilmektedir. Bu durum, uzaktan egitim &grencilerinin online
ortamlara daha aligkin olmalari ile a¢iklanabilir.

e-ticarette online 6deme konusunda giivenlikle ilgili yazilim ve yoOntemlerin gelistirilmeye devam edecegi
ongoriilmektedir. Bunun yani sira, miisterilerin de bilinglenmesini saglamak 6énem tagimaktadir. Bu yonde yapilan
kampanyalarin arttirilmas:  6nerilmektedir. Boylece, giivenli bir sekilde cagimizin sundugu olanaklardan
faydalanmak miimkiin olacaktir.

Kullanicilarin bilinglendirilmesi i¢in okullarda verilen temel egitimlerde bilgi giivenligine ve medya okur
yazarligina dair derslerin konulmasi, ¢agimizin yeni iletigim araglara saglikli bir uyum siirecinin ortaya konmasi
adina faydali olacaktir.

Kurumlar ise kendi biinyelerinde personellerine verdigi egitimler kapsamina bilgi giivenligi egitimlerini de
dahil ederek, personellerinin hem kisisel hem de kurumsal bilgiyi korumalarina yardimci olabilirler.
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