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Ozet: Sikistinlmis sayisal imgeler ozellikle internet ortamunda yaygmn bir bigimde kullanilmaktadir. Bu durum, telif
hakk: ihlallerinin 6nlenmesi ve sikigtirilmis imgelerin gizli haberlesme ortami olarak kullanilmasi agilarindan yeni
calismalarin da ¢ikis noktast olmustur. Damgalama ve veri gizleme olarak adlandirilan her iki durumda da sayisal
imgelere cesitli yontemlerle gizli veriler (damga, kisisel bilgi, kritik bilgi vb.) gomiiliir. Bu imgelerin iletigim
ortamindayken degisik saldirilara ve bozulmalara maruz kalma ihtimali, tasinilan gizli bilgilerin kaybolmamasi
amaciyla dayanikh veri gizleme yontemlerinin gelistirilmesi ve kullanimi 6nem arz etmektedir. Bu bildiride sunulan
¢alismada, Ayrik Kosiniis Dontigiimii (AKD) esasli goriinmez damgalama/veri gizleme yontemi kullanilarak elde edilen
tastyict imgelerin, g¢esitli saldirilar (sikistirma, parlaklik degistirme, tekdiize giiriilti) sonucunda igerdigi gizli bilgiyi
muhafaza etme yeterliligi incelenmektedir. AKD bloklarina ait katsayilarin veri gizleme igin kullamilmasi ve ikili
damganin her bir bitinin ayr1 bir bloga gomiilmesi ile ataklar sonucunda gizli bilgide olusan bozulmanin minimize
edilebildigi gosterilmektedir.

Anahtar Kelimeler: Goériinmez Damgalama, Veri Gizleme, Ayrik Kosiniis Doniistiimii, Bilgi Giivenligi

ROBUSTNESS OF DIGITAL IMAGE DATA HIDING METHODS BASED ON DISCRETE
COSINE TRANSFORM AGAINST ATTACKS

Abstract: Compressed digital images are often used because they have relatively small sizes and can be easily
transmitted over the internet. This fact naturally brings up copyright issues to be handled as well as enables utilizing
compressed images as an important medium for transferring secret information. In both cases, watermarks or secret data
are hidden in digital images by using various data embedding methods. However, any attack from a third party may lead
to loss of hidden data carried in the stego images. In this paper, robustness of Discrete Cosine Transform (DCT) based
data hiding or blind watermarking methods for digital images against well-known attacks (jpeg compression, sharpen
noise, uniform noise, etc.) is examined. The method focused on in this work is based on the fact that each bit of the
binary watermark is embedded in a different DCT block. Thus, carrier deterioration is minimized, achieving a high
invisibility. The results show that, this method can be safely used for binary watermarks. After the data hiding or
watermarking processes, stego images is corrupted by using JPEG compression, sharpen and uniform noise attacks in
order to analyze the changes on the watermark/hidden data.

Keywords: Invisible Watermarking, Data Hiding, Discrete Cosine Transform, Information Security

1. Giris

Hizla gelisen bilgisayar teknolojisi ile birlikte artan
internet kullanimi imge, video, ses, yazi gibi coklu
ortam elemanlarmin serbest¢e kullanilmasina olanak
saglamistir [1]. Sayisal ¢oklu ortam dosyalarin
korumak igin giiniimiize kadar bircok veri gizleme
yontemi  gelistirilmis  olup, bunlardan en ¢ok
kullanilanlar1; Steganografi Algoritmalari, Damgalama
Algoritmalar ve diger veri gizleme algoritmalaridir [2].

Damgalama yontemleri genel olarak damgalama
algoritmasinin olusturdugu diizleme goére iki ana
grupta incelenmektedir:

Uzamsal Alan (Spatial Domain): Damgalama
islemi i¢in imgenin piksel degerleri kullanilir.
Frekans Alant (Frequency Domain): Damgalama,
Ayrik Kosinilis Doniistimii (AKD), Ayrik Fourier
Déniistimii (AFD) veya Ayrik Dalgacik Dontigiimii
(ADD) gibi doniisiimler sonucunda elde edilen
katsayilar kullanilarak gizlenir [3].
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Bu doniigiimlerden AKD, birgok calismada goriintii
damgalama yontemi olarak tercih edilmis Frekans Alani
aracidir [4].

Imgelerin damgalanmas1 konusunda son yillarda
oldukca basarili calismalar yapilmig, 6zellikle logo ya
da giirtilti seklindeki damgalar imgelere goémiilmiistiir.
Uzamsal alanlarda yapilan c¢aligmalar “Cox” ile
baslamis, ancak bazi saldirilar karsisinda dayanaksiz
olan bu algoritmalar ilk olarak “Piva’nin AKD alaninda
yapmig oldugu caligsmalarla birlikte frekans uzayinda
yaygin olarak yapilmaya baglanmugtir [5].

Bu bildiride sunulan ¢alismada, Ayrik Kosiniis
Doniigiimii (AKD) esasli goriinmez bir damgalama
yontemi kullanilarak elde edilen yeni imgelerin, ¢esitli
saldirilar  (sikigtirma, parlaklik degistirme, tekdiize
giiriiltiisli) sonucunda, igerdikleri gizli bilgiyi muhafaza
etme yeterlikleri incelenmektedir.

Bildirinin izleyen boliimleri $6yle organize edilmistir:
Bolim 2’de imge sikistirma hakkinda genel bilgiler
verilerek, alt bolimlerde YCbCr renk uzayr ve AKD
anlatilmaktadir. Uygulanan goériinmez damgalama
yontemi ve ataklara kars1 tasiyici imgelerin dayaniklilig
Boliim 3’te detaylandirilirken, son boliimde ise sonuglar
ve genel bir degerlendirme sunulmaktadir.

2. imge Sikistirma Temelleri

Veri sikigtirma  yontemleri, verilerin ~ depolama
ortamlarinda daha az yer kaplamalar1 ve bir iletisim ag1
tizerinden daha hizli transfer edilebilmeleri igin
giinimiizde  yaygin  olarak  kullanilmaktadirlar.
Sikistrma yontemleri kayipsiz ve kayiplt sikistirma
olarak iki alt baglikta incelenirler. Kayipsiz sikistirmada
orijinal veri sikistirma igleminden sonra istendiginde
tamamen elde edilebilirken, sikistirma oranlar1 diisiik
kalmaktadir. Kayipli sikistirmada ise orijinal veride
kayiplar meydana gelmekle birlikte kapladiklari alan ya
da iletimde ihtiya¢ duyulan band genisligi azalmakta ve
sikistirma oranina bagli olarak goriintide meydana
gelen bozulma Insan Goérme Sistemi (IGS) tarafindan
algilanamamaktadir. Kayipli sikistirma yontemlerinde
en ¢ok kullanilan JPEG algoritmasinda, oncelikle
YCbCr donlisimii yapilir ve sonra AKD (DCT)
doniisimii gergeklestirilir.

Renk MiCEMLEME

IMGE === DONUGIMU = DCT ===+ [Quantization) = Zig - Zag

RGB->YChCr

I

Sekil 1'de JPEG sikistirma algoritmasinin genel semasi
goriilmektedir [6].

2.1. RGB ve YCbCr Renk Uzaylar

Bir¢ok caligmada imgelerin renk degerleri veri gizleme
ve damgalama algoritmalarinda  kullanilmaktadir.
Sayisal imgelerde RGB (Red, Green, Blue) (Sekil 2).
MPEG (Motion Pictures Expert Group) ve JPEG
formatlarinda YUV (Y: Luminance, U: Chrominancel
(blue), V: Chrominance2 (red)) ve YCbCr (Y:
Luminance, Cb:  Chrominancel  (blue), Cr:
Chrominance2 (red)) renk uzaylar1 kullanilmaktadir [7].

(c) (d)
Sekil 2. RGB imge (a) ve R (b), G (c), B (d) renk
kanallar1.

RGB renk uzayinda renkler her biri 8 bitlik ii¢ ayri
kanalda tanimlanmaktadirlar. Bu renk uzayinda renk
(hue), doygunluk (saturation) ve parlaklik (brightness)
degerleri bulunmamaktadir.

YChCr renk uzayinda ise biri parlaklik (Y) olmak iizere
iki renk (Cb, Cr) kanali bulunmaktadir (Sekil 3). Bu
renk kanallarinda parlaklik degeri 4 bit, renk degerleri
ise ikiger bitle ifade edilmektedir.

ENTROPI Sikistirmis

—
KODLAMA, IMGE

|

Cuantization Tahlo |
|

Huffman Tablo

Sekil 1. JPEG imge sikistirma semasi.
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(@)

(c) (d)
Sekil 3. YCbCr imge (a) ve Y (b), Cb (c), Cr (d) renk
kanallar1.

Denklem (1)'de ITU-R BT.601 standardina gére RGB
renk uzaymdan YCbCr renk wuzayma donisim
gosterilmektedir [8].

Y =0.257R + 0.504G + 0.098B + 16
Cb =-0.148R — 0.291G + 0.439B + 128 (1)

Cr=10.439R - 0.368G — 0.071B + 128

2.2. Ayrik Kosiniis Doniisiimii (AKD)

Ayrik Kosiniis Doniisiimii, frekans alaninda en uygun
enerji dagilimmi saglamasi sebebiyle, Jpeg, Mpeg ve
H.26x serileri de dahil olmak iizere bir ¢ok kodlama
sisteminde, basariyla kullanilmaktadir [9].

Damgalama islemlerinde AKD’nin orta bandinda
(middle band) yer alan katsayilarin kullaniimasinin
sebebi sikistirmalar karsisinda oldukga dayanikli bir
yapida olmasidir. Denklem (2)’de NxM boyutlu bir
f(x,y) imgesinin AKD formiilii gériilmektedir [10].

F(u,v)

7 7
= %C(u)C(v) Z Z f(x, y)cos (2x 1—61)u7t cos 2y 1-61)Vn
2)

Xx=0y=0

1
CQw), C(v) = { A foruv=20

1 diger durumlar

3. Kullanilan AKD Esash Damgalama Yontemi

Frekans Uzayi, literatiirde yer alan birgok goriinmez
damgalama uygulamasinda kullamlmistir. Ozellikle
JPEG sikistirma saldirisina maruz kalan imgelerde,
damga bilgisini korumak amaciyla AKD esash
yontemler tercih edilmektedir [11]. AKD ile yapilan
damgalama uygulamalarinda imge, her biri 8x8
boyutunda olan bloklara bolinir ve her blogun
frekanslar1 ayr1 ayr hesaplanir (Sekil 4). Degisikliklerin
yapilacagi frekanslarin  se¢iminde, JPEG kayipli
stkistirmasinin etkisi ve imgede olusacak bozulmanin
IGS tarafindan fark edilemeyecek kadar kiigiik bir
seviyede tutulmasi 6nemli rol oynamaktadir. Bunun igin
orta frekans bandmin segilmesi literatiirde genel kabul
goren bir yaklagimdir [10, 11].

RGB-YCbCr
Doniistimii

|

O
!

445.934 |-6.6754| 5.3726 | 0.5681 |-0.0985| 0.0174 | 0.0695 |-0.3180

-30.9788|-4.8906|-3.1945|-0.4683| 0.0383 |-0.2661|-0.3175| 0.0401

-3.2713 | 0.2034 | 0.1755 |-0.3423| 0.5511 |-0.2608|-0.1245|-0.1105

-3.9521 |-0.0811 0.3795 |-0.3701| 0.1156 |-0.3607|-0.0522|-0.0848

0.1815 | 0.1242 | 0.1137 |-0.1951|-0.4638| 0.0993 | 0.4411 | 0.3049

-0.1355 |-0.2939| 0.2242 |-0.1713|-0.7617| 0.0421 |-0.2898|-0.2869

-0.1425 |-0.2790{-0.8220| 0.0637 | 0.1492 | 0.2753 |-0.0200| 0.0850

0.2897 |-0.0765|-0.0933| 0.0985 |-0.0915|-0.1031|-0.0444| 0.3496

Sekil 4. imgenin (Y) kanali igin rnek AKD katsayilar1.

AKD kullanilarak gerceklenen damgalama
uygulamalarinin ataklara dayanmikliligini test edebilmek
i¢in Ornek bir yontem kullanilmis olup, takip eden alt
bolimde ilgili yontemin detaylari anlatilmaktadir.

3.1. Damganin imgeye Gomiilmesi

Sunulan 6rnek uygulamada, 2000%2000 ¢oziiniirliikteki
24 bitlik ortii verisinin RGB renk degerleri YCbCr renk
degerlerine doniistiiriilmekte, elde edilen Y (Luminance
— Parlaklik) degeri i¢gin AKD doniisiimiine tabi
tutulmaktadir (Sekil 4). Ortaya ¢ikan AKD blok
katsayilarindan, blogun orta bandinda yer alan (5, 2) ve
(4, 3) hiicreleri damgalama i¢in secilmistir (Sekil 5).
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GOmii verisinin “1” oldugu durumlarda AKD (5, 2)
katsayisinin  bilyiilk olmast istenmekte, “0” oldugu
durumlarda ise bu Kkatsaymmn kiigiik olmasi
istenmektedir [12].

DC

Orta Band

Sekil 5. Damgalama i¢in kullanilan AKD frekans
bilesenleri.

GoOmii verisi “1” oldugu halde AKD (5, 2) < AKD (4, 3)
ise, degerler birbirleriyle yer degistirilir. Bu islemin
ardindan AKD katsayilarinin birbirlerine ¢ok yakin
olmasindan dolay1 damganin (Sekil 6) en az kayipla geri
dondiiriilmesini saglamak amaciyla bir giicliilik sabiti
(n) tammmlanmustir [13, 14, 15].

Eger gomii verisi = 1 ise

AKD (5,2) = AKD (5,2) + n 3)
AKD (4,3) = AKD (4,3) + n

Bu sabit, gomii verisinin geri doniisiimiinde belirleyici
rol oynamaktadir. Yapilan deneysel c¢aligmalar
sonucunda en iyi sonucu veren n degeri 12 olarak
belirlenmistir. Bu noktada dikkat edilecek husus,
kullanllan damgalama yonteminde AKD katsayilarina
gomii  verisi degerlerinin  herhangi bir sekilde
eklenmedigidir.

2009
Sekil 6. 200x200 boyutlarindaki gémii verisi.

Damga eklenen imgelerde (Sekil 7) olusan bozulmalar
uygulanan  veri  gizleme/damgalama  yontemin
basarimini belirlemek i¢in biiyiik 6nem tagimaktadir. Bu
bozulmalar literatiirde yaygin kabul goren Tepe Sinyal
Giriilti Oran1 (PSNR: Peak Signal to Noise Ratio) ile
Olglilmektedir. Kullanilan damgalama yonteminin {ig
imge icin PSNR basarimi olduk¢a yiiksek olup kabul
edilebilir seviyededir (Tablo 1).

Tablo 1. Uygulanan AKD esasli yontemin bagarimi.

imgeler
(2000x2000) PSNR (dB)
Lena 47,78
Baboon 44,24
Airplane 48,10

Sekil 7. Damgalamada kullanilan orijinal imgeler (a, b,
¢) ve damgalanmis imgeler (d, e, f).

3.2. Damganin Tastyici imgeden Cikarilmasi

Kullanilan 6rnek yontemde damganin Ortiilii veriden
elde edilmesi, damgalama islemlerine oranla daha kolay
yapilmaktadir. Oncelikle, damgay1 tasiyan tastyici
imgeye, damgalama  isleminde oldugu  gibi
RGB-YCbCr renk doéniisimii uygulanir ve parlaklik
degerlerinin AKD katsayilar1 elde edilir. Damgalama
sirasinda  kullanillan  (5,2) ve (4,3) katsayilarinin
degerleri dikkate alinarak gémi verisi (1 veya 0) degeri
tekrar elde edilir. Gomii verisi v olmak iizere incelenen
blokta,

_ {1 AKD(5,2) > AKD(4,3) 4

~ 10 AKD(5,2) < AKD(4,3) “)
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denklemi ile damgalanmig veri tespit edilmektedir. Bu
islem gomii verisi kadar blok i¢in uygulanir. Tarama
islemi bittiginde damga tekrar elde edilmis olur.
Damganin, imgeye ait AKD katsayilarina gomiilmesinin
ardindan kuantalama islemi yapilip, kaydedilmesi
stirecinde bazi kayiplar meydana gelmektedir. Olusan
bu kayiplara ek olarak, imgenin {giincii kisilerce
ataklara maruz birakilmasi ihtimali, damganin saglikli
sekilde elde edilmesinin 6niine ge¢mektedir. Sekil 8 ve
9’da damgalanmig imgelere bazi ataklarin yapilmasinin
ardindan, damgada olusan bozulmalar goriilmektedir.

Sekil 8'de, damgali imgelerin % 20 ve % 40 oraninda
sikigtirllmast ~ sonucunda, ¢ikartilan  damgalardaki
bozulmanin  ¢ok  diisik  seviyelerde  oldugu
goriilmektedir. Sekil 9'da goriilen imgelerde ise
parlaklastirma ve tekdiize dagilimli giiriiltiiye maruz
birakilan imgelerden elde edilen damgalarda da oldukca
basarili sonuglar elde edilmistir. Bu noktada 6ne ¢ikan
en Onemli sonug, AKD esaslt bir yaklasimla kodlanan
ilgili damganin tgiinci kisilerin yapacagi saldirilardan
en diigiik seviyede etkilenmesi, dolayisiyla damganin
imgeden ¢ikarilmasinin ardindan anlasilabilir olmasidir.

Damgali imge Elde Edilen Damga Basarimi
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(b)
Sekil 8. Farkli oranlarda JPEG sikistirma saldirtlarina
ugratilmig imgeler, elde edilen damgalarin goriintimleri
ve kurtarilma oranlart.

A(b).
Sekil 9. Parlaklastirma (a) ve tekdiize (b) giiriltileri ile
atak yapilan imgeler, elde edilen damgalarin goriiniimleri
ve kurtarilma oranlart.
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4. SONUC

Sunulan ¢alisma, ikili logolarin sikistirilmis sayisal
imgelere gizlenmesi/damgalanmas1 uygulamalarinda,
AKD yonteminde kullanilan orta bant katsayilariin
hem damganin saldirilara kars1 dayanikliligint artirdigs
hem de imgeler {izerinde olduk¢a diisitk bozulmalara
sebep oldugunu gostermektedir.

Damgalama isleminde ortii verisi olarak kullanilan 24
bit RGB imgelerin YCbCr doniigimi yapilarak
parlaklik  (Y) degeri iizerinde gizleme islemi
uygulanmaktadir. Jpeg ve Mpeg standartlarinin renk
degerlerinden ziyade, yliksek yogunluklu Y degerini
kullanmalar1 damganin yapilan saldirilara karsi daha
giiclii olmasini saglamaktadir.

Literatiirde yer alan diger ¢caligmalar incelendiginde, ¢ok
kiigiik boyutlu ikili resimlerin damga olarak kullanilmis
oldugu gorilmektedir. Bu bildiride sunulan ve
degerlendirilen yontemin Ornek uygulamasinda ise
40000 bitten olusan nispeten biiyilk bir veri/damga
kullanilmig olmasina ragmen, damganin imge igerisine
gomiilmesi ve ¢ikarilmasi iglemleri olduk¢a basit ve
basaril bir sekilde gergeklestirilebilmektedir.

Damganin ataklara karsit dayanikliligini degerlendirmek
amactyla yapilan Ornek saldirilar (kayipli sikistirma,
parlaklagtirma ve tekdiize dagiliml giiriiltii) sonucunda,
damgada olusan bozulmalarin  kabul edilebilir
seviyelerde olduklart goriilmiistiir. Sonug olarak, AKD
esasli veri gizleme/damgalama yontemlerinin gizli
haberlesme ve telif hakk: ihlali 6nleme uygulamalarinda
kullaniminin =~ yerinde  bir  yaklasim  olacagi
ongoriilmektedir. Onerilen bu yaklasimin, sadece
sikistirllmig  imgelerde degil yapilacak gelistirme ile
sikistirllmig video (Mpeg) ortamlarinda da etkin sekilde
kullaniminin miimkiin oldugu degerlendirilmektedir.
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