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Ozet: Gelisen ve kiiresellesen insan yasaminda, dogru bilgiye dogru zamanda ve giivenle
ulagilabilmelidir. Ag ve internet baglantis1 yeni nesil teknolojilerinde aranan 6zelliklerin basin
da gelmektedir. Kablolu ve kablosuz baglanti sekillerindeki hizli biiytime farkli giivenlik
seviyesinde ki irlinlerin kullamimini gerektirmektedir. Bilginin hedefle kaynak arasinda
aktarimi sirasinda, gectigi her bir dii§iim noktasi ve sunucu protokolleri toplam ag giivenlik
riskini dogrudan etkiler. Kurumlar veya bireylerin ag iizerindeki veri iletimi ve etkilesimi
dogrultusunda arada kullanildiklar1 giivenlik aracglari, kritik risk degeri ve kendi iginde
uyguladiklar1 giivenlik politikalar1 6zellesebilir. Ancak diinyada kabul gérmiis standartlara
dayali bir ag giivenliginde izlenilebilecek siiregler bir yagam dongiisii olugturmalidir[1]. Bu
calismada, ag giivenligini yasayan ve siirekli geligsen bir dongii olarak tasarlanmistir. Dongiide
olmast gereken bagliklar belirtilmis ve bunlara ait belli donemlerde yapilmasi gereken
giivenlik testinin sekli 6zetle anlatilmigtir.

Anahtar Sozciikler: Ag Giivenligi, Sizma Testi, izleme, Denetim ve Raporlama

Abstract: In developing and global human life, accurate information should be accessible with
security and on time. Network and internet connection are most wanted features for new
generation technology. Wired and wireless connections require hardware products in different
security levels. During transferring information between destination and source, each node and
server protocols affect total network security risks. Security tools, critical risk values and in-
house security policies can be customized in accordance withthe transmission and
the interaction of data over the network for institutions or individuals. But network security
processes based on worldwide accepted standardslife cycle should be established. [1] In this
study, living and constantly evolving network security is designed asa cylce. Entries must
be specified through the cylce and the form of security test was briefly explanied belongs to
these entries in certain periods.
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1. Giris

Miimkiin olan her yerden internet erigimi ve
platform {iizerinde hizmet veren yazilimlar
gelistikce sosyal aglar, ftyelikler, ve e-
islemler(e-bankacilik, e-ticaret, e-egitim, e-
devlet..) biiytik bir iletim ve etkilesim kanali
olmaktadir. Bilisim alaninda ¢1g gibi biiyliyen
bu sektor ilizerinden basta iretici firmalar
yatirimlarimi artirmakta, kullanicilardan gelen
talepler dogrultusunda da bu kullanim bigimi
artarak cesitlenmektedir. Bilginin kaynag
biiyiik oranda bir kuruma bagli, belli sayida
calisgan1 ve Tlyeleri olan sistem igerisinde
paylasilabilmektedir. Dolayisiyla belli sayida
kullanicist olan 6zellikle kurumsal aglarda,
alinmasi gereken giivenlik tedbirleri ve risk
diizeyi ¢ok daha onemlidir. Hizli biiyliyen
yapilarda agin genislemesi her zaman
homojen yapida olmayip bazi ihtiyaclar veya
plansiz yatirimlar nedeniyle heterojen bir
sekilde kurulabilmektedir. Sistematik sekilde
tasarlanmayan bu tip durumlarda giivenlik
acikliklariin takibi oldukca giiglesmektedir.
Bir ag kurgulanirken, global rekabet ve uygun
fiyat endisesiyle cihazlar {izerlerinde set
edilmis giivenlik yazilimlari ve olmasi
gereken fiziksel 6nlemler istenilen seviyede
olmayabilmektedir. Zincirin en zayif halkasi
orneginde oldugu gibi giivenlik bir biitiindiir.
Sunucudan baslayip agin diger ucundaki hatta
internetteki  son  kullanicinin  erigimine
ulasilana kadar aradaki tim yazilim ve
donanim  driinleri bu  giivenligin  bir
pargasidir. Bir giivenlik baslangic1 tizerinde
yonetme ve miidahale edebilme hakkina sahip
olunan yerden baglamaktadir. Yani ag
giivenligi  denildiginde kapsami fiziksel
olarak c¢evrilmis bir bolge igersinde kalan
bilgi varliklart olarak algilanmamalidir[2].
Bize ait bir bilginin hedeften kaynaga,
iletildigi son noktaya kadar arada kullanilan
yazilim ve donanim iriinlerinin tamamin
kapsamaktadir.

Oncelikle bilginin kaynagi yani tutuldugu
sunucu sistemi buna bagli yerel ag bilesenleri
ve i¢ kullanicilarin erigimi giivenli olmalidir.
Saldirt ve zafiyetlerin en ¢ok yasandigi ve

giivene dayali gozden kacirildigr kritik bir
alandir. Daha sonra dis baglantilar yani
dogrudan veya dolayli erigsimin yapildig1
olduk¢a ¢ok boyutlu kompleks yapidaki
erisimin giivenligi saglanmalidir.

Bunu yaparken bugiine kadar yapilmig
calismalar, deneyimler, bilimsel ve akademik
literatiir ~ calismalar1  ile elde edilen
standartlara  dayali bir yontem takip
edilmelidir. Ancak bu sekilde basindan sona
sistemde her hangi bir noktasinda giivenlik
zafiyeti birakmadan planlama yapilabilir.
Kurgulanan bu giivenlik dongiisiiniin yeterli
olup olmadigi ancak iyi niyetli yapilacak bir
cesit saldir1 testi ile ortaya ¢ikartilabilir[6].
Bir ag giivenligi yasam siireci; kurulumundan
itibaren baglayip belli zaman araliklarinda

devam eden sizma testleri ile ortaya
cikabilecek zafiyet risklerinin  yonetildigi
islem siireglerinin biitiintidiir. Bu siireg

parametrelerinin neler oldugu ve giivenlik
test tiplerinin ne sekilde yapilacagi
aciklanmustir.

2. Ag Giivenligi Gelisim Siireci

Kisisel bilgisayarlarda iiretilen bilgilerin
zaman igerisinde farkli bilgisayarlarda ve
farkli uygulamalarla paylasilmasi ihtiyact
dogmustur. Bu paylasim ve iletim
teknolojilerdeki gelismeyle birlikte her gegen
giin daha da ihtiya¢ haline gelmistir. Bilgiye
anlik ve hizhi erisimle beraber iletimdeki
gizlilik, bitinlik ve dogruluk olduk¢a

onemlidir.
Bunun yan1 sira bilgisayar aglarindan
beklenen is tiirleri de zaman igerisinde

cesitlenerek artmistir. Bu kullanim en biiyiik
erigim platformu internet ve bunun altyapisini

teskil eden aglar iizerinden
gerceklesmektedir. Bu biiyiik potansiyelin
kargilanmasina  yonelik  kurumsal — veya

bireysel baglantilar tasarlanip kurulurken
bilginin korunmasi uluslar aras1 Olcekte
diistintilmelidir. Bir agda kullanilan donanim
bilesenleri ve tzerinde c¢alisan veri iletim
protokolleri agin ne kadar fonksiyonel
oldugunu gosterir. Yillar igerisinde agda



calisan yazilim
gelismigligine bagli olarak giivenlik ¢ok
boyutluluk  kazanmistir.  Ayrica  agda
kullanilan her iriine bagl, farkli giivenlik
modelleri  kurgulanmalidir. Bu modeller
zaman icerisinde gelisen Ve c¢esitlenen
standart giivenlik politikalarinin yani sira
kurumlara 6zel giivenlik politikalar1 ile de
desteklenmelidir. Bilgi paylasimi arttikga, ag
ve bilgi giivenligi diin oldugundan daha fazla
aranir  Olmustur. Yanlis kullamimlar, koti
niyetli  kullanicilar, giivenli  olmayan
yazilimlardan dolay1 hesap ve servislerin ele
gegirilmesi,  calisanlarin ~ zafiyeti  gibi
nedenlerden kaynaklanan tehditlerle
miicadele etmek icin bir giivenlik dongiisiine
gereksinim vardir.

uygulamalarinda

3. Ag Giivenligi Yasam Evreleri

Internet yapis1 ve karmasikligi itibari ile
giivensiz bir alandir. Kapali yani internete
bagli olmayan aglar giinlimiizde yok denecek
kadar azdir. Bu demek oluyor ki siber
suglarla her an kars1 karsiyayiz. Birgok siber
saldirt grubu diinya genelinde organize bir
sekilde eylemler organize etmektedirler. Son
giinlerde  adlarim1  Korsanlik  Hareketi
(hacktivizm) olarak duyuran bir goniilliiler
grubu kendinden s6z ettirmektedir. Bunlar iyi
niyetli hacker’lerdir. Bir anda sosyal media
iizerinden haberlesip segilen bir kurban
hedefe yogun bir saldirt olay1
gergeklestirilmektedir.  Genellikle  hizmet
engellemeye yonelik bu tip bir saldirilar
diinya genelinde ¢ok fazla ses getirmektedir.
Genelde  firmalarin  veya  kurumlarin
yuriittiikleri faaliyetleri engelleme, bir takim
belgeleri ve kritik bilgileri ele gecirme gibi
toplu saldirilarla magdurda imaj zedeleme
yada maddi kayiplar yasatmaktadirlar. Bu ve
benzeri siber saldirilarin 6nlenebilmesi igin
standartlara dayali bir giivenlik modeli
uygulanmalidir. Bunu bir politika planina
dayali olarak olusturulan giivenlik ekseninde
ele alinmalidir. Uzun soluklu uygulanmasi
gereken bu siirek ag gilivenligi ekseninde
asagidaki sekil-1 de kurgulandigi gibi
yasamsal bir giivenlik dongiisii
olugturulmalidir[3,10].
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Sekil 1: Ag giivenligi yasam dongiisii

Bu yasam dongiisii ile aga yapilabilecek bir
saldirida  olasi  giivenlik  agikliklarinin
olusmasint dnlemektir. Planlama, uygulama,
kontrol etme ve Onlem alma gibi temel
stiregler takip edilerek sistemdeki zafiyetler
tespit edilerek gerekli giiclendirmeler yapilir.
Yama ve olay yonetimleri incelenip siklikla
takip edilerek yeni giivenlik politika ve
teknikleri ile yasayan bir sistemin gelecekte
de giincelligi korunacaktir[4].

3.1 Planlama

Bir agmn saglikli olarak giivenliginin
olusturulmasi ancak o agin 6zelliklerinin tam
olarak tanmmasi ile mimkiindiir. Agn
taninmasi demek kurulumundan igletimine
kadar tim mimarinin ve iizerinde yapilan
tanimlamalarin diizenli bir planlama ile kayit
altinda tutulmasi ile miimkiindiir. Bu sekilde
yapilan bir c¢alismada is siirekliliginin
saglanmanin yani sira giivenlik politikalariin
uygulanabilirligini de kolaylagtirir. Ornegin
agmizin Oniinde istediginiz kadar giivenlik
duvarimiz olursa olsun mimari yap: tam
olarak bilinmeden bunlarin hi¢ bir 6nemi
yoktur. Giinlimiiz siber saldirilart  ¢ogu
giivenlik  duvart  engellerini  rahatlikla
gecgebilmektedir. Ciinkii saldirilar artik izin
verilen standart hizmet portlar1 iizerinden
yapilmaktadir.  Yani  saldirgan  sunucu
havuzuna ozellikle web kanallar1 iizerinden
kolaylikla ulagabilmektedir. Dolayisiyla agda
var olan aktif cihazlar, IP araliklari, yasakli



ve izin verilen portlar, her tiirli sunucu
mimarisi ve aralarindaki veri iletigim haklari,

kullanic1 ag1 ve VLAN’ler arasi gegis
tanimlar1 gibi varliklar ayrintili  olarak
yapilacak plana yansitilmahdir. Zaman

icersinde yapilan her tirli yapilandirma
degisiklikleri bu plan Tizerine islenerek
giincelligi  korunmalidir. Sahada ve IT
merkezinde gorev alan c¢alisanlar sorumlu
oldugu alanla ilgili belli seviyelerde ag
giivenlik egitimlerine tabi tutulmalidirlar.

3.2 Uygulama

Oncelikle kurumda kritik bilgi varliklarimn
bulundugu noktalar tespit edilir. Ag mimari
haritas1 tizerinde aktif cihazlarim konumu,
sunucu yapilanmasi, kullanicilar, varsa sanal
ve Ozel ag bolgeleri gibi var olan yapi1 tespit
edilir. Kurum i¢i ve disindan bilgi varliklarina
erisim ihtiyacinin tespiti, varsa hangi sifreli
kanaldan hangi yetkilerle, kimlerin
erisebilecegi listesi hazirlanir. Ag
kullanicilarinin ~ viriis korumasi, kablolu-
kablosuz erisim kimlik yonetimi, saldirt
onleme sistemi, giivenlik duvart gibi kurum
icin gerekli koruma diizeyleri ve sistem
giivenlik  gereksinimleri  olusturulur. Ag
glivenligi mimarisini olustururken tek bir
yontem uygulanmamalidir. Ciinkii  farkli
yontemler kullanilarak olusturulan savunma
engelleri, bir dizi giivenlik katmaninin
olugsmasma katki saglar. Bu katmanlar bir
¢esit kurum i¢inde islerin yiiriitiilebilmesi igin
gerekli bilginin paylasilmasi, disariya karst
ise korunmasim saglar. Dabhili ve harici her
tirli ag saldirilarina karst 6nlem alinmasi
ozellikle internet iizerinden is yapan kurumlar
icin bu bir zorunluluga dontsmiistir. Etkili
bir giivenligin uygulanmas: i¢in tim agin
izlenerek ozellikle diglim noktalarinin veya
ag gecislerinin yapildigr aktif cihazlar
iizerinde  hak ve  kisitlamalar iyl
tanimlanmalidir. ~ Sistemler iizerindeki ag
kullanicilari dogru tanimlanmalidir, bilgilere
erisim yetkileri ortak kullanict adlarma degil
bireysel sekilde agik ve belirleyici olmalidir.
Erisimin reddedilmesi veya kabul edilmesi
kullanict  kimligine, yetki tamimlamasina,

baglanti  zamanlamasina, geldigi  ag
baglantisinin durumu gibi isle ilgili 6zel
oOl¢iitlere dayanabilir.

Uygulanacak giivenlik teknolojileri sistemi
bilinen saldirilara karsi korumanin yani sira
yeni saldirilara  karsida  da  aktif
giincellenebilir yapida olmalidir. Ayrica hizli
kurulabilir ve kurum personeli tarafindan
yetki ve tanimlamalarin basit¢e yapilabildigi
kolay yonetilebilir yapida olmalidir.

3.3 Kontrol Etme

Giivenlik yapilanmasimmin testi ve olasi
acikliklariin kesfedilmesi i¢in daha 6nceden
belirlenen sistem giivenlik haritasi lizerinden
yapilir. Kurum yoneticilerinin onay1 alinarak
olusturulmus ve tiim boliimlerde uygulanmasi
gereken genel bilgi gilivenligi politikalari ile
erisim Yyetkileri, smirliliklar ve disaridan
gelebilecek saldirilara kars1 alinacak standart
tedbirlerin  neler oldugunun yazili hale
getirildigi dokiiman iizerinden takip edilir.
Gerekli  fiziksel yapilanma ve erisim
baglantilar1 gbéz yontemi ile cihazlardaki
yapilandirma  tanimlamalarin  dogrulugu
tanimlama yapanlar tarafindan incelenerek
test edilir. Daha sonra port agikliklar1 ve siber
ataklara karsi bazi giivenlik test yazilimlari
ile sistem saldir1 dayaniklilik testine tabii
tutulur. Agin kapsamu ve iizerinde tasidigi
uygulamalara bagli olarak bu tiir test
yazilimlarinda bir veya birden fazla agik veya
ticari yazilim uygulamalar kullanilabilir.
Olas1 giivenlik agikliklarin tespit edilmesi
halinde bunun tiirti, nedeni, hangi donanim
veya yazilim iizerinde oldugu, a¢ikligin ne
sekilde giderilebilecegi hakkinda durum
raporu olusturulur.

3.4 Onlem Alma

Tespit edilen bazi agikliklar kritik seviyede
olabilir ve kendi iginde risk puanlamasi
yapilarak hemen Onlem alinmasi gerekir.
Agda iletilen bilginin maddi ve manevi
degeri, bagka ellere ge¢mesi durumunda
ortaya cikabilecek hasarin Ol¢iisii oraninda



alinacak onlemin boyutu ve kaynak miktar
belirlenir. Giivenlik kontrolleri neticesinde
tespit edilen bir agikligin donanimsal ve
yazilimsal boyutlar1 ele alinir.

Donanimsal tarafta olan bir agiklik igin
oncelikle ag haritasi iizerinde yeri belirlenir.
flgili cihaz/cihazlar {izerinde galisan yazilim
giincellemeleri ve mevcut kural tanimlamalart
kontrol edilir. Halen agiklik devam ediyorsa
ek donanim veya iist diizel giivenlik destegine
sahip yeni donanim irlind ile
degistirilmelidir. Bir agda degistirilmesi
gereken cok sayida cihaz oldugu bir yap1 s6z
konusu oldugu durumda ilgili agikligt
onleyebilecek yeteneklere sahip bir giivenlik
duvar1 veya agin bir ka¢ gecis noktasina iist
diizey layer 2,3 veya istli cihazlarla trafik
kontrol altina alinir. Bir ag donanim cihazi
iizerinden gegen veri paketlerinin tiiriinii ne
kadar ¢ok tanryabiliyorsa, igerik {izerinde
giivenlik filtrelemesi daha kapsamli hale
getirilebilir.

Yazilim kaynakli bir agiklik tespit edilmesi
durumunda isletim sistemi veya uygulama
yazilimi 6n tespitleri yapilir. Bunun sunucu,
istemci, gecerli tarayic1 veya ilgili kullanici
taraflar1 sorgulanir. Her tiirli yazilimlara ait
anlik gilincellemelerin ve yamalarin takibi
yapilir. Kurumdaki sunucu ve istemciler
tizerinde mutlaka anti  (virdis, trojan,
malware..vb) zararli yazilimlar ve igerik
tarayicilar aktif olmalidir. Bu yazilimlar
tizerinde gelen standart taramalarin yani sira
ilave ilgili kuruma o&zgii tanimlamalar ve
kurallar yapilmalidir. Kullanilmayan portlar
ve hizmet servisleri mutlaka kapali durumda
olmahidir[11].

Bir kuruma ait uygulanacak onlemin boyutu
bilindik giivenlik acikliklarinin
kapatilmasinin yani sira o kuruma 6zgii bilgi
varliklarinin nasil ve ne sekilde tutuldugu,
iletildigi, servis edildigi, bilgideki kritiklik
diizeyi gibi pek c¢ok degerler Onlemin
sinirlarint ve gesitliligini belirleyecektir. Bu
oran, giivenlik kontrolii sirasinda elde edilen
risk tablosunun kritik seviyesine gore
belirlenir. Tespit edilen giivenlik agiklar ve

tasidiklar1 riskler degerlendirilerek ¢oziim
oOnerileri raporlanir. Bu islemler uluslar arast
giivenlik  politikalarina ~ dayali  olarak
yapilmalidir. Bilinen giivenlik 6nlemleri
alinir. Onlem almada son asama olarak
sistemin tlizerindeki bilgi varliklarina yonelik
“Penetrasyon Testi” denilen yontemle en son
dayaniklilik sizma testi gergeklestirilir.

4. Ag Giivenligi Dayaniklilik Testi

Ag giivenligi test teknolojileri, bilisim
sistemlerine yapilabilecek saldirilarin
onceden tespit edilmesine yonelik tarama ve
raporlama iglemidir. Kisisel ve kurumsal gizli

bilgilerinin ele  gecirilmesi, kotiiye
kullanilmasi,  virlis, ~ spam,  spyware,
solucanlar gibi zararli internet saldirt
araclarmim  verebilecegi kotii  sonuglart

onlemek i¢in 6n tedbir niteligindedir[7]. Ag
giivenlik testi yapilip onlem alinmadigi
durumlarda; yetkisiz erisimler, ag ve gesitli
servislerin engellenmesi, hizmet Kkalitesinin
diigtirilmesi,  uluslar  aras1  giivenlik
politikalarma ~ uyumsuzluk  ve  bunun
sonucunda tedbirsizlik nedeniyle yasal islem
riskleriyle kars1 karsiya kalinabilir.
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Sekil 2 — Zararl yazilimlardaki artig orani[12].

Sekil-2 de incelendiginde 2011 yilmin ikinci
yarisindan itibaren ortalama on aylik biiyiime
oram% 60'dan fazla olmustur. Bu artig orani
giivenlik  alaninda ¢ok biiylik riskleri
beraberinde tasimaktadir. Zararli yazilimlar
ve sisteme sizmak isteyen saldirganlarin
nelere sebep olabileceklerini  Onceden
goriilebilmek uluslar arasi PCI, 1ISO27001,
HIPAA gibi standartlar geregidir[7]. Biiyiik
ve kompleks bilisim altyapilarinda giivenlik
riski kagimilmazidir. Kurulus kendi IT



caliganlarinin  yan1 sira disaridan uzman
iiclincii bir goz ile de gilivenlik altyapisini test
ettirmelidir. Bu tiir testleri firma biiyiikliik ve
risk diizeyine gore en az bir, ideal olani ise iki
defa yaptirilmasi yoniindedir. Bdylece ag
giivenliginde siireklilik ve iyilestirmeler
saglanmis olur. Agda kullanilan giivenlik
cihazlart da dahil, sanal ve bulut mimariler,
mac, pc, notebook, tablet, ag gecidi, her tiirli
ag anahtarlama cihazlarinin  iizerindeki
acikliklar ve yama eksikliklerinin bulunmasi
sizma testleri ile yapilir[2].

Sizma testleri Sekil-2’de goriildiigii gibi ii¢

Black
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Sekil-2 Sizma testi asamalar1

4.1 White Box (Beyaz Kutu Testi)

Giivenlik testine tabi olacak aga ait IP
araliklar, ag haritasi, sunucular ve iizerinde
galisan servisler, baz1 admin kullanici ad1 ve
erisim sifrelerinin kullanilarak yapildigi test
bigimidir. Bu test daha ¢ok i¢ ag ¢aligsanlarina
ve isten ayrilan daha Once sistem yetkilerini
tizerinde bulunduran kisilerin saldir1 yapma
senaryolar1 lizerine gergeklesir.

4.2 Black Box (Siyah Kutu Testi)

Bu metod tamamen disaridan gelebilecek
saldirilara karst agin dayaniklilik testine tabi
tutuldugu bir ¢alismadir. Calisma yapacak
kisilere onceden white test te oldugu gibi agla
ilgili herhangi bir bilgi verilmez. Zarar
vermek amaciyla disaridan gelecek yabanci
bir saldirgana kars1 ag bilesenlerinin igerideki
bilgi varliklarmin giivenligini ve
dayanikliligin test eder. Uzmanlik ve bilgiye
dayali emek-yogun bir ¢aligma gerektirir.

4.3 Grey Box (Gri Kutu Testleri)

Ag icerisinde normal statiide calisan son
kullanicilarin bilingli veya bilingsiz olarak
sisteme verebilecekleri giivenlik zafiyetlerini
test etmek i¢in kullanilan yontemdir. Yapilan
aragtirmalara kurum i¢i c¢alisanlarin  ag
giivenligine vermis oldugu zarar digaridan
gelen saldirt riskinden daha fazladir[3].

4. Sonuc ve Oneriler

Bildir de 6zetlenmeye calisildigr sekliyle bir
bilgisayar agma iceriden veya digaridan pek
¢ok saldirn ile karsi Kkarsiyayiz. Onlem
almmamis ag igerisinde dolagan bir zararli
yazilim ile; sistemlere zarar vermek,
bozulmalarini saglamak, her tiir bilgiyi karsi
tarafa aktarmak, ¢alisan servisleri kesintiye
ugratmak, bir cihaz veya sisteme giris elde
etmek ve saldiri ataklari gibi tim bu tiir
acikliklara  kargi  penetrasyon  testleri
yapilarak, tespit edilen acikliklar i¢in derhal
onlem  alinmalidir.  Yapilan  Onlemler
sonrasinda  yeniden dogrulama testleri
yapilarak sonuglar yonetimsel rapor haline
getirilmelidir[10].

Giivenlik testleri ilgili firmanin talebi
dogrultusunda gergeklesir, aksi durumda
hukuki siber saldirt durumu ortaya cikar.
Test Oncesinde; test edilecek veya kapsam
disi birakilacak bilgi varliklari,  gizlilik
sozlesmesi ve tazminat metni gibi yasal
stiregler karsilikli imza altina alinmalidir.

Tim bu giivenlik test c¢aligmalari, sistemin
biiylikliigiine gore 3-5 giin arasinda siire
gerektirebilir. Sizma ve dayaniklilik testlerini
yapabilen opensource veya ticari bazi
yazilimlar kullanilmaktadir. Bunlar;
Backtrack, Nessus, Nmap, Hping, Metasploit,
Canvas, Nexpose vb. Benzeri programlarla
manuel veya otomatik tarama ydntemleri
kullanilarak test iglemleri gergeklestirilir[10].
Elde edilen tiim bilgi ve belgeler o kuruma ait
belli gizlilik karinesi korunarak rapor haline
getirilir. Bu test ¢alismalarindan elde edilen
veriler 1s1¢inda bulunan giivenlik zafiyetleri
ve sistem agikliklar1 hemen kapatilir.
Kapatildiktan veya oOnlem alindiktan sonra



tekrar ilgili zafiyet yeniden kontrol testine
tabi tutulur. Sistemin biitind ile ilgili
yapilacak giivenlik tarama test iglemleri ilgili
isletmenin tasidig1 giivenlik riski 6l¢eginde 6
ay-1 yil gibi siire araliklarinda yenilenmesi
gerekir.

Sonu¢ olarak giiniimiizde kurumlar bilgi
giivenligi  konusunda  ciddi  yatirimlar
yapmaktadir. Bu yatirimlarmm  dogru ve
giivenilir olmas1 Oncesinde ve sonrasinda
yapilacak dayaniklilik testleri ile
miimkiindiir[9]. Gériinen o ki bugiin oldugu
gibi gelecekte de giivenlik hep 6n siralarda
yerini ve Onemini koruyacaktir. Sistem
icerisinde ag giivenligini slirekli yasayan bir
sistem olarak ele alinmasi gerekmektedir.
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