Giri s

Bu sinav LPIC-1 dier adiyla LP1 1. sertifikasini almak i¢in gerekfi &inavdir. Tim Linux
dagitimlarinda ihtiyac¢ duyulan, ortak olan temel linummanlik bilgilerini kapsamaktadir.

Hedefler: Sinav 101

Baslik 101: Sistem Mimarisi

101.1 Donanim ayarlarini tespit etme ve yapilandiria

Agirlik 2

Adaylar temel sistem donanimlarini taniyabilmelidemanimlarin

Aciklama o figirasyonunu yapabilmelidir.

Temel Bilgi Alanlart:

- Entegre cevre bienleri etkinlgtirme, devre du birakma

« Klavye vb harici ¢gevre bikgenleri ile veya bu bikenler olmadan sistemin
konfigirasyonunu yapabilmelidir.

« Yigin depolama aygitlari gili turleri arasinda ayrimi yapabilme

- Farkli aygitlar(6zellikle de acgliaygitlan) icin farkli donanim numaralarini(harear
id) ayarlayabilme.

« Coldplug ve hotplug cihazlar arasindaki farklafmak.

« Aygitlar icin donanim kaynaklarini belirleme.

« Isusb, Ispci vb donanim bilgilerini listelemek igtallanilan ara¢ ve yardimci
programlari bilme.

- USB aygitlarinigletmek icin kullanilan ara¢ ve yardimci programlahme.

« sysfs, udev, hald, dbus hakkinda kavramsal bilgibs@Ima.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

« [Isys

« /proc

« /dev

« modprobe
« Ismod

« lIspci

« Isusb

101.2 Sistemi Agcma

Agirlik 3
Aciklama Adaylar sistemin 6nyikleme sirecini yonetebilmel

Temel Bilgi Alanlart:



« Cekirdeze acllg aninda genel agglytkleyici komutlari ve parametreleri verme
- BIOS sirecinden acgltamamlanana kadarki agibureci hakkinda bilgi sahibi olma
« Log dosyalarindan agglsiresindeki olaylari inceleme

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« /var/log/messages

- dmesg

- BIOS

« bootloader
« kernel

« init

101.3 Agclils seviyelerini deggistirme, sistemi kapatma veya yeniden bgatma

Agirhk 3

Adaylar Linux ¢alsma seviyelerini(runlevel) yonetebilmelidir. Bu hélde tek
kullanici moda ge¢cme(single user), kapatma ve yeniiglatmayi
kapsamaktadir. Adaylari sistemin gala seviyesini déstirmeden prosesleri
dogru bir sekilde sonlandirmali ve kullanicilari uyari géndeirelidir. Bu
hedefler ayrica sistemin on tanimli gala seviyesinin ayarlanmasinida
kapsamaktadir.

Aciklama

Temel Bilgi Alanlart:

«  On taniml cakma seviyesini ayarlama.

« Tek kullanici mod dahil olmak Uzere gahia seviyesi d&stirme

- Komut satirindan sistemi kapatma ve yenidesiabaa.

« Calisma seviyesini déstirmeden 6nce veya gier 6nemli olaylarda kullanicilari
bilgilendirme.

« Prosesleri dizgun bgekilde sonlandirma.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« [etc/inittab
« shutdown

o init
« Jletc/init.d
« telinit

Baglik 102: Linux Kurulumu ve Paket yonetimi

102.1 Disk bolimlendirmesini tasarlama

Agirlik 2



Aciklama Adaylar Linux icin disk yapilandirmasini yapabilraie.

Temel Bilgi Alanlart:

« Ayri disk bélumu veya diskler Gizerine dosya sistemswap alani ayirma.
« Sistemi kullanim amacina gore dizayn edebilme.
« /boot bolumu donanimin mimarisine gére aggin uygun olmasini ggama.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

+ /(root) dosya sistemi
« /var dosya sistemi

« /home dosya sistemi
« swap alani

« mount noktalari

« boélimlendirmeler

102.2 Acils Yikleyicisi Kurma

Agirlik 2
Aciklama Adaylz_ar agl_lg;_y[jkley|C|S| secebilmeli, kurabilmeli ve konfigisasu
yapabilmelidir.

Temel Bilgi Alanlart:

« Alternatif aclls yeri ve yedek acgiseceneklerini sgama
«  GRUB vb aclls ytkleyicisini kurabilme ve konfigirasyonunu yapma.
« Acllis yoneticisine mudahele edebilme.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« /boot/grub/menu.lst
« grub-install

- MBR

« superblock

« /etcllilo.conf

« lilo

102.3 Paylaimli Kiatiphaneleri Yonetme

Agirlik 1

Candidates should be able to determine the shimedliés that executable

Agiklama programs depend on and install them when necessary.

Temel Bilgi Alanlart:



+ Identify shared libraries.
- ldentify the typical locations of system libraries.
+ Load shared libraries.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:
« ldd
+ Idconfig

« Jetc/ld.so.conf
- LD_LIBRARY_PATH

102.4 Debian Paket Yoneticisini Kullanma

Agirhk 3
Acliklama Adaylar debian paket araglarini kullanarak paketeyioni yapabilmelidir

Temel Bilgi Alanlart:

« Debian paketlerini kurma,gincelle ve silme.

- Belirli dosya veya kitiuphaneleri iceren dosyalaketler kurulu olsun olmasin
arayabilme.

- Paketler hakkinda -paketin kurulu olup olnfadarketmeden- versiyon,icerik,
bagimhlik, paket batinlgl ve kurulu olup olmadh ilgisini alma.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

+ /etc/apt/sources.list

« dpkg

« dpkg-reconfigure
- apt-get

« apt-cache

- aptitude

102.5 RPM ve YUM paket yoneticisi

Agirhk 3
Aciklama Adaylar rpm ve yum araglarini kullanarak paket yineyapabilmelidir

Temel Bilgi Alanlart:

« rpm ve yum kullanarak paket kurma, tekrar kurmanoglleme ve silmsslemleri
yapma.

« rpm paketleri hakkinda striim, durumghmalilik, buttinlik ve imza bilgileirini elde
edebilme.



Bir paketin hangi dosyalari iceggini, bir dosyanin hakki pakete ait ofgltnu
ogrenme.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

rpm
rpmz2cpio
/etc/yum.conf
letc/lyum.repos.d/
yum
yumdownloader

Baslik 103: GNU ve Unix Komutlari

103.1 Komut satirinda calsma

Agirhk

Aciklama

4

Adaylar komut satirini kullanarak kabuk ile etkite kurabilmelidir. Burada
kabuk olarak bash kullanilglivarsayiimgtir.

Temel Bilgi Alanlart:

Temel gorevleri yurutebilmek icin komut satirindak bir kabuk komutu veya bir
satirlik komut serisi ¢caftirma

Kabuk cevre dg@skenlerini kullanma(dgisken tanimlama, referans verme,
desiskenleri export etme) veya gigtirme

Onceki calgtirilan komutlari kullanmaghistory) ve diizenleme.

path'de tanimh veya taniml olmayan komutlarigaina.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

bash
echo
env
exec
export
pwd
set
unset
man
uname
history

103.2 Metin Dizilerini Filtreler Kullanarak Isleme



Agirlik 3
Aciklama Adaylar metin dizilerine(streams) filtreler uyguéyimelidir.

Temel Bilgi Alanlart:

«  GNU textutils paketinde bulunan UNIX komutlarinillemmarak metin dosyalarina
veya cikti dizilerine filtreler uygulamak.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« cat

« cut

« expand
« fmt

+ head

+ od

« join

« nl

« paste

e pr

- sed

« sort

« split

.+ tall

e r

« unexpand
« uniq

.« WC

103.3 Temel Dosya Yonetimi Yapma

Agirlik 4
Aciklama Adaylar dosya ve dizin yonetimi i¢in temel linuxrkatlarini kullanabilmelile

Temel Bilgi Alanlart:

« Tek bir dizin veya dosyayi kopyalamasitaa ve silme

- Birden fazla dosya ve dizinleri alt dizinlerle lidite kopyalama

« Birden fazla dosya ve dizinleri alt dizinlerle Idite silme

- Komutlarda basit ve ileri seviye genel arama(witdsa 6zelliklerini kullanma.

« find komutu ile dosyalari tipine, boyutuna veya zamma goére bulma ve bulunan
dosyalar Uzerindslem yapma.

+ tar, cpio ve dd komutlarinin kullanimi.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

. Cp



. find

« mkdir
« mv

. s

« rm

« rmdir

« touch

. tar

+ Ccpio

- dd

. file

+ 9gzip

« gunzip
«  bzip2

« file globbing

103.4 Stream, boru(pipe) ve yonlendirmelerin kullammi

Agirlik 4

Adaylar, streams yonlendirebilmeli ve metinsel maridaha efektif olarak
islenmesi icin streams birlestirebilmelidir. Bur&di&onular,standart
girdinin,standart ¢iktinin ve standart hatanin gadirilmesi,bir komutun
ciktisinin baska bir komuta girdi olarak verilmbesikomutun ciktisinin baska
bir komuta argiiman olarak verilmesi ve ¢iktinin randart ¢iktiya hem de
dosyaya gonderilmesidir.

Aciklama

Temel Bilgi Alanlart:
- Standart girdinin, ¢iktinin ve hatanin yénlendiesn
« Bir komutun giktisinin baska bir komutu girdi olargerilmesi.
«  Bir komutun c¢iktisinin baska bir komuta argimamakaverilmesi.
« Ciktinin hem standart ¢iktiya hem de bir dosyayadgdlmesi.
Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

. tee
. xargs

103.5 Prosesleri olsturma,izleme ve sonlandirma

Agirlik 4
Aciklama Adaylar, temel slire¢ yonetimini yerine getirebiliymmalilardir

Temel Bilgi Alanlart:



- Onplanda ve arkaplanda suregleri calistirmak.

- Bir programa sistemden c¢iktiktan sonra ¢calismayamestmesi icin bir programa
sinyal géndermek.

« Aktif sUrecleri izlemek.

« Sdrecleri gosterim icin segmek ve siralamak.

« Sdreclere sinyal gondermek.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

- &

+ bg

. fg

+ jobs

- Kill

« nohup
c Pps

- top

- free

« uptime
- Kkillall

103.6 Proseslerin ¢agma Onceliklerini degistirme

Agirlik 2
Aciklama Adaylar, sureg ¢alisma onceliklerini yonetebiliydmallardir

Temel Bilgi Alanlart:
+ Olusturulan bir gérev igin varsayilan dnceligi béka
- Bir programi varsayilandan ytiksek ya da alcak baelikte calistirmak.
« Calisan bir sirecin 6nceligini degistirmek.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

+ nice

* PpS

« renice
- top

103.7 Duzenli ifadeler(regular expression) kullanaak metin dosyalarinda arama

Agirlik 2

Adaylar, duzenli ifadeleri kullanarak dosyalar vetm verisi Uzerinde degisikl
Aciklama yapabiliyor olmallardir. Bu konu bir¢gok simge kiier iceren basit duzenli
ifadeler olusturmayi kapsar. Ayni zamanda dosyermsiside ya da dosya



iceriginde arama yapmak i¢in duzenli ifadelerinl&mimini da kapsar.

Temel Bilgi Alanlart:
- Bircok simge karakter iceren basit dizenli ifadeleisturmak.
« Dosya sisteminde ya da dosya iceriginde arama ylpgmadtzenli ifadelerin
kullanmak.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

* grep

« egrep

- fgrep

- sed

«  regex(7)

103.8 vi ile temel dosya diizenleme

Agirhk 3

Adaylar, metin dosyalarini vi kullanarak dizenleaigor olmalilardir. Bu konu,
Aciklama vi ile dosyada gezinmeyi, temel vi modlarini,birtme
ekleme,dizenleme,silme,kopyalama ve arageanierini icermektedir.

Temel Bilgi Alanlart:
« vi kullanarak bir dosyada gezinmek.
« Temel vi modlarini kullanmak.
« Bir metin aramak, dizenlemek, silmek,kopyalamaknranak.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

o Vi

e [, 7

« hjkl
- i,0,a

- ¢, d,p,y dd,yy
. ZZ,:w!, !, el

Baglik 104: Aygitlar, Linux Dosya Sistemleri, Dosya @i hiyerasi
standartd(FHS, Filesystem Hierarchy Standard)

104.1 Disk boélimi ve dosya sistemi odturma

Agirlik 2



Adaylar disk bolumlerini yapilandirabilmeli ve disk medyalar Gzerinde dosya

Aciklama  gitemleri -swap danhil- ofturabilmelidir.

Temel Bilgi Alanlart:

« mkfs komutunu kullanarak disk bélumleri vgagudaki gibi dosya sistemlerini
olusturma:
o ext2
ext3
xfs
reiserfs v3
vfat

O O O ©o

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

. fdisk
« mkfs
« mkswap

104.2 Dosya sistemi batunlgini saglama

Agirlik 2

Adaylar standard dosya sistemleri ve jurnal(jountgldestgi olan dosya

Acklama  gistemlerinin bakimini yapabilmelidir.

Temel Bilgi Alanlart:
« Dosya sisteminin butungiint dgrulama.
- Bos alanlar ve inode derlerini gorantileme.
« Basit dosya sistemi sorunlarini giderme.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« du

o df

. fsck

. e2fsck

« mke2fs

+ debugfs

« dumpe2fs
« tune2fs

- xfs araclari (xfs_metadump, xfs_info vb.)

104.3 Dosya sistemlerinin mount/unmount sirecleringyénetme



Agirlik 3
Aciklama Adaylar dosya sistemlerini mount edebilmeli

Temel Bilgi Alanlart:
- Dosya sistemlerini elle mount/unmount yapma.
« Acllista dosya sistemlerini mount edebilme.
« Kullanicilarin mount edebilegecikarilabilir dosya sistemlerini yapilandirma.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

« Jetc/fstab

« /media
« mount
« umount

104.4 Disk kotas! yonetimi

Agirlik 1
Aciklama Adaylar kullanicilar igin disk kotasi yonetimi ydpknelidir.

Temel Bilgi Alanlart:

- dosya sistemi icin disk kotasi tanimlama.
« kullanici kotasini diizenleme, kontrol etme ve rgma.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

+ quota

- edquota
« repquota
« quotaon

104.5 Dosya izinlerini ve sahipgini yonetme

Agirhk 3

Adaylar dosya izinleri ve sahiplikliklerini gou bir sekilde kullanarak dosyalara

Agiklama erisimleri kontrol edebilmelidir.

Temel Bilgi Alanlart:

- Standart, 6zel dizin ve dosyalarasgmleri yonetme.
« Gilvenlgi sgglamak icin suid,sgid ve sticky bit gibi 6zel @mn modlarini kullanma.
- Dosya olgturma maskeleri(lumask) gigtirebilme.



« Dosya egimlerinde grup alanini kullanarak grup tyeleringier izni verme.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« chmod
« umask
« chown
« chgrp

104.6 Sembolik ve hard bglanti(link) olu sturma ve degistirme

Agirlik 2

Adaylar hard veya soft lg&anti olusturabilmeli ve bu bglantilari

ATLEITE yonetebilmelidir.

Temel Bilgi Alanlart:

- Baglantilar olgturma

- Hard veya soft bdantilari tanimlama

- Dosya kopyalama ile [gganti kurma arasindaki farkhliklar.
- Sistem yoOnetimsieri igin baslantilarin kullaniimasi

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« In

104.7 Sistem dosyalarini bulma ve dosyalari gau yerlere yerlestirme

Agirlik 2

Adaylarin Filesystem Hierarchy Standard (FHS) taddn belirlenen dosya ve

e dizin siniflandirmasi hakkinda bilgi sahibi olmalgerekmektedir.

Temel Bilgi Alanlart:

- FHS(Filesystem Hierarchy Standard) standartlarira gosyalarin dgu yerlerini
anlama.

« Linux'de dosya ve komutlari bulma

- FHS standartlarina gére 6nemli dosya ve dizinlgeirierini ve amacini bilme.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

« find
« locate
« updatedb

« whereis



« which

- type
+ /etc/updatedb.conf

Hedefler: Sinav 102

Baglik 105: Kabuklar, script ve veri yonetimi

105.1 Kabuk(shell) cevre dgiskenlerini kullanma ve 6zellgtirme

Agirlik 4

Adaylar, kabuk ortamini kullanicilarin intiyacglarkarilamak tizere
Aciklama Ozellsstirebilmeliler. Adaylar,global ve kullanici profdtini
duzenleyebilmelilerdir.

Temel Bilgi Alanlart:

« Sisteme giris zamaninda ya da yeni bir kabuk ekeagecerken ¢evre degiskenlerinin
ayarlamak (Or:PATH)

+ Sik kullanilan komutlar icin BASH fonksiyonlari yazak.

« Yeni kullanici hesaplari icin minimum iskelet ditari olusturmak.

« Komut arama yoluna dogru dizini vermek.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

» /etc/profile

. env
« export
. set

« unset

« ~/.bash_profile
+ ~/.bash_login

« ~/.profile

« ~/.bashrc

« ~/.bash_logout
« function

- alias

« lists

105.2 Basit scriptler yazma ve dizenleme

Agirlik 4
Aciklama Adaylar mevcut script'leri 6zellestirebilmeli ya gani BASH script'leri



yazabilmelilerdir.

Temel Bilgi Alanlart:

- Standart sh sentaksi kullanmak.(dongdler, sasitieifer)

«  Bir komutun giktisini baska bir komuta parametegalt vermek.

« Bir komut calismasindan sonra dénen degerlerdesribag da basarisiz oldugunu
anlamak ve varsa ekstra bilgileri almak.

« Superuser'a belli sartlar altinda mail géndermek.

« Script yorumlayicisini shebang(#!) satirinda dagrarlamak

« Scriptlerin lokasyonunu, sahipligini, calistirilenal ve suid haklarini yénetmek

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

. for

« while
- test

o f

+ read
« seq

105.3 SQL veri yonetimi

Agirlik 2

Adaylar, veritabanlarini sorgulayabilmeli ve terSB€)L komutlari kullanarak
Aciklama veri Uzerinde islem yapabilmelilerdir. Bu konu,Blnun birlestirilerek
sorgulanmasini ve/veya subselect'leri icermektedir

Temel Bilgi Alanlart:

« Temel SQL komutlarini kullanmak.
« Temel veri isleme gergeklestirmek.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« insert

+ update

« select

« delete

« from

« where

« group by
« order by

« join



Baglik 106: Kullanici araytzleri ve masustl

106.1 X11 Kurulumu ve yapilandirmasi

Agirlik 2
Aciklama Adaylar X11 kurabilmeli ve konfigurasyonunu yapatelidir.

Temel Bilgi Alanlart:
« Video kartinin ve monitoriin X sunucusu tarafindesteklenip desteklenmedigini
anlamak.
« X font sunucusunu 6grenmek.
« X Penceresi yapilandirma dosyasinin hakkinda teitggledinmek.
Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« /letc/X11/xorg.conf

+ xhost

- DISPLAY
« Xwininfo

« xdpyinfo
- X

106.2 Goruntd yoneticisini yapilandirma

Agirlik 2

Adaylar, monitor yoneticini kurup, 6zellestirebilierdir. Bu konu, XDM (X
Aciklama Display Manger), GDM (Gnome Display Manager) ve KIDKDE Display
Manager) goruntu yoneticilerini kapsamaktadir

Temel Bilgi Alanlart:

«  GOruntd yoneticisini agip kapatmak.

« GOoruntd yoneticisi selamlama ciimlesini degistirmek.

«  GOruntd yoneticisi igin varsayilan renk derinligdegistirmek.
«  GOoruntd yoneticisini X-istasyonlari icin yapilanahiak.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

/etc/inittab

xdm konfiglrasyon dosyalari
« kdm konfigtirasyon dosyalari
gdm konfiglrasyon dosyalari

106.3 Ersilebilirlik



Agirlik 1
Aciklama Erisilebilirlik teknolojileri hakkinda bilgi ve farkinaligin gosteriimes

Temel Bilgi Alanlart:

- Klavye erilebilirlik ayarlarini yapmak.(AccessX)
« Gorsel ayarlar ve temalar.
« Yardimci Teknolojiler (ATs)

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

- Sticky/Repeat Keys

« Slow/Bounce/Toggle Keys

« Mouse Keys

- High Contrast/Large Print Desktop Themes
« Screen Reader

- Braille Display

« Screen Magnifier

« On-Screen Keyboard

« Gestures (used at login, for example gdm)
« Orca

« GOK

« emacspeak

Baslik 107: Ydnetim Gorevleri
107.1 Kullanici hesaplari,gruplar ve ilgili sistendosyalarinin yonetimi

Agirlik 5

Adaylar, kullanici hesabi ekleyip, silebilmeli vekaya alabilmeli ve kullanici

Aciklama hesaplarinda giincelleme yapabilmelilerdir.

Temel Bilgi Alanlart:

« Kullanici ve grup hesabi eklemek, kaldirmak ve gliemek.
- password/group veritabanlarinda kullanici/grupilatgi yonetmek.
- Ozel amach ve limitli hesaplar olusturup, yonetmek

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:
« /etc/passwd

+ /etc/shadow
- /etc/group

« /etc/skel
- chage
« groupadd

- groupdel



« groupmod

« passwd
« useradd
« userdel
« usermod

107.2 Zamanlanms isler(cron) ile sistem y6netimi gorevlerinin otomatikestiriimesi.

Agirlik 4

Adaylar, duzenli araliklarla ya da belirlenen spkdir zamanda sistenglerini

Agiklama calistirmak i¢in cron ve anacron'u kullanabilir almardir.

Temel Bilgi Alanlart:

« Sistem islerini ve cron'u yonetmek.
« at ve cron'a kullanici erisimlerini yapilandirmak.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

+ /etc/cron.{d,daily,hourly,monthly,weekly}
+ /etc/at.deny

« /etc/at.allow

 letc/crontab

« /etc/cron.allow

+ /etc/cron.deny

- /var/spool/cron/*

« crontab
- at

. atq

« atrm

107.3 Yerellgtirme ve Uluslararasi hale getirme

Agirlik 3

Adaylar, sistemingilizce'den bgka bir dille sistemin yerellgirmesini
Acliklama saslayabilmelilerdir. Ayrica,LANG = C'nin script yazeen neden yararl
oldugunu bilmelilerdir.

Temel Bilgi Alanlart:

« Yerellsstirme ayarlari.
« Zaman dilimini ayarlamak.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:



« /etc/timezone

- [etc/localtime

« Jusr/share/zoneinfo
- Cevre Dgiskenleri:

o LC_*
o LC_ALL
o LANG

« [usr/bin/locale

« tzselect

« tzconfig

« date

« iconv

- UTF-8

. 1S0O-8859

- ASCII

« Unicode

Baslik 108: Zaruri Sistem Servisleri

108.1 Sistem saatini ayarlama

Agirlik 3

Adaylar, sistem zamaninin duzggekilde ayarlayabilmeli ve NTP ile saati

Aciklama oo oy ronize edebilmelilerdir.

Temel Bilgi Alanlart:

« Sistem saatini ve tarihini tanimlama.

« Donanim saatini UTC'de dogru zamana ayarlamak.
« Dogru zaman dilimini yapilandirmak.

- Temel NTP yapilandirmasi.

« pool.ntp.org servisinin kullaniimasi.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« [usr/share/zoneinfo
« /etc/timezone

- /etc/localtime

+ /etc/ntp.conf

« date
« hweclock
« ntpd
« ntpdate

« pool.ntp.org



108.2 Sistem loglari

Agirlik 2

Adaylar, syslog daemon'unu yapilandirabilmelilerBu konu, loglama
daemon'unun log ciktilarini merkezi bir log sunumesgonderecek sekilde ya
da log ciktilarint merkezi bir log sunucu olaralbidbedecek sekilde
yapilandiriimasini da icermektedir.

Aciklama

Temel Bilgi Alanlart:
« syslog yapilandirma dosyalari
« syslog
« standart olanaklar, dncelikler ve eylemler

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

« syslog.conf

+ syslogd
« klogd
« logger

108.3 Mail sunucu(MTA,Mail Transfer Agent) temeller

Agirhk 3

Adaylar yaygin olarak kullanilan MTA'lardan habardamalilardir ve istemci
Aciklama (Uzerinde temel yonlendirme ve alias yapilandirngapabilmelilerdir. Diger
yapilandirma dosyalari dahil degildir.

Temel Bilgi Alanlart:

« E-posta alias'lari olusturmak.

« E-posta yonlendirmesini yapilandirmak.

« Yaygin olarak kullanilan MTA programlari hakkindégbsahibi olmak(postfix,
sendmail, gmail, exim) (yapilandirma dahil degildir

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:
- ~/.forward

- sendmail emulation layer komutlari
« newaliases

«  mail

« mailq

« postfix

« sendmail
« exim

« gmail



108.4 Yazicilar ve ¢ikt yonetimi

Agirlik 2

Adaylar, CUPS ve LPD arayuzunu kullanarak yazigrigunu ve kullanici

Aciklama yazdirmaglemlerini yonetebilmelilerdir.

Temel Bilgi Alanlart:

« Temel CUPS yapilandirmasi(yerel ve uzak yazicgiai).i

« Kullanici yazdirma kuyruklarini yonetmek.

« Genel yazdirma problemleri igin problem ¢6zme.

« Yapilandinimis yazdirma kuyrugundan islem ¢ikaxeaslem ekleme.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:
« CUPS konfigurasyon dosyalari, araclari ve yardipnaegramlar.

« /etc/cups
« eskilpd arayuzu(lpr, Iprm, Ipq)

Baglik 109: Networking Fundamentals

109.1internet protokollerinin temelleri

Agirlik 4
Aciklama Adaylar, TCP/IP gtemellerini kavradiklarini gosterebilmelilerc

Temel Bilgi Alanlart:

« Ag maskelerinin anlasiimasi.

« Public ve private "dotted quad" IP adresleri ardakn farki anlamak.

« Varsayilan route/yonlendirme eklemek.

« Genel TCP ve UDP portlari hakkinda bilgi edinme®, (21, 22, 23, 25, 53, 80, 110,
119, 139, 143, 161, 443, 465, 993, 995).

« TCP, UDP ve ICMP'nin ana 6zelliklerini ve aralamkdfarklari kavramak.

« IPv4 ile IPv6 arasinda ana farkliliklari kavramak.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

- Jetc/services

. ftp

. telnet
« host

*  ping

- dig

- fraceroute



« tracepath

109.2 Temel § yapilandirmasi

Agirlik 4

Adaylar, istemci makinalarda yapilandirma ayarlegirebilmeli,

AFETE! degistirebilmeli ve dogrulayabilmelilerdir.

Temel Bilgi Alanlart:

- Ag arayuzlerini elle ve otomatik olarak yapilandakn
« Temel TCP/IP host yapilandirmasi.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« [etc/hostname

« Jetc/hosts

« /etc/resolv.conf

« [etc/nsswitch.conf

- ifconfig
« ifup

- ifdown
« route

- ping

109.3 Temel & sorunlarini giderme

Agirlik 4
Aciklama Adaylar, istemci makinelerdekgaroblemlerini belirleyebilmelilerdi

Temel Bilgi Alanlart:

- Elle ve otomatik olarakg@araytizlerini ve yonlendirme tablosunu yapilandkme g
araylzu eklemek, silmek, baslatmak, durdurmak,y@nlglatmak ve yeniden
yapilandirmak.

« Yonlendirme(routing) tablosunu detirmek, gorunttlemek ve yapilandirmak ya da
yanlis yapilandiriimis 6n tanimligagecidini elle yapilandirmak.

« Agyapilandirmasiyla ilgili problemleri debug etmek.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

- ifconfig
« ifup
- ifdown

e route



+ host
« hostname

« dig
« netstat
+  ping

- fraceroute

109.4 Kullanici tarafinda DNS ayarlarini yapilandima.

Agirlik 2
Aciklama Adaylar, istemci makinada dns'i yapilandirabilnetlir.

Temel Bilgi Alanlart:

« Yerel sistemde DNS'in kullanilisini gostermek.
« Kullanilacak isim ¢ozumleyicisinin sirasini degistek.

Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

« [etc/hosts
« Jetc/resolv.conf
« Jetc/nsswitch.conf

Baslik 110: Glvenlik

110.1 Gavenlik yonetimi gorevlerinin yarutilmesi

Agirlik 3

Adaylar, yerel guvenlik politikalarina gére makigavenlik yapilandirmasinin

AT nasil gbzden gegirilmesi gerektigini bilmeleri geresktedir.

Temel Bilgi Alanlart:

» Bir sistemi, suid ve sgid bit'e sahip dosyalarniaik Gzere incelemek.

- Kullanicrsifrelerinin olusturulmasi vssifrelerinin degstirilmesi vesifre eskitme
bilgisinin girilmesi.

- Bir sistem Uzerindeki acik portlarin nmap ve netstdlanilarak belirlenmesi.

« Kullanicinin sisteme girislerini, kullanici suregfe ve bellek kullanimini sinirlamak.

- Temel sudo yapilandirmasi ve kullanimi.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:
- find

« passwd
+ Isof



- nmap

- chage

« netstat

« sudo

« Jetc/sudoers
« Su

« usermod

o ulimit

110.2 Sunucu guvengini saglama

Agirlik 3
Aciklama Adaylar, temel seviyede makine givenliginin nagdréandigini bilmelilerdi

Temel Bilgi Alanlart:

- Shadow sifrelerinin varligindan ve nasil calistogin haberdar olmak.
« Kullanimda olmayan ag servislerini kapatmak.
« TCP wrapper'larin rolini anlamak.

Kullanilan dosyalar, terimler ve araclarin kismi bir listesi:

+ /etc/nologin

« /etc/passwd

« [etc/shadow

- [etc/xinetd.d/*

« /etc/xinetd.conf
« Jetcl/inetd.d/*

« Jetc/inetd.conf
« [etc/inittab

« Jetc/init.d/*

- /etc/hosts.allow
+ /etc/hosts.deny

110.3Sifreleme ile veri guvenligi

Agirhk 3
Aciklama A.daylgrz veriyi ve iletisimi korumak icin public lgagekniklerini kullanmay!
bilmelidirler.

Temel Bilgi Alanlart:

« Temel OpenSSH 2 yapilandiriimasini ve kullanimaglamak.
+ OpenSSH 2 sunucu key dosyalarininin roltini anlamak.
« Temel GnuPG yapilandiriimasini ve kullanimini saglk.



SSH port tinelleme metodunu anlamak (X11 tlnellelenicermektedir.).
Kullanilan dosyalar, terimler ve araglarin kismi bir listesi:

ssh

ssh-keygen

ssh-agent

ssh-add

~/.ssh/id_rsa and id_rsa.pub

~/.ssh/id_dsa and id_dsa.pub
letc/ssh/ssh_host_rsa_key and ssh_host_rsa_key.pub
letc/ssh/ssh_host_dsa_key and ssh_host_dsa_key.pub
~/.ssh/authorized_keys

/etc/ssh_known_hosts

apg
~/.gnupg/*



