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Ozet: Giiniimiiz bilgisayar destekli sifreleme teknikleri olduk¢a yiiksek diizeyli bilgi gerektiren karmasik giivenlik
onlemleriyle yogrulmustur. Ancak, oncekilerden daha gilivenli oldugu sanilan her bir yeni teknigin zaman igerisinde
baska giivenlik aciklarmin bulundugu ortaya ¢ikmaktadir. Genel olarak herhangi bir sifreleme yonteminin kirllamaz
olmadigini, sonlu bir siire sonunda sifresinin ¢oziilebilecegini sdyleyebiliriz. Sifreleme gilivenligini artirmada DNA
kavramlarii kullanan yontemlerin sayisi hizla artmaktadir; bazi sifreleme yontemleri DNA kavramlarinin biyolojik
ozelliklerinden, bazilar1 da modellemesinden yararlanirlar. Bu ¢aligsmada, lojistik haritanin rastgele 6zelliklerinden
yararlanilarak olusturulan bir DNA_OTP dizisi yardimiyla bir DNA sifreleme yontemi gelistirilmistir. Lojistik haritadan
olusan sayilarin rasgele 6zellikli ve anahtardan {iretilen baslangic degerine duyarli olmasi Onerilen algoritmanin
giivenligini yiikseltir.

Anahtar: Sifreleme, Lojistik Harita, Rasgele , DNA , OTP , DNA OTP .

A OTP Based DNA Encryption Method

Abstract: Today's computer-aided encryption techniques are equipped with very complicated and complex security
measures requiring high-level knowledge. But, with every coming days, we are witnessing other security problems in
respect of each new technique that has been thought to be more secure than the previous ones. In general, we can say
that that any encryption method cannot become "unbreakable" and any password can break in a limited period of time.
The number of encryption methods which use DNA concepts are increasing gradually; some encryption methods are
based on the biological features of DNA concepts, the others benefit from their modeling. In this study, we propose a
DNA encryption algorithm, using the Henon chaotic systems and a DNA_OTP list created from the logistic properties
of random maps. Due to the random properties of the logistic map and the sensitive nature of the primary value obtained
from the key, the proposed algorithm is very secure.
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tasarlanmistir  [10]. Bagka bir yontem sifreleme hiz ve
1. Giris giivenligini artirmak igin gelistirilmistir [11].
Literatiirde kaotik sistem 6zelliklerini kullanan algoritmalar da
bulunmaktadir [12,13]. Kaotik algoritmalar degisik bir yol
kullanirlar; bu algoritmalar, kaotik sistemlerin baslangig
degeri, sistem parametreleri ve rastgelelik 6zelliklerine dayali
olarak ¢ok basittir ve hesaplama maliyetleri azdir. Bu nedenle
kaotik algoritmalarla yapilan sistemlerin hizi daha yiiksek
olabilmektedir.

Son yillarda, kaos fizik, matematik, miihendislik, biyoloji,
kimya ve ekonomi gibi bir¢ok bilim dalinda biiyiik bir ilgi
uyandirmaya baslamigtir. Ornegin, son on yildan beri ayrik
kaotik dinamik sistemlerinde sifreleme gereksinimleri igin
yayginca kullanilmaktadir [1-3].

Ayrica internet ve kablosuz aglar lizerinde sifreleme ve
giivenli iletim sistemlerinin 6nemi .gi.derek .ar‘tmakla.birlikte, Diger taraftan, DNA sifreleme, kriptografi arastirmalarinda
AES, DES, IDEA, . I}SA (4] gl_bl klasik algoritmalarin yeni ve ¢ok umut verici bir yon olmus. Gehani et al. [14] DNA
kullaniimast uygun goriinmemekiedir. Bu zamana kadar, gok iplikjeri jle One-Time Pad (OTP) kriptografi kullanarak bir
sayida dijital kaotik sifrelemesinde ileri siirdlmistir [S-8]. goriintli sifreleme algoritmas: sunmuslardir. DNA olaganiistii
Genel bir tasarim ilkesi olarak, sifrelemede temel bloklarin bilgi yogunluguna sahiptir ve biiyik bir OTP saklamak icin
diizeltilmesi dogrusal olmayan fonksiyonlarla yapilmaktadir oldukca uygundur. Bu yontem OTP depolama sorununu
[9]. Ayrik ve siirekli zaman kaotik sistemlerini birlestiren daha cozmede etkili olabilir. Kang Ning [15] ise iyi sifreleme ve

karmagsik bir sistem Guan ve arkadaglari tarafindan gercek biyolojik deneyler yoluyla degil, bir sézde DNA

! One Time Pad



sifreleme yontemi Onermistir. Son olarak, kaotik sistemleri
kullanan metotlarda, sistemin anahtar degisikligine ¢ok hassas
oldugu gbz oniine alindiginda, bu sistemlerin daha giivenli
oldugunu sdyleyebiliriz.

Bu calisma asagidaki gibi yapilandirilmigtir. 2. Boliimde,
lojistik haritanin ozellikleri tartigilmigtir. 3. Bolim DNA
hesaplamaya ve 4. Bolim OTP sifrelemeye ayrilmistir. 5.
Béliimde yeni bir sifreleme yontemi 6nerilirken 6. Boliimde
onerilen yontem bir 6rnek tizerinden agiklanmustir.

2. Lojistik Harita

Bilgi tagimak igin kaotik sinyallerin kullanilmasi, ilk olarak
Hayes ve arkadaslart tarafindan 1993 yilinda ortaya atilmistir
[16]. Kaos tabanl sifreleme programlar1 temelde kaotik
denklemleri kullanarak s6zde rastgele say tiretegleri gibi uzun
bir rastgele say1 dizisi iiretip bu dizi ile bir diiz goriintiiyl
sifrelerler [17]. Basit ve en ¢ok calisilan dogrusal olmayan
sistemlerden biri lojistik haritadir. Bu sistem aslinda 1838
yilinda Pierre Franois Verhulst tarafindan demografik bir
model olarak tanitilmistir. 1947 yilinda, Ulam ve von
Neumann [18] rastsal sayr {iireteci olarak lojistik haritay1
caligtt. Goriintiilerin gifrelenmesinde, lojistik haritalar, onlarin
baslangi¢ kosullarina hassas bagimlilifi, rastgeleye benzer
davranig  gostermesi ve tekrarli olmayan Ozellikleri
icermesinden dolayr S-box kutularmnin yerine kullanilir [17].
Kaos tabanli sifreleme programlari temelde, kaotik haritalari
kullanarak rastsal say1 iiretecleri olarak bir uzun rastgele sayi
dizisi iireterek diiz goriintiiyii bu rastgele sayilarla sifrelerler
[17,19].

Lojistik harita agagidaki gibi verilir:

=AX,(1-X)) M

Burada swrasiyla x e(01) ve A sistem degiskeni ve
parametresi, » ise yineleme sayisidir. Boylece, bir baslangi¢
degeri x0 ve bir parametre k alarak, {X}*_ serisi hesaplanir.
Bu ¢ahismada, y ve 4 degerleri lojistik haritanin baslangi¢

degerleri olarak adlandirilacaktir. Bu baslangic degerlerinin,
ozellikle 4 degerinin, lojistik haritada g¢ok 6nemli bir islevi
vardir. Bu 6nemi gostermek i¢in agsagidaki durumu ele alalim:

Sekil 1'de y —q2 ve farkli 2 degerleri igin lojistik haritanin

zaman igerisinden yinelemelere bagli olarak degisimi
gosterilmektedir.
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Sekil 1: (2) 1=09, (b) 1=26, (¢) 1=32, (d) 1=3.57, (¢) A=4

Sekil 1’e gore lojistik harita 5 — ¢ 92.6,3.2 degerlerinde degil,
A =3.57,4 degerlerinde kaotik &zellikler gosterir. Lojistik

haritanin  farkli 4 degerlerinden ne kadar etkilendigi
catallanma' diyagramu ile Sekil 2'de gosterilmistir. Bu bir 2
fonksiyonu olarak, lojistik haritanin bir komplosudur.
0< A<1 icin elde edilen ¢6ziim sadece bir sabit noktadir.
1<A<3 igin, yine sabit bir nokta vardir. 3< 4<3.75
arasinda, haritanin  iki katna ¢ikarilmasi1 sergilenir.
3.75< A <4 igin, harita kaotik olur. Nihayet, 1=4
durumunda, kaos 0-1 arasinda degisen ¢esitli degerlerden
olusabilmektedir.

1

Sekil 2: Cl\e.l-ta.lll‘a-ln-rﬁ.a (blfurcatlon) -&iyagraml

Sekil 3'de, Sekil 2'de agik¢a goriinmeyen 2.4 ile 4.0 noktalart
arasindaki  harita  Ozellikleri daha ayrintili  bigimde
gosterilmistir.
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Sekil 3: Sekil 2 nin 2.4 < 1 < 4.0 diyagrami

Bu calismada, rastgele sayilarin olusturulmasi igin lojistik
haritay1 asagidaki gibi kullanacagiz:

X, =X, (1-X,)> X, €0]), 1€(3.9996,4] (2)

3. DNA Hesaplama ilkeleri

Molekiiler hesaplama olarak da bilinen DNA (Deoksiriboz
Niikleik Asit) hesaplama, Adlemanin agan c¢alismaya dayali
kitlesel paralel hesaplamada yeni bir yaklagimdir.

DNA molekiilii, dort niikleik asit bazlarindan, yani A
(adenine), T (thymine), G (guanine) ve C (cytosine)’den
olusur. Bu niikleikler Watson-Crick kurallarina gore sadece A
ile T ve C ile G giftleri birleserek bir araya gelirler.

Bir santimetre kiipe 10 trilyondan fazla DNA molekiilii sigar.
Bu hacimde DNA ile, 10 terabayt (1000 gigabayt) bilgi
kaydedebilir ve bir anda 10 trilyon hesaplama yapabiliriz. Bu
nedenle DNA ozellikleri ¢esitli yontemlerde kullanim yeri
bulmustur. Baz1 yontemler paralel hesaplama &zelliklerinden
yararlanirken, digerleri bir bellek olarak DNA’y1 kullanmistir.
Ayrica hesaplama teorisinde de DNA’dan yararlanabiliriz.
Ornegin, yeni bir sistem olusturabiliriz. Bu sistemin alfabesini

z= {A,C ,G,T } varsayalim. Ayrica bu sistemin alfabesi
asagidaki ozelliklere sahiptir:



A=T,C=G,G=C,T=4 3)

Bu sistemde tim 7 uzunluguna sahip olan diziler
tanimlamas1 asagidaki denklem (4) gibi tanimlanabilir:

Z=%x"={<a,,a,,a;,..,a, > a, €X,i=12,.n} 4

Bu yeni sistemde ¢esitli islemler yapilabilir; diger sistemdeki
verileri bu sisteme gevirip, burada islem yapmak miimkiindiir.
Bu sistemde yapilan islemlerin sonuglart da tekrar Onceki
sisteme geri doniisebilir. Ancak herhangi bir sistemden bu
sisteme doniisii ve tersi, homomorfizma fonksiyonlarla
miimkiindiir. Ornegin bir ASCII sistemden bu sisteme ¢evirme
islemi s0yle gerceklesebilir:

flk dénce ASCII veriler ikili sekilde yazilir (her karakter, 8
bite), ve daha sonra elde edilen veriler asagidaki
homomorfizma fonksiyon ile DNA sistemine doniisiir.

h(00)= A, h(01)=C, h(10)=G,h(I1)=T  (5)

Goriildiigii gibi bu fonksiyon 0Ozel degildir ve degisik
sekillerde yapilabilir. Ancak denklem (3)’yi her zaman
saglamalidir. Boylece ASCII sisteminde veya hatta goriintiide
her pikselin degerlerini DNA sistemine doniistiirebiliriz.
Bilindigi gibi DNA sistemindeki dizilerin uzunlugu, ASCII
sistemindeki dizinin dort katidir. Yani:

| Z s = 4% Z ( V4 pna DNA  sistemindeki  dizinin

Ascii ‘

uzunlugu , Z ASCII sistemindeki dizinin uzunlugu).

Ascii
Ornegin “Example” dizisi once ikili sisteme (01000101,
01111000, 01100001, 01101101, 01110000, 01101100,
01100101) ve daha sonra DNA sistemine (CACC, CTGA,
CGAC, CGTC, CTAA, CGTA, CGCC) bigiminde doniisiir.

4. Tek Kullammhk Karakter Dizisi (One-time
Pad)

Bu basit sifreleme yonteminde rastgele iiretilen bir karakter
(harf veya rakam) dizisi kullanilarak sifreleme yapilir. Diiz
metin (plain text) iginde yer alan her karakter, {iretilen dizide
karsisina diisen karakterle isleme sokularak (6rnegin modiiler
toplama islemi) sifreli mesaj elde edilir. Mesaj1 ¢ozmek igin
rastgele dizinin bilinmesi gereklidir. Bu yonteme Vernam
sifreleme yontemi de denir. Ornegin:

Diiz Metin : KRIPTOLOJINET

Rastgele Dizi : DEFRYPLCNMLIK

Sifreli Mesaj : KUSOPZPNMDGOK

Bu yontemin giivenligi rastgele iretilen diziye baghdir. Bu
dizi gergekten rastgele iretilmelidir, eger bir kurala bagh
olarak firetilirse ve bu kural saldirgan tarafindan bilinirse
sistem kirilabilir. Bu tehdit diginda sistem miikemmel bir
sifreleme sistemidir ve ilk olarak 1917°de Vernam tarafindan
tasarlanmis ve "teletype" makinelerinde kullanilmustir.

Bu yoéntemde diiz metnin bit sayis1 kadar uzunlugunda
tamamen rastgele bir anahtar dizisi ile diiz metin bitlerinin d-
ya’sina (disarlayici ya, exor) dayanir. Diiz metin P, anahtar
dizisi K, diiz metin bit sayis1 N ise sifreli metin olan C’nin

bitleri su sekilde belirlenir: C;, = P @ K, , i=L....N.

Bu sistem miilkemmel gizliligi saglar, yani Sadece Sifreli
Metin saldiris1 uygulamak sonsuz hesapsal gii¢ sahibi olunsa
dahi imkansizdir. Yalniz, milkemmel gizliligi saglamak icin
anahtar dizisinin sadece bir kere kullanilmasi sarttir.

Bu caligmada, kaotik sistemlerden yararlanarak, bir kiiglik
boyutlu bir anahtar kelimesinden bir biiyiikk anahtar dizisi
iretecegiz ve bu dizini OTP olarak adlandiracagiz.

5. Onerilen Yontem

Bu calismada Onerilen yontemde, ilk o6nce diiz metin 3.
Boliimde bahsedildigi gibi bir DNA dizisine doniistiiriiliir,
sonra bu doniistiiriilmiis diiz metinden doérderli bazlar alinarak
bir OTP dizisinde aranir ve bulundugu yerin indeksi bir matris
dizisinin, diiz metinde olan karakterin esdeger siitununa
yerlestirilir. Daha sonra bu matrisin sirayla her siitunundan
rasgele bir say1 secilir ve sifrelenmis veri olarak bir diziye
eklenir.

Bu islemleri yaparken asagida verilen konularin dikkate
alinmasi gerekir:

e OTP dizisi, anahtar kelime ve kaotik harita
kullanilarak olugturulmaktadir.

e OTP dizisinin boyutunu 7 varsayalim; bdylece
arama islemi asagidaki gibi diziden bir sira iginde
yapilir ve bulundugu yer ‘i’ olarak kaydedilir:
{<a,,a,,,a,,,a,,>a cOTP,i=12,..,n-3}

e Son kisimda kullanilan rastgele sayilar da kaotik
haritadan elde edilecektir.

Onerilen yontemin akis semast Sekil 4’te gosterilmektedir:

DNA Strand

Search Plain bases in OTP

Result Matrix

Choice from Result Matrix

Cipher Text

Sekil 4 — Onerilen yéntemin akis semasi

Logistic Map

Sekil 4’te goriindigii gibi, ilk 6nce anahtar kelimeden bir
X, Uretilir ve daha sonra bu X, degeri, lojistik haritanin

baslangi¢ degeri olarak rastgele say: iireten boliime aktarilir.
Lojistik haritanin kullaniminda baslangi¢ degeri olarak .

algoritmanin anahtarindan secilir. Anahtar kelime, en fazla n*8
bitten olusan bir kelime veya herhangi bir veri olabilmektedir.
Bu veriyi n ASCII karakteri olarak (her biri 8 bit)
K,,K,,K,,...,K, biciminde ifade edebiliriz ve buradaki her

bir K, 'y1 da 8 bit'ten meydana geldiginden K, K,,K K

P29 7%i300 o PR
gibi gosterebiliriz. X, degerinin 0 ve 1 aralifinda olma sartini
g6z Oniine alarak denklem (5)'deki gibi basit bir komut
yazabiliriz:

Xy Ky 2 1K #2774 Ky 2 s K #2042 (0)
Boylece X, 0 ve 1 aralifinda bir deger olarak hesaplanir.
Asagidaki C kodu ile bir anahtar kelimeden (KeyStr) bir  x,

degeri hesaplanmaktadir.



double Createx0(String KeyStr){
int n,k=8;
double sum=0;
n=KeyStr.Length();
for(int i=1;i<=n;i++k+=8)

sum+=(double)KeyStr.operator [](i)*pow(2,k);

sum+=(double) KeyStr.operator [](1)*pow(2,k);
k+=8;
return sum/pow(2,k);

!

Sekil 5 — Anahtar kelimesinden baslangi¢ degeri iireten C++
kodu

Kaotik 6zellikleri kullanan sifreleme yontemleri, genellikle
kaotik sistemlerden olusturulan rastgele sayilar kullanirlar
[10,12]. Bu ¢alismada Onerilen yontemde lojistik harita
denklem (2)'deki gibi kullanilarak 0 ve 1 araliginda rastgele
sayilar tretilmistir.
Yontemi iglemlerde kullanirken 2 ’nin degeri 3.99999 olarak
secilmistir.
Onerilen yontemin iki farkli kisminda bu rastgele sayilara
ihtiya¢ duyulur:

5.1 OTP dizisini olugturmak,

5.2 Sonu¢ matrisinin her siitunundan birini segerken

belli aralikta rastgele sayilar iiretmek.

OTP dizisini olusturmak igin, elde edilen y ’ler [0,1]

arasinda olacagindan, bu araligi 0,3 araligma tasimak igin,
Xx,’leri 4 ile carpariz ve tam kismuni kullaninz. Boylece
{0,1,2,3} sayr kiimesinden bir elemani y degeri yerine
hesaplayabilir ve bu kiimenin izdiisimi olan {A,C,G,T}’yi
DNA dizisine ekleyebiliriz. OTP dizisini olustururken
asagidaki konular1 goz oniine almaliyiz:

o OTP dizisinin boyutu ¢ok biiyiik olmali,

o ASCII kodlarmin dortlii DNA izdiistimleri bu dizide

ayni1 sayida tekrarlanmali.

Son olarak, sonu¢ matrisinden secerken, rastgele sayilar1 her
stitunda yer alan verilerin sayisi kadar tiretilmelidir.

6. Deneysel Sonuclar

Bu ¢aligmada deneysel olarak kiigiik boyutlu bir diiz metnin
sifrelemesi yapilmistir. Bunun i¢in OTP dizisinin boyutunu

32767 varsayarak, lojistik haritanin baglangic degeri X, ile
denklem  (2)'yi 32767 kere kullanarak 32767 elemanli
{OTPO,OTR,OTFZ,...,OTP32767} kiimesi

olusturulmustur. Bu kiimenin olusturulmasinda X, , Sekil

5'deki Createx0 fonksiyonu ile iiretilmistir. Ayrica A 'nin
degeri burada 3.999999 secilmistir. Bu kiimeyi olustururken,

lojistik haritadan elde edilen X; 'lar1 256 ile garptiktan sonra,

onun tam kismini elde ederiz. Bdylece elde edilen sayilar 0 ve
255 araliginda bulunur. Ancak bu verileri OTP kiimesine
eklerken 0'dan 255'e kadarki sayilarin sayisinin esit miktarda
olmasina dikkat edilmelidir. Boylece tiim degerlerden OTP
dizisinden esit sayida bulunabilir.

Daha sonra tiim diiz metni (burada 6rnek olarak “Example”)
bir ikili diziye, daha sonra (5)'teki homomorfizma fonksiyonu
ile bir DNA dizisine donistiiriiriiz.

“Example” —> { 69 , 120, 97 , 109, 112, 108 , 101 } —>

”0100010101111000011000010110110101110000011011000

1100101”

—> “CACCCTGACGACCGTCCTAACGTACGCC”.

Bu diziden ilk dort baz alarak, OTP dizisinde arariz ve

bulundugu yerlerin indekslerini ilk karakterin aday verileri

olarak sonu¢ matrise ekleriz. Bu islemi diiz metnin diger

dorder bazlarina da uygulariz. Boylece her karaktere karsi elde

edilen aday sayilar belirlenir.

Ornegin :

69 — {23,602, 1865, 4443 ,4480, 7400, 11006 , 13254 ,
14015, ..., 29746 , 30868 , 31502 , 31800 , 31901 ,
32401}

120 — {258,789 ,927,1295,2954,3045,3098 , 3181,
3207 , 3361, 3763 , ... , 30087 , 30097 , 30110 ,
30438}

97 — {102,609,1009, 1421, 2308 ,4012,4126, 4219,
4412 ,4910, ...,30472,31090, 31487 , 32304 ,

32426}

109 — {86, 196, 358 , 592, 1496 , 4103 , 4292 , 4871 ,
5207 , 5991 , ..., 29145 , 29937 , 31520 , 31902 ,
32416}

112 —> {289,409 , 479 , 893 , 1763 , 2037 , 4362 , 4906 ,
5131, 5874 , ..., 28097 , 29957 , 30570 , 31159 ,
32604}

108 — {107, 188,284,957, 2109, 2509 , 3142, 3691 ,
4217, ..., 30457 , 31207 , 31761 , 32017 , 32418 ,
32569}

101 — {607, 815,1026, 1592, 1937,2719, 3131, 3592,
4296, ..., 27695 , 29333 , 29739, 31512, 31910,
32101}

Goriildiighi gibi her karaktere karsi 128 indeks olmalidir.

Bundan dolayi, OTP'de kullanan lojistik harita (denklem (2))

devam ettirir ve her karaktere kars1 bir rastgele say1, 0 ve 128

araliginda tretir ve aday dizilerinden birini, o karakterin sifresi

olarak segeriz.

Ornegin:

69 — 70. indeks —> 16215

120 — 112. indeks —> 26073

97 — 35. indeks —> 10271

109 — 6. indeks —> 4103

112 —97. indeks —> 25016

108 —> 74. indeks —> 15184

101 — 3.indeks —> 1026

Boylece “Example” diiz metin olarak {16215 ,26073 ,10271 ,

4103, 25016, 15184, 1026} sifreli metne donistiiriiliir.

7. Sonug¢

Bu c¢alismada, sifrelemesi yapilacak verileri bulundugu
sistemden bir DNA sistemine tasiyarak ve yeni sistem iginde
kaotik haritalarin rastgele ozelliklerini kullanarak sifreleyen
bir yontem Onerilmistir. Calismanin diger bir 6nemli konusu,
tamamen bir rastgele OTP dizisi iiretmektir. Uretilen OTP
dizisinin, lojistik haritanin bagslangi¢ degerine ve anahtar
kelimeye baglhilik diizeyi acikga goriilmektedir. Anahtar
kelimedeki kiigiik bir degisiklikle, ¢ok farkli bir OTP
tiretilmesi s6z konusudur. Ayrica iiretilen OTP bir DNA dizisi
oldugundan, bu veriler DNA molekiiliiniin yiiksek tasima
kapasitesine sahip olma ozelliklerinden faydalanarak, alici
tarafina ¢ok kolayca transfer edilebilir. Son olarak, Onerilen



yontemde OTP dizisinin kullanimiyla sifreleme giivenliginin
yiikseltilecegi sonucunu ¢gikarmak miimkiindiir.

8. Kaynak¢a

[1] R. Brown, L.O. Chua, International Journal of
Bifurcation and Chaos 6 (1996) 219.

[2] J. Fridrich, International Journal of Bifurcation and
Chaos 8 (1998) 1259.

[3] L.M. Pecora, T.L. Carroll, Physical Review Letters 64
(1990) 821.

[4] Daemen J, Sand B, Rijmen V. The design of Rijndael:
AES — the advanced encryption standard. Berlin:
Springer-Verlag; 2002.

[5] S. Behnia, A. Akhshani, S. Ahadpour, H. Mahmodi, A.
Akhavan, Physics Letters A 366 (2007) 391.

[6] S. Behnia, A. Akhshani, H. Mahmodi, A. Akhavan,
Chaos Solitons & Fractals 35 (2008) 408.

[71 M.S. Baptista, Physics Letters A 240 (1998) 50.

[8] S. Behnia, A. Akhshani, H. Mahmodi, A. Akhavan,
International Journal of Bifurcation and Chaos 18 (2008)
251.

[9] Preneel B. Design principles for dedicated hash
functions. In: Fast software encryption, Cambridge
security workshop, Lecture notes in computer science,
vol. 809, Springer, Berlin; 1993. p. 71-82.

[10] Guan Z H, Huang F, Guan W. Chaos based image
encryption algorithm. Phys Lett A 2005;346:153-7.

[11] Menezes AJ, van Oorschot PC, Vanstone SA. Handbook
of applied cryptography. CRC Press; 1997.

[12] Pareek NK, Patidar V, Sud KK. Image encryption using
chaotic  logistic map. Image Vision Comput
2006;24:926-34.

[13] Chen G, Mao Y, Chui CK. A symmetric image
encryption scheme based on 3D chaotic cat maps. Chaos
Solitons Fract 2004;21:749-61.

[14] A. Gehani, T.H. LaBean, J.H. Reif, DNA-based
cryptography. DIMACS series in discrete mathematics,
Theoretical Computer Science 54 (2000) 233 249.

[15] Kang Ning, A pseudo DNA cryptography method,
arXiv:0903.2693.

[16] Hayes S, Grebogi C, Ott E. Communicating with chaos.
Phys Rev Lett 1993;70(20):3031-4.

[17] Pisarchik AN, Flores-Carmona NJ, Carpio-Valadez M.
Encryption and decryption of images with chaotic map
lattices. Chaos: Interdiscipl J Nonlinear
Sci2006;16(3):033118.

[18] Ulam SM, von Neumann J. On combination of stochastic
and deterministic processes. Bull Am Math Soc
1947;53:1120.

[19] Fridrich J. Symmetric ciphers based on two-dimensional
chaotic maps. Int J Bifurcat Chaos 1998;8:1259-84.



