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Ozet : Verilerin giivenliginin saglanmasi i¢in bilgisayarimizda ya da web ortaminda olabilecek saldirilara karsi
bilgisayar kullanicilari tarafindan antiviriis programlarina ihtiyag duyulmaktadir. Internet ortaminda bulunan
sahte antiviriisler ve viriisler bilyiik tehdit olusturmaktadir. Ne yazik Ki bir¢ok bilgisayar ve internet kullanicisi
bu tehlikenin farkinda degildir. Virisler, saldir1 tiirleri, sahte antiviriisler igin alinabilecek giivenlik dnlemleri ve
farkindalig1 ortaya cikarmak icin yapilan ¢evrimi¢i anket uygulamasi, c¢alismanin amacini olusturmaktadir.
Ayrica bahsi gecen tiim konularla ilgili Anadolu Universitesi’nde yapilan anket uygulamasi ile Egitim Fakiiltesi
BOTE b6grencileriyle diger branslarda 6grenim géren dgrencilerin viriisler ve sahte antiviriisler hakkinda mevcut

bilgilerinin kiyaslanmasina ¢alismada yer verilecektir.
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Threating the Security of Computer Viruses and Antivirus Software

Abstract: Antivirus software is needed for computer users to secure data against the attacks on computer or
web environment. The fake antiviruses and viruses are the greatest threat on the internet. Unfortunately, many
computer and internet users are not aware of the danger. The aim of this study is to take security precautions for
viruses, types of threats, fake antiviruses and to make an online survey to reveal the awareness. In addition, it
will be given information about the survey, which is all the issues mentioned in this study, conducted at Anadolu
University and comparison of the current knowledge about viruses and fake antiviruses between the application

CEIT students at Faculty of Education and the students studying in other branches.
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1.Giris

Son yillarda iilkemizde kisisel Dbilgisayar
fiyatlarmmin  ve internet erisim maliyetlerinin
ucuzlamasi sayesinde bugiin internet erigsimi olan
kisisel bilgisayarlarin sayist stirekli artmaktadir.
Bununla beraber savunmasiz bilgisayarlarin internet
ortaminda maruz kalacagi tehlikeler de giin
gectikge  artmaktadir [1]. 21.yiizyilda gelisen

teknoloji ile birlikte erisime agik hale gelen bilginin

onemi kadar, bilginin de giivenligi O6nem arz
etmektedir. Viriis ve tehditlere karsi birgok
antiviris yazilimi  gelistirilmis, ancak lisansl
iriinlerin maliyet faktoriinden dolayr kullanicilar
alternatif yazilim programlarina yonlendirmistir. Bu
durum kotii amagli  yazilimlarin  yani sahte
antiviriislerin yayilmasina ve kullanilmasina olanak

saglamustir.


mailto:semihc@anadolu.edu.tr
mailto:metin.kesler@bilecik.edu.tr

Bu caligmanin ikinci bolimiinde bilgisayar
giivenligi hakkinda bilgi verilmistir. Ugiincii
bolimde hackerlar ve gruplart hakkinda bilgi
verilmistir. Dordiincii bolimde cracker tanimindan
ve hacker ile ayrimindan bahsedilmistir. Besinci
boliimde viriis ve sahte antiviriis yazilimlari, en gok
bilinen sahte antivirlis yazilimlari, bilgisayara
bulagan viriis teshisi ve silinmesi hakkinda bilgi
verilmistir. Altinci boliimde anket uygulamasi ve

degerlendirilmesinden bahsedilmistir. Son bdliimde

ise sonug ve Oneriler verilmistir.

2. Bilgisayar Giivenligi

Bilgisayar giivenliginin temelinde kullanici bilgileri
ve bilginin giivenligi yer almaktadir. Bilgi
giivenligi, bilginin bir varlik olarak hasarlardan
korunmasi, dogru teknolojinin, dogru amacgla ve
dogru sekilde kullanilarak bilginin her tiirlii
ortamda, istenmeyen kisiler tarafindan elde
edilmesini 6nlemektir. Ag giivenliginde verilerin {i¢
o6nemli unsuruna dikkat edilmelidir. Bunlar gizlilik,
biitiinlik ve kullanima hazirliktir[1,2].  Gizlilik,
bilginin sadece bilgiye erisim hakki olan kisilere
acik tutulmasidir. Biitlinlik 6lgiitli, bilginin
beklenmeyen yollarla degistirilmemesini garanti
eder. Biitlinliik kaybina insan hatalar1 veya kasitl
kurcalamalar neden olur. Kullanima hazirlik,
kaynaklarm silinmesi veya erisilemez hale
gelmesini engelleyen Olgiittiir. Bu 6lgiit, sadece
bilgi degil, diger tiim teknoloji altyapisi ve aga
bagh makineler icin gecerlidir [2].
Bilgisayar teknolojilerinde yer alan bilgisayar
gilivenliginin amac1 ise: "kisi ve kurumlarin bu
teknolojilerini  kullanirken  karsilasabilecekleri
tehdit wve tehlikelerin analizlerinin  yapilarak
gerekli  6nlemlerin  6nceden  alinmasidir"[15].
Karsilasilmas1 muhtemel en sik goriilen tehdit ve
saldirilar sunlardir:
e  Virisler, solucanlar, truva atlar1 ve

hacker saldirilar

e Paylasima acilan zararli dosyalar

e  Phishing (olta) ve tus kaydediciler

e Tarayici agiklar ve casus yazilimlar

e  Sahte antiviriis yazilimlariin kullanilmasi

e Gizli bilgilerin {igiincti kisiler tarafindan
ogrenilmesi

e Transfer edilecek bilginin degistirilip,
degistirilen ger¢ek dis1 bilginin hedefe

ulastirilmasi.

Sekil 1 de bu duruma 6rnek verilmistir.

Kaynak Alict

Sekil 1. Ucgiincii kisinin bilgiye erisimi

Bahsi gegen bu tehdit ve saldirilar bilgisayar
giivenliginin ne kadar 6nemli oldugu konusunda,
bilgisayar kullanicilarinin daha dikkatli ve tedbirli
olmalar1 gerektigini anlatmaktadir. Bu durumu
coklu kullanict barindiran biiyiik isletmelerde ve
kurumlarda diisiindiigiimiizde sanilandan daha
dikkatli olmak gerekli ve giivenlik tedbirleri en iist

seviyede alinmalidir.

3. Hacker

Hacker, Tiurk Dil Kurumu'nun internet lizerindeki
sozliigiine gore bu kelimenin anlami "Bilgisayar ve
haberlegsme teknolojileri konusunda bilgi sahibi
olan, bilgisayar programlama alaninda standardin
iizerinde beceriye sahip bulunan ve bdylece ileri
diizeyde yazilimlar gelistiren kisi" olarak tanimlanir
[8]. Bilgisayar programciligi alaninda, bir hacker
bir exploite (kotiiye kullanma) bir dizi diizeltme
uygulama ya da var olan kodlar1 kullanma yoluyla
bir amaca wulasan ya da onu kiran bir
programcidir[4,8]. Sahte antiviriislerin tasariminda

ve zararli amaglar i¢in kullanilmasinda 6nemli role



sahiplerdir. Hackerlar kendi igerisinde su sekilde

gruplara ayrilir:
e Hactivistler
e Siyah sapkalilar
e Beyaz sapkalilar
e  Gri sapkalilar
e  Yazilim korsanlari
e  Phreakerlar
e Script Kiddieler
e Lamerlar
4. Cracker

Ucretli programlari kirarak (crack) iicretsiz
kullamlmasim1 ~ saglayan  kisilerdir. Hacker ile
Cracker birbirine karistirlmamalidir.  Cracker
programlari kirmaz, yalnizca program {izerinde
ayarlandigi gibi degisiklikler yaparak icretsiz
kullanim, tema, dil gibi degisiklikleri program
iizerine kurarlar. Tiirk¢e'de cracker yerine yama
sozciigli de kullanilmaktadir. Crack; program kirma
eylemine ve ters miihendislige verilen isimdir.
Hack ise kelime anlami olarak "kiigiik pargalar
koparmak" anlamindadir [9]. Cogu bilgisayar
kullanicis1 giivenilir olmayan sitelerden antiviriis
yazilimlarini indirir. Bu tiir sahte yazilimlar ¢arpici
bir baslikla crackli (yamali, sifresi kirilmis)
seklinde kullanicilari kandirmak amacl
tasarlanmistir. Ozellikle bu tiir yamali (crack)
antiviris ~ yazilimlarmi  indiritken  dikkatli
olunmalidir. Yamalar ¢ogu zaman iyilestirme

amaciyla kullanilsa da koti amacgli olarakta

kullanilabilecegine dikkat edilmelidir.

5. Sahte Antiviriisler

Her y1l milyonlarca bilgisayara viriis bulagsmaktadir.
Bulastig1 bilgisayar veya sistemleri ¢alisgamaz hale
getiren viriisler biiyiik fabrikalarm yapmis olduklar

uretimi  bile  durdurabilecek  kadar  etkili

olabiliyor[1]. Virisler, casus yazilimlar, solucanlar,
trojanlar (truva atlar1) ve benzer tiirdeki birgok
tehlike unsuru kotlii amacl yazilimeilar tarafindan
gelistirilmektedir. Bu tiirlerin icerisinde en tehlikeli
olanlarindan biri de sahte antivirlislerdir. Gergekte
bilgisayariniza zarar vermek amaciyla yazilmis
fakat kendilerini birer virlis koruma yazilimi, tam
sistem koruma yazilimi, casus yazilim engelleme
aract olarak gosteren bu tiir yazilimlar aslinda birer
sahte antivirliis programidir. Ayni bir antiviris
programi gibi davranir, bilingsizce ya da yanliglikla
tiklanan baglanti ile bilgisayara bulasir. Bilgisayar
tekrar bastan baglatildiginda(boot) aktif olur. Bu
sahte antivirilis programlari, bilgisayarimizda birgok
viriisiin bulundugu ve bunlart temizlemenin tek
yolunun da kullanmakta oldugumuz antiviriis
programinin {icretli siirimiinii indirmekten gectigi
konusunda ekranimizi 1srarci uyari mesajlariyla

doldurur [5].
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Sekil 2. Sahte antiviriis goriintiisii

Bilgisayarinda viriis oldugu yalanina inanan birgok
kullanic1 da sahte antiviriis programini satin almak
zorunda kaliyor. Pandalabs'a gore 30 milyondan
fazla kullanici, sahte antiviriis kurbani. Ve internet
ortaminda su anda 7 binden fazla sahte antiviriis
programi bulunuyor [5,7]. Sekil 3 de e-posta yolu
ile kullanic1 hesabina sahte antiviriis programinin
linki gonderiliyor ve 30 giinlikk kullamim hakki ile
kullanici, giivenlik temini verilerek
kandirilmaktadir. Program bilgisayara
yiiklendiginde Mal/Fake AV-EIl adli zararli dosya

bilgisayarda goreve hazir hale gelmektedir.



# pcAfee VirusScan Plus  From: § % ™ Member Services” <supporgs -

Subject: McAfee VinusScan Plus
From: "=
To: <M Beg W W
Date: 2010-07-27 16:24:48

Member Services™ <suppont@e—r=4-m

pownload a_FREE 30-day Trial of mcafee virusscan pPlus and Be
Automaticaly Entered To win

Installation file attached

Subject: MoAfes Virusscan Plus
Attachment: setup.zip
Message body:

Download = FREE 30-day Triml of MCAfee VirusScan
Plus and Be Automsticaly Entered to Win

Installation file attached

Sekil 3. Mail ile gonderilen sahte antiviriis linki

Detayli bir sahte antiviriis bilgisi igin Sekil 4 de
sahte antiviris programimin ekran gorintiileri
verilmistir. Daha 6nce bahsi gegen iicret boliimii bu

ornekte daha detayli verilmistir.

( Cloud AV 2012

AT RISK

~ Software evaluation

This version is for evaluation puipases anly.
& The removal feature is disabled. You may scan your PC to locate malware
thigats.

Please puichase the full version to remove identified threats.

» Purchase full version | &  Continue evaluating

~ Software activation

1f you have aleady purchased a license, please enter activation code

Vad |

#* Activate nonl

Proceed Checkout

Sekil 4. Cloud AV 2012 Sahte Antiviriis
5.1 Sahte Antiviriis Programlarimm En
Bilinenleri

PandaLab’in arastirmalarina dayanarak bir 6nceki

boliimde 7 binden fazla sahte antiviriis yazilimi

oldugu ifade edilmisti. Bu yazilimlarin icerisinde en
yaygin ve sik karsilasilanlarin adlar verilmistir:

Personal AntiSpy, VirtualPCGuard, AntiMalware
2009 AntivirusProtection, Security Scanner 2008,
VirusResponse Lab 2009, Antivirus Security,
Micro Antivirus 2009 AntiSpyware Pro XP, XP
Protector 2009, AV Security 2012, Windows
Antiviris 2011, AVG Antiviriis 2011, Protection
Center, Vista Security Tool 2010, Antiviriis 8 [11].

5.2 Bilgisayara Bulasan Viriis Teshisi

Bilgisayarlara ¢esitli yollarla istemeden viriisler
bulagmaktadir. Taginabilir bellekler, dosya indirme
(download) siteleri, e-posta spamlari, messenger ve
skype gibi iletisim ve chat programlari araciligiyla
viris  bulagsmaktadir.  Bilgisayarimiza  viriis
bulagtiginda, bunu anlamak biraz zor olur aslinda
ama belirtilerinden anlayabilmek miimkiindiir. Her
sorunda da bunu viriislere baglamak elbette yanlis
olur. Ornegin; donanim “config.sys”,
“autoexec.bat” dosyalarindaki degisiklikler veya
kullanic1  hatalarindan kaynaklanan nedenlerde
olabilir. Viriis teshisinde en iyi yol giivenilirligi
kanitlanmig  lisansli  bir  antivirlis programi
kullanilmast ve devamli olarak giincellenebilir
olmasidir.
Bilgisayara bulagan viriislerin birkag belirtisi:

e Program yiiklemeleri normalden daha

fazla zaman alir

e Disk alanlar1 azalir

e  Bozuk sektor artar

e  Mevcut ram siirekli azalir

e  Programlarin normal ¢alismalar1 bozulur

e Dosyalar kaybolur

e Dosya bilgileri degisir. (uzantisi, adi,

tarihi)



5.3 Bilgisayara Bulasan Viriisiin Silinmesi

Virilisiin ~ silinebilmesi  i¢cin  iki  yontemden

bahsedilecektir:

1. Isletim sisteminizin (Windows Xp, Vista,
Windows 7) "sistem geri yiikleme" aracini
kullanarak, oOnemli kayit ve sistem
dosyalariin viriistin bulasmadig1 zamanda
kaydi yapilmis bir denetim noktasina geri
donerek virilisten kurtulabilirsiniz.

2. Bilgisayariniza  giincellemelere  agik,
giivenilir ve lisansli antiviriis programi
kurarak ya da internet {izerinden taninmis
antiviriis programlarinin web sitelerinden
online tarama yaparak viriisleri

temizleyebilirsiniz.

5.4 Online Viriis Temizleme Siteleri

Bu boliimde online viriis temizleme sitelerine 6rnek
verilecektir. Online viriis temizleme siteleri
bilgisayarinda yeterli kapasitede yer olmayanlar,
mevcut antivirlis programlarinin  bilgisayarini
yavaslattigini diistinenler veya yiiklii bir antiviriis
programi olmayan bilgisayar kullanicilar1 igin
dikkate alinabilecek bir ¢6ziim yoludur. Giivenilir

birkag online antiviriis temizleme site adresleri:

e  Kaspersky
http://www.kaspersky.com/virusscanner

e Trend-Micro
http://housecall.trendmicro.com/

e Symantec: http://security.symantec.com

e Panda-Software
http://www.pandasoftware.com/products/
ActiveScan.htm

e Panda-Software
http://www.pandasecurity.com/actives

can/index

e Bitdefender

http://www.bitdefender.com/scan8/ie.html

6. Anket Uygulamasi ve Degerlendirilmesi

Web ortaminda Anadolu Universitesi Bilgisayar ve
Ogretim Teknolojileri Egitimi boliimii ve Anadolu
Universitesi 1,2,3 ve 4. Simuf ogrencilerine viriisler
ve sahte antiviris programlar1 ile ilgili anket
uygulatilmistir. Ankete otuz iki (32) BOTE
6grencisi ve otuz iki (32) diger boliim 6grencileri
olmak ftizere toplam altmig dort (64) Ogrenci
katilmigtir. Anket iki kategori altinda incelenmistir.
Ik kategoride Bilgisayar ve Ogretim Teknolojileri
Egitimi (BOTE) béliimii &grencilerinin  verdigi
cevaplar ile diger Anadolu Universitesi boliimii
ogrencilerinin verdigi cevaplar ayr1 ayr1 grafiksel
olarak incelenmistir. ikinci kategoride ise ¢ikan
sonuglara gore 6nemli noktalar vurgulanmistir.
Anketi  uygulamadaki amag¢ iniversite
ogrencilerinin  virlisler, antiviriisler ve sikca
rastlanan sahte antiviriis programlart hakkinda
bilgilerini degerlendirmek, deneyimlerini agiga
cikarmak ve piyasada bulunan antiviris
yazilimlarindan hangisinin daha fazla kullanim
alanma  sahip oldugunu  belirlemektir.  Ilk
kategoride, BOTE béliimii dgrencileri ile diger
Anadolu Universitesi boliimii 6grencilerinin verdigi
cevaplar dogrultusundaki degerlendirme sonug

grafikleri:

Smifiniz?

Cevaplayan

sinifiniz
Saysi

1.8t 3

2.5mit 7

3.5mif 5

4. Sinif a7

B.O.TE. ogrencileri




Simifmiz? Antiviriis program
kullaniyor musunuz?

WEvet, Lisansh ®Evef, Lisanssiz ®Haywr

Cevaplayan -
smifinz | =8 Yanit Kigi Sayist
1.3mf 2 Evet, Lisansi 12
2.5mif 9

Evet, Lisanssiz| 17
3.5t 1

Hayir 3
4.5 5

Anadolu Universitesi ogrencileri Anadolu Universitesi 6grencilen

Sekil 5. Simif degerlendirmesi Sekil 7. Antiviriis programi kullanim orani
Cinsiyetiniz ? Bilgisayar viriisleri ile ilgili
temel bilginiz ne diizeyde ?
‘Bilmiyorum
0%
e | Corn -
Erkek 21 liyi Biliyorum 13
Bayan " Biliyorum 13
Az Biliyorurmn 3
0
B.O.TE. ogrencileri
BOTE ogrencileri
Cinsiyetiniz ? - _— T
Bilgisayar viriisleriile ilgili
temel bilginiz ne diizeyde?
Cinsiyet Ce‘;:‘;':’:“"
Yanit 5Ki§i
Erkek 17 ayist
Bayan 15 fyi Biliyorum 4
Biliyorum 1
Az Biliyorum 13
Bilmiyorum 4
Anadolu Universitesi grencileri
. .. - . . Anadolu Universitesi ogrencileri
Sekil 6. Cinsiyet degerlendirmesi

Sekil 8. Viriis temel bilgi oram

Antiviriis programu
kullaniyor musunuz?

mEvet, Lisansh  ®Evet, Lisanssiz  mHayir

Antiviriis programini internetten
mi indirivorsunuz?

Yamt Kisi
sayist
Evet, Lisansh 8
Kisi
Evet Yanit Sonst
Lisanssiz 22
Hayir 2 Evet, Tam
siiriim 21
Evet, Deneme Evet, Deneme
s surimi
[stirimi 3 9%
Hayir 8

BOTE. agrencileri

B.O.TE. ogrencileri




Antiviriis programm Lisansh antiviriis programlarimn
internetten mi ticreti yiiksek mi?

indiriyorsunuz?

Kisi -
Yanit

sa: Yant G
Evet, Tam siiriim 12 Evet, Tam siiriim Evet 31
Evet, Deneme

surami 10 Hayir 1
Hayir 10

Evet,Deneme

Anadolu Universitesi 6grencileri Anadolu Universitesi 6grencilen

Sekil 9. Antiviriis programi internetten indirme Sekil 11. Lisansh antiviriis programlarinin {icreti

orani

Internette sahte antiviriis programi
oldugunu bilivor muydunuz?

Internetten Indirilen Antiviriis
Programlarimm Zararlar:

mBilgisayan kitliyor Yamit Kisi
Sayisi

mBilgisayan yavaslatiyor

mBilgisayardan ses Evet 19
gelmesine neden oluyor

mDonammi kullanamaz Hayir 13
hale getiriyor

mBilgisayardaki dosyalan
gizliyor

mBilgisayarda devamli
uyan veriyor

B.O.T.E. 6@rencileri

B.O.T.E 6grencileri

Internette sahte antiviriis programi
oldugunu biliyor muydunuz?

Iinternetten indirilen Antiviriis
Programlarimin Zararlari

Kigi
mBilgisayan kitliyor Yamit Sayisi

mBilgisayan yavaslatiyor
Evet 12

mBilgisayardan ses gelmesine
neden oluyor Hayir 20

mDonammi kullanamaz hale
getinyor

mBilgisayardaki dosyalan
gizliyor P -
Anadolu Universitesi ogrencileri

mBilgisayarda devamli uyan
2% yer

Anadolu Universitesi 6grencileri

Sekil 12. Internette bulunan sahte antiviriisler

Sekil 10. Indirilen antiviriis programlarmin zararlart

orani Antiviriis programi secerken neye
dikkat ediyorsunuz?

Bellek

Lisansh antiviriis programlarmin Yamt SKisi
. _— N ayisi
iicreti yiiksek mi? v Arkadas
Arkadas tavsiyesine
tavsiyesine 9
Testlere 18
Bellek Kullamimina 3
Kisi
Yanit Sayisi Higbiri 2
Testlere
Evet 29 56%
Hayir 3

B.O.TE. 6grencileri

B.O TE ogrencileri




Antiviriis programisecerken neye
dikkat ediyorsunuz?

Kisi

Yamit sy

Arkadas
tavsiyesine

Testlere [

Bellek Kullammina 4

Higbiri 6

Testlere
19%

Anadolu Universitesi 6grencileri

Sekil 13. Antiviriis programu se¢iminde dikkat

edilecek hususlar

Kullandi@inz antiviriis program
hangisi?

Kaspersky
9%
Yanit  |Kisi Sayist

Kaspersky 3 F-Secure

Nod32 12 3%

Avira 6 Nu;;:

Avast 4

Norton 1

F-Secure 1

[Avg 2

Highiri 3

B.O.T.E. 6grencileri

Kullandigmiz antiviriis programi
hangisi?

F-Si Higbiri
Yanit Kisi Sayisi ;;,me g%

Nerton
3%

-

Kaspersky
Nod32
Avira

=5

Avast
Norton

F-Secure

Avg
Higbiri

Anadolu Universitesi ogrencileri

Sekil 14. Antiviriis programlarinin kullanim orani

Ikinci  kategoride ise, birinci  kategorideki
degerlendirme sonuclarina gore en dikkat cekici

noktalar Tablo 1 de gosterilmistir.

. BOTE Diger
Ankertte Onemli Noktalar
dgrencileri | Boliimler

Lisanssiz Antivirits kullanumi %069 2033
Viriisler hakkinda bilgim var %080 %73
Sahte gntiviriis bilinci 2659 %637
Aniii inde ark

Angvirls seciminde arkadag 028 9650
tavsiyesi

Tercih edilen NOD32 %632 %653

Tablo 1. Onemli noktalar ve kiyaslama

7. Sonuc ve Oneriler

Sonuglar gdsteriyor ki sahte antiviriisler hakkinda
yeteri kadar bilgi sahibi degiliz. Anket sonuglarinin
grafik analizine baktigimizda BOTE 6grencilerinin
%59 ‘unun sahte antiviriisler hakkinda bilgi sahibi
oldugu, bu oranin diger iiniversite ogrencilerinde
%37 seviyelerine diistiigii goriilmektedir. Gelecegin
egitim teknolojisi uzmani olacak veya bilisim
teknolojileri 6gretmeni olacak Ogrencilerin sahte
antiviriisler ve giivenlik hakkinda daha fazla bilgi
ve  beceriye  sahip  olmalar1  gerektigini
degerlendirme sonucunda gormekteyiz. Her iki
Ogrenci grubunun viriisler hakkindaki bilgi seviyesi
%75 - %80 oran araliginda ki bu oranlar miikemmel
olmasa da iyi sayilabilecek bir orandir. En 6nemli
sonuglardan biri de antivirlis programi se¢imi
konusunda kullanicilarin  arkadas tavsiyesine
uymasidir. Bu oran {iniversite 6grencilerinde %50
oramindadir. BOTE béliimii dgrencilerinde ise bu
oran %28 olup, BOTE o6grencileri daha ¢ok test
sonuclarina  bakarak  kullanacaklar1  antiviriis
programini belirlemektedir. Bu baglamda en g¢ok
kullanim oranma sahip antiviriis yazilimi programi
Nod32 olmustur.

Savunmasiz  bir kigisel bilgisayar internete
baglandig1 andan itibaren bircok tehlike ile karsi
karstyadir.  Bilgisayarimizi  gilivenli  olarak
kullanabilmek i¢in mutlaka antiviriis, gilivenlik
duvar1 ve anti casus yazilimlarini bilgisayarimiza
yiklemeli, bu yazilimlar olmadan internete
baglanilmamalidir. Ayrica giivenlik yazilimlar1 ve
isletim sistemleri devamli giincel tutulmalidir.
Internet kullanirken de zararli sitelere girilmemeli,
sahte antiviriis linkli elektronik postalar1 ve diger
giivenmedigimiz  baglantilar1 agarken dikkatli
olmaliy1z. Giivenilir olmayan yazilimlar bilgisayara
ylklenilmemeli ve calistirilmamalidir. Biitiin bu

onlemler alindiktan sonra kisisel bilgisayarimizda

cok daha giivenli bir sekilde interneti kullanabiliriz.



Calisma genel olarak degerlendirildiginde toplam
altmis dort (64) dgrenciye anket uygulatilmistir. Bu
sayinin verinin dogrulugu ve giivenirligi icin

artirtlmasi1 6ngoriilebilir.
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