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Özet: Bu çalışmada kablosuz multimedia algılayıcı ağlardan (KMAA), KMAA 
katmanlarından, hizmet kalitesi kavramından, uygulama alanlarından ve güvenlik 
gereksinimlerinden genel olarak bahsedilmiştir. Hedeflenen amaç okuyucuya genel bir bilgi 
sunmak KMAA teknolojisi hakkında bilgi vermektir. 
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Wireless Multimedia Sensor Network 
 
Abstract: In this study, wireless multimedia sensor networks (WMSN), layers of WMSN, the 
concept of service quality, and security requirements of the application areas are discussed in 
general. This paper aims to offer the reader an overview of the WMSN technology. 
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1. Giriş 

Gelişen teknolojiyle beraber kablolu 
ağlarından sonra kablosuz ağlar da 
yaygınlaşmaya başlamıştır. Kablosuz ağ 
teknolojisi hem ergonomik olarak rahatlık 
getirmiş hem de yararlanılma oranını 
maksimize etmiştir. Bu teknolojinin giderek 
yaygınlaşmasının doğal bir sonucu olarak 
kablosuz ağlar daha çok alanda tercih 
edilmeye başlanmıştır. 

Algılayıcılar; sıcaklık, hareket, ısı, nem, 
konum, basınç gibi bir çok faktördeki 
değişiklerin algılanmasını sağlayan 
ekipmanlardır.  Algılayıcıların bu işlevleri 
kablosuz ağlarla birleştirilerek daha uzak 
mesafeler arasında iletişim ve etkileşim 
kurulması sağlanmıştır.  

Son zamanlar da ise bu ikili, multimedia 
alanında etkin olarak kullanılmaya 
başlanmıştır. Sivil ve askeri bir çok alanda 
kablosuz multimedia algılayıcı sistemler yer 
almaya başlamıştır.  Skaler değerlerden 

faydalanılarak fiziksel olaylarda ya da 
kamera, mikrofon gibi medialarla birlikte 
kullanıldığında başarılı sonuçlar alınmaktadır.  

KMAA (Kablosuz Multimedia Algılayıcı 
Ağlar) uygulamaları tek başına 
kullanılabileceği gibi, bilgisayarla görme, 
sinyal işleme, iletişim ve ağ teknolojileri, 
robotik gibi alanlarla da entegre edilerek 
online işlemler yapılabilen alanlarda da 
kullanabilir[2].  
 
2. Uygulama Alanları 
 
Uygulama alanları gün geçtikçe genişlemekle 
beraber belli başlı kategorilere ayrılabilir. 

• Gözetim amacıyla kullanılabilir. Bu 
amaca yönelik olarak daha çok güvenlik 
alanında kullanılmaktadır. Suç ve terör 
saldırılarının önceden tespiti, halka açık 
etkinliklerin takip ve kontrol edilmesi, 
kayıp kişilerin bulunması çalışmalarında 
etkin olarak kullanılmaktadır. Bu 
uygulamada hareketli/duran video 
görüntüleri ve ses kayıtları 
incelenmektedir[1]. Suçlu tespiti, kayıp 
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arama, kimlik tespiti v.b. işlemler 
yapılırken elde edilen görüntülere destek 
vektör makineler (SVM), Gauss (GPC), 
tam sayılı dalgacık dönüşümü (ILWT)  
gibi sınıflandırıcılar uygulanarak 
bilgilerin, görüntülerin sınıflandırılması 
sağlanmaktadır. Yapılan incelemelerde 
sınıflandırıcıların birlikte kullanılarak 
performanslarının arttırıldığı tespit 
edilmiştir[14].  

• Trafik gözetiminde kullanılabilir. 
Hırsızlık, gasp, trafik kazası,  trafiği 
yönlendirerek akışını rahatlatma ve boş 
park yerlerinin tespit edilerek kullanıcıları 
yönlendirebilme gibi alanlarda 
kullanılmaktadır[1]. Trafik gözetimi 
alanında etkin olarak kullanılması için 
çalışmalar devam etmektedir.  Bu 
uygulamalara internetin de dahil 
olmasıyla yapı daha da genişlemiştir. 
Tasarım geliştirilirken; fiziksel ve Mac 
katmanlarından geçirilebilecek maksimum 
paket için kullanılacak teknoloji (IEEE 
802.15.4) belirlenmeli, link katmanında 
kullanılacak güvenlik algoritması 
seçilmeli, farklı IP lerden gelen algılayıcı 
düğümleri için iletim süresi, bekleme 
süresi ve iletişim için geçecek süre gibi 
senaryolar dikkatle belirlenmelidir.[17]  

• Sağlık hizmetlerinde de etkin olarak 
kullanılabilir. Yeni nesil 3G/4G 
teknolojilerinin yaygınlaşmasıyla acil 
sağlık durumlarının tespiti, bunun yanında 
evden hastaların durumlarının kontrol 
edilebilmesi, EKG  gibi görüntü merkezli 
işlemlerin hastaneye gitmeden 
yapılabilmesi gibi imkanlar sunulabilir[1]. 
Ayrıca kişinin üzerine yerleştirilecek 
algılayıcılar ile anlık olarak vücut 
sıcaklığının, kan basıncının, kalp atış 
hızının ve solunum sıklığının uzaktan 
kontrol edilebilmesi gibi sağlık hizmetleri 
de sunulabilir[2] 

• Çevresel ve endüstriyel uygulamalarda 
kullanılabilir. Yaşam alanlarına ait 
görüntü ve ses  kayıtları kullanılarak geri 
beslemeler alınabilir ve yeni tasarımlar 
bunlar göz önüne alınarak yapılabilir. 
Ayrıca basınç, sıcaklık, nem artışı gibi 
değişikliklerin hayati önemi olan 
endüstriyel alanlarda, konunun kontrol 

altında tutulması ve anında müdahalenin 
yapılmasını sağlar.[1] 

• Eğlence alanında da algılayıcı ağlar 
kullanılabilir. Ağ oyunlarının özellikle 
online ağ oyunlarının popüler olduğu bu 
dönemde kullanıcılara eş zamanlı olarak 
görme ve dokunarak kontrol etme 
imkanının tanınması oyunların daha çekici 
olmasının sağlamaktadır. Özellikle son 
dönemde bir sokak oyunu olan SeeMe 
oldukça ilgi çekmektedir. Bu oyunda 
temel mantık 5 m. çaplı alanlara 
yerleştirilen kameralar ile gerçek sokak 
görüntüleri üzerinde kullanıcıların sanal 
olarak yer konum belirlemesi esasına 
dayanmaktadır[2].  Bu uygulamada 
olduğu gibi birden çok kameradan sisteme 
gelen görüntülerin ayıklanması ayrıca 
bozulmuş, kalitesini kaybetmiş 
görüntülerinde iyileştirilmesi 
çalışmalarının yapılması gerekmektedir. 
Bunun için çeşitli yöntemler 
geliştirilmektedir. Bunlardan birisi de 
Rudi Dai ve arkadaşının geliştirdiği 
korelasyon tabanlı iyileştirme yöntemidir. 
Bu yöntemle maliyet ve zaman tasarrufu 
ile en yüksek kalitede ve en geniş görüş 
alanına sahip sonuçların elde edilmesi 
hedeflenmiştir[7]. 

 
3.Tasarımı Etkileyen Faktörler 
 
Kablosuz algılayıcılar genel olarak birkaç 
temel yapıdan oluşmaktadır. 

  

Şekil 1 “KMAA Temel Bileşen Yapısı”[1] 

Yapıyı genel olarak iki tabakaya bölmek 
mümkündür. Birinci kısımda işlemci, 



algılayıcı sistemi, bellek, güç ünitesi ve 
kontrol/kumanda ünitesi bulunurken ikinci 
kısımda analog-dijital dönüştürücüler yer 
almaktadır. Sistemin genel çalışma mantığı 
ise şu şekildedir: 

Algılayıcı ile kullanıcı arayüzü, ağ cihazı ve 
iletim yazılımından oluşan katmanla veri 
alınır. Alınan veri analog-digital 
dönüştürücülerden işleme tabi tutulur ve CPU 
da işlenerek belli başlı sonuçlar elde edilir. 
Elde edilen bu sonuçlar koordinasyon 
biriminde çeşitli senkronizasyonlara tabi 
tutularak değerlendirmeden geçirilir. [1]. 

Tasarım yapılırken çözümlenmesi ve dikkate 
alınması gereken başlıca sorunlar ise [2] 

• Her algılayıcı cihazının işlemci, 
bellek, güç kaynağı gibi ihtiyaçları kısıtlı 
olarak sağlanabilmektedir. 

• Her uygulamanın kalite gereksinimleri 
(QOS) birbirinden farklıdır. Örneğin, 
anlık ileti gönderilen multimedia 
uygulamalarında verinin kısa süre içinde 
güvenli iletilmesi önemli iken, akış 
şeklinde alınan verilerde bu akışın 
devamlılığı sağlama önem  kazanmıştır. 
Her problem tipine göre bu durum 
önceden tespit edilmelidir. 

• Gönderdiğiniz veri bir multimedia 
verisi olduğu için sağlıklı iletilmesini 
sağlamak yüksek bant genişliği ihtiyacını 
doğurur.  

• Verinin konumuna ve iletimininde 
olabilecek gecikmeye bağlı olarak ihtiyaç 
duyulan kapasite sürekli aynı 
kalmamaktadır. Bu nedenle değişken bir 
kanal kapasitesi ihtiyacı ortaya 
çıkmaktadır. 

• Kablosuz iletişimde kanal paylaşımı 
gerekli bir kavramdır. Bu nedenle veriler 
arasında iletim katmanlarında etkileşim 
olabilmektedir. Bu etkileşimin veriye 
zarar vermemesi için QOS ın 
uygulanmasına dikkat edilmelidir. 

• Gönderilen multimedia veriler büyük 
veriler olduklarından bunların iletiminde 
kaynak ve maliyeti minimize etmek için 
bir takım algoritma ve işlemler 

uygulanarak fazla verilerin ayıklanması, 
sıkıştırma, şifreleme işlemlere tabi 
tutulabilir. 

 
4. Network Mimarisi 
 
Kablosuz algılayıcı ağlardaki iletim de bir 
takım katmanlar arasında olmaktadır. Bu 
katmanlara geçmeden önce network mimarisi 
hakkında kısaca bilgi verilmelidir. Ian F. 
Akyildiz, Tommaso Melodia Ve Kaushik R. 
Chowdury in yaptığı değerlendirmeye göre 
[1]; 

 
Şekil 2 “KMAA Network Mimarisi”[1] 

 



Şekil 3 Şekil Temsil Açıklamaları 
 

• Kullanılan algılayıcılar, ses/görüntü 
ve/veya sayısal  algılayıcı olabilir. 

• Ses/Görüntü algılayıcılar (video/audio 
sensor), ses ve hareketli/sabit görüntüleri 
düşük çözünürlükte yakalayabilen 
algılayıcılardır. 

• Sayısal algılayıcılar (scalar sensor), 
basınç, nem,sıcaklık gibi verileri 
yakalayabilen algılayıcılardır. Depolama 
kapasiteleri azdır. 

• Multimedia işlemci hubları 
(multimedia processing hub), algılayıcılar 
arasında veri iletimini mümkün olduğunca 
az kayıpla yapılmasını sağlayan nispeten 
daha büyük kapasiteli hublardır. 

• Depolama hubı(storage hub), bu hub 
gerçek zamanlı verilerin uzun süre 
tutulması ve hatta kullanıcıya sunulmadan 
istenirse belli algoritmalarla işlenmesine 
olanak sağlayan hublardır. 

• Sink(sink), kullanıcılar gelen istekle 
network un yönlendirilmesi ve bunlardan 
gelen multimedia akımlarının kullanıcıya 
iletilmesi işleminin yapıldığı alandır. 

• Gateway(gateway), sink ile internetin 
ve IP tabanlı KMAA nın birbiriyle 
iletişime geçtiği kısımdır. Coğrafi bir alan 
kapsama alanı vardır.  

• Kullanıcılar(user) , mimarinin son 
basamağında yer almaktadırlar. Ip 
adresleri ve arayüzleri kullanarak 
oluşturdukları sorgularla belirledikleri 
coğrafi alan içindeki KMAA sonuçlarıyla 
ilgilenirler. 

5 . Ağ Katmanları 
 
Standart Ağ yapısında olduğu gibi KMAA’de 
de katmanlı bir yapı söz konusudur. İletim 
katmanlar arasında yapılmaktadır. Bu 
katmanlar; uygulama katmanı, iletim 
katmanı, network katmanı, Mac katmanı ve 
fiziksel katmandır.[1]  

 
Şekil 4 “KMAA Katman Mimarisi”[1] 

 

5.1. Fiziksel Katman 

Fiziksel katman, ağ yapılarının maddesel 
olarak bulunduğu katmandır. Girişime 
dayanıklı olan bu katmanda birden çok ağ 
birarada bulunabilir. Mimarinin en alt 
basamağında bulunan bu katmanda yer alan 
ağ sayısı arttıkça ve/veya Mac katmanındaki 
vericiler farklılaştıkça[1] ağ üzerinde parazit 
oluşma ihtimali artmaktadır[21].   

Ağ üzerinde oluşan bu parazitleri önlemek 
için eşitli yöntemler kullanılmaktadır. 
Bunlardan birisi düşük enerji tüketimiyle 
yüksek veri hızı iletimi olanağı sunan UWB 
teknolojisidir. Bu teknolojide bilgi radyo 
frekansı gibi kısa süreli darbeler şeklinde 
iletilmektedir.  Fakat bu iletim süreklilik arz 
eden multimedia verilerin iletiminde 
gecikmelere ve verim azalmasına neden 
olabilmektedir. Bu konunun çözümü için 
çapraz katmanlı iletim bir ışık olarak 
görülmekte üzerinden yapılan çalışmalar 
devam etmektedir.[1] 



Bir diğer teknoloji ise SDR tabanlı MS 
teknolojisidir. Bu teknoloji farklı farklı 
kablosuz ağları aynı frekans bandı içinde 
kullanılabilir kılmaktadır.[21] 
 

5.2. MAC Katmanı 

Mac katmanı, hataların kontrolü ve kurtarımı 
işlevlerinin yerine getirildiği bir katmandır. 
KMAA için kullanılan Mac katmanı güç 
tasarrufu, hareket yönetimi ve hata kurtarma 
stratejisinin varlığı ile Kablosuz Ağlar için 
kullanılan Mac den farklılık göstermektedir. 
Yaygın olarak hücresel haberleşmede 
kullanılan MAC protokolleri zaman bölmeli 
çoklu erişim (TDMA), frekans bölmeli çoklu 
erişim (FDMA), ve kod bölünmeli çoklu 
erişim (CDMA) protokolleridir. Uygulanan 
yöntem farklı olmakla beraber amaç, veriler 
arasındaki girişimi azaltmaktır. Mac 
protokolleri planlanan, plansız ve hibrit Mac 
protokolleri olarak 3 gruba ayrılabilir[12].  

Planlanmış Mac protokollerinde algılayıcılar 
arasındaki iletişim sıralı şekilde 
yapılmaktadır. TDMA bu yönteme örnek 
olarak verilebilir. Algılayıcılar arasındaki 
çarpışmalar azaltılarak senkronizasyon 
arttırılır[12].  

Planlanmamış Mac protokollerinde 
algılayıcılar arasında bağımsız iletişime izin 
verilir. Karmaşıklığı az ve enerji tasarrufu 
yüksektir[12]. 

 Hibrit Mac protokolleri ise enerji tasarrufunu 
hedefleyen bir protokoldür. Uzun ve kısa 
paketleri birbirinden ayırma özelliğine 
sahiptir. Bu sayede uzun paketler için planlı 
Mac protokol yöntemleri kullanılırken kısa 
paketler için plansız Mac protokol yöntemleri 
kullanılması sağlanarak enerji tasarrufu elde 
edilmiştir. Bu yapı hızlı değişimlere uyum 
sağlarken karmaşıklığı fazladır.[12]          

Bu üç yaklaşımın yanı sıra dikkat çekmeye 
başlayan diğer bir Mac protokolü ise çapraz 
tabanlı Mac protokolüdür.  Kablosuz 

iletişimde asıl amaç, iletişimi maksimum 
seviyede gerçekleştirirken enerji harcamasını 
minimize etmektir. Bunu sağlamak amacıyla 
iletimin katmanlı bir mimari ile 
gerçekleştirilmesi enerji tasarrufunu 
sağlarken verimi düşürdüğü tespit edilmiştir. 
Çapraz tabanlı Mac protokolü bu yapıya 
dayanmaktadır[12]. Bu yöntem üzerine 
yapılan çalışmalarda verimlilik artışı, 
güvenilirlik, yönetim ve planlamanın kontrol 
edilebilirliğini arttırdığı gözlemlenmiştir. Bu 
açıdan bakıldığında maliyetlerin azaltılıp 
verimin arttırılması  KMAA nın etkinliğini 
arttıracaktır[6].    

5.3. Network Katmanı 

Bu katman bir yönlendirme katmanıdır. Bu 
katmanda gerçekleştirilen başlıca 
uygulamalar, çoklu hata toleransı, bağlantı 
kalitesinin sağlanması ve enerji 
optimizasyonu olarak gösterilebilir. 
Algılayıcılardan bu katmana gelen veri farklı 
şekillerde olabilir. Örneğin bir video 
algılayıcında birden çok kamera dolayısıyla 
da birden çok görüntü verisi gelebilir. Bu 
durumda verilerin azaltılması işlemi bu 
katmanda yapılarak sink e gönderilir [1]. 
Gerçek zamanlı verilerin yönlendirilmesinde 
ise durum biraz daha farklıdır. Bu verilerde 
zaman, hız ve verinin doğruluğu önemlidir. 
Bu durumda Mac ve network katmanı 
arasında veri geçişinin sağlıklı olup olmadığı 
yönlendirme protokolleri ile kontrol 
edilebilir. Bu protokollerden birisi de Multi-
Yol ve Multi-SPEED Yönlendirme Protokolü 
(MMSPEED) yaklaşımıdır. Bu yaklaşımda 
iki katman arasında denge kurulmaya 
çalışılırken gecikme ölçümleri ve geri 
bildirim mekanizmaları dikkate alınır [1]. 
Aynı şekilde gelen veriler yağmur, kar gibi 
çevre şartları ve/veya kamera lensi gibi 
elemanlara bağlı olacak şekilde dış etmenler 
nedeniyle bir takım bozulmalara maruz 
kalmış olabilir. Bu durumda bozulmaların 
düzeltilmesi için bazı algoritmaların 
uygulanması gerekmektedir[16]. 



Network katmanındaki iletimin maksimize 
edilmesi için çeşitli yöntemler uygulanabilir. 
Plan ve arkadaşları[8] bu iletimi arttırmak 
için düğümler üzerinde çalışmışlardır. 
Bilindiği gibi veriler, algılayıcı düğümleri 
üzerinden hareket etmektedir.  Bu düğümler 
üzerine çeşitli optimisazyonlar 
uygulandığında bağlantı zamanının, harcanan 
gücü ve iletilen verinin kalitesinin etkilendiği 
tespit edilmiştir[8].  

5.4. İletim Katmanı 

İletim katmanı network katmanı ile uygulama 
katmanı arasındaki ilişkinin kurulduğu 
katmandır. İletim katmanında özellikle TCP 
protokolü tercih edilmekle birlikte UDP de 
tercih edilen bir protokol olarak yerini 
korumaktadır hala. UDP protokolü kimi 
uygulamalarda TCP yerine tercih edilmeye 
devam etmektedir. UDP ile çalışan Gerçek 
Zamanlı Aktarım Protokolü (RTP) nün 
dinamik zamanlı iletime adapte olma özelliği 
olan Gerçek Zamanlı İletim Kontrol 
Protokolü(RTCP), KMAA için tercih 
edilmektedir. Multimedia paketlerinin 
Jpeg2000 ve Mpeg gibi formatlarda 
gönderiliyor olması UDP nin kullanımını 
zorlaştırmaktadır.  Çünkü UDP ile 
multimedia paketinin içeriğinin ayırt edilmesi 
kolay değildir. UDP yerine TCP veri 
iletiminde oluşacak bir titremeyi ve ağdaki 
tıkanıklığı bulup giderme konusunda daha 
başarılıdır. Buna rağmen UDP ise verilerin 
güvenli iletiminde daha etkilidir. Fakat TCP 
bu tıkanıklığın hangi bandda olduğunu ayırt 
edemektedir.[1] 

İletim katmanında aşırı trafik yoğunluğu, 
tıkanıklık, yüksek paket kaydı oranı, 
gecikmeler, fazla enerji harcanması gibi 
etmenler iletim katmanının performansını 
olumsuz etkileyen faktörlerdir.  İletim 
katmanını performansının arttırılması içinse 
bant genişliğinin arttırılması, gerçek zamanlı 
gecikmenin en aza indirilmesi, enerjinin 
verimli kullanımının sağlanması gibi tedbirler 
uygulanabilir[10].  

5.5. Uygulama Katmanı 

Uygulama katmanı KMAA kodlama kısmının 
yapıldığı, kullanıcı ara yüzlerinin bulunduğu 
katmandır. Kodlama aşamasında en iyi band 
genişliğine en az enerji harcanarak ulaşılması 
hedeflenir. Multimedia algılayıcılarda 
encoding işlemleri de bulunduğundan bu 
işlemlerin en az karmaşıklığa sahip olası 
tercih edilmelidir. Karmaşıklık arttıkça 
maliyet ve harcanan enerji artacaktır. Fakat 
burda dikkat edilmesi gereken bir ikilem de 
bulunmaktadır.  Hesaplama karmaşıklığı 
arttıkça maliyet, harcanan zaman ve enerji 
tüketimi artarken basit kodlamalarda ise 
çözümü sağlamak zorlaşabilmektedir.[1]  

6. Hizmet Kalitesi Kavramı 

Hizmet kalitesi (QOS), ağ uygulamaları için 
uygulamanın kullanıcıya sağladığı hizmet 
kalitesi ya da kullanıcı için uygulamanın 
kalitesi olarak ifade edilebilir. Kullanıcı 
açısından bakıldığında QOS, uygulamanın 
fonksiyon ve kapasite kalitesi değil kendine 
sağladığı uygulamanın kullanılabilirliğidir. 
Uygulama açısından bakıldığında ise ağ 
katmanının güvenilirlik, fonksiyonellik ve 
katmanlar arasındaki etkileşime 
dayanmaktadır. Ağ perspektifi tarafından 
QOS, ağ kaynak kullanımının en üst düzeyde 
olduğu durumun sağlanmasıdır. Farklı 
multimedia verilerini olduğu ağ yapılarında 
her bir veri için her bir katmanda farklı 
algoritma ya da mekanizmalar kullanılarak 
bant genişliğini en yüksek seviyeye çıkarmak 
QOS in ana amacıdır. Farklı türlerdeki ağların 
yapılar ve QOS destekleri farklı olduğundan 
sınırlama kriterleri ve uygulanabilirlikleri de 
değiştirilebilir. Örneğin Mobil AD Hoc için 
bant genişliği kısıtlaması dinamik ağlara göre 
daha zorlayıcı bir uygulamadır. [9] 

Uygulama katmanı açısından genel olarak 
QOS, aktif algılayıcı sayısı, algılayıcılardan 
gelen verinin hata oranının düşüklüğü olarak 
ifade edilebilir.   Network katmanı olarak 
bakıldığında QOS, uygulamanın 



uygulanabilirliği ile değil katmanlar 
arasındaki verinin geçişi ile ilgilenir. [9]  

7. Güvenlik Konusunda Dikkat Edilmesi 
Gerekenler 

KMAA uygulamaları, sadece basınç, nem, 
sıcaklık gibi sayısal değerleri ölçmek için 
değil aynı zamanda görüntü ve ses gibi 
analog veriler içinde kullanılmaktadır. Tabi 
bu durum beraberinde bu verilerin 
bütünlüğünün ve güvenliğinin nasıl 
sağlanacağı, nelere dikkat edilmesi gerektiği 
gibi soruları da beraberinde getirmiştir.[22] 

 
• Deneyim kalitesinin etkin 
yönetimi(QOE) ve servis kalitesi(QOS) ni 
sağlamak en büyük sorunlardan biridir. 
Analog verilerin kaynak kapasitelerin 
sınırlı olması, hesaplanabilirlik ve 
sıkıştırılabilirlik işlemlerinin karmaşık 
olması, gizlilik/güvenlik  yönetimi ve 
verilerin dağınık olması gibi özelliklerin 
QOS için dikkate alınması gerekir. 

• Bu uygulamalarda dolaylı ya da 
doğrudan kişilere ait veriler elde 
edilmektedir. Bu verilerin ne kadarının 
kişiye özel olduğu, ne kadarının 
kullanılabileceği, nasıl korunacağı gibi 
sorular dikkate alınmalıdır. 

• Her iletişim uygulamasında olduğu 
gibi KMAA uygulamaları da saldırılara 
maruz kalmaktadır. Taksonomi dedilen bu 
saldırılar  iletişim saldırıları, gizlilik 
ihlalleri,  algılayıcı düğüm saldırıları, 
kriptolojik saldırılar şeklinde kategorize 
edilebilir. Bu saldırıların önlenebilmesi 
için ağın dilenmesinin engellenmesi, 
düğümler arasındaki verinin bütünlük ve 
doğruluğunun kontrol edilmesi, kimlik 
doğrulama gibi bir çok güvenlik basamağı 
dikkate alınmalı ve uygulanmalıdır. 

• Kullanılan platform güvenlik, gizlilik, 
teknolojik kısıtlamalar dikkate alınarak 
seçilmelidir. Farklı katmanlarda farklı 
algoritmaların (sıkıştırma, kimlik 
doğrulama,toplama v.b) uygulanabilir 
olmasına izin veren hiyerarjik bir platform 
olmasına dikkat edilmelidir.  

Bu sorunların yanı sıra kablosuz ağların 
saldırılara çok daha açık olduğu da 
bilindiğinden tasarım aşamasında da dikkat 
edilmesi gereken belli başlı kontroller 
bulunmaktadır.[22] 

 
• İletim, algılayıcı düğümler arasında 
yapıldığından düğümlerin 
konumlandırılması çok önemlidir. 
Yapılacak yerleştirme ve ilişkilendirme 
gelebilecek bir saldırının diğer düğümlere 
mümkün olan en az zararı vermesini 
sağlayacak şekilde oluşturulmalıdır. 

• Toplanan verilerin kişilerin özel 
verileri olduğu dikkate alınmalı ve 
dinleme, veriyi kesintiye uğratarak çalma 
gibi işlemlerle gizlilik ihallerinin 
yapılabileceği bilinmelidir. Bu sebeple 
tasarım aşamasında gizliliğin 
korunmasına dair bir modelin nasıl 
geliştirileceğini üzerinde durulmalıdır. 

• Verinin düğümler arasında iletilirken 
bütünlüğünün ve doğruluğunun 
korunduğu mutlaka kontrol ve teyit 
edilmelidir.  

Bu kontrollerin dikkate alınarak tasarımların 
gerçekleştirlmesini sağlamak amacıyla çeşitle 
çalışmalar bulunmaktadır. Fakat bu 
çalışmaların ihtiyaçları ne kadar karşıladığı 
üzerine yapılan incelemeler devam 
etmektedir. [22] 

8.Sonuç 

Kablosuz multimedia algılayıcı ağlar, son 
dönemde yıldızı parlayan çalışma 
alanlarındandır. Teknolojik gelişmelerin de 
etkisiyle uzaktan erişim ve genel olarak 
sistem kontrolünün yapılabilirliğine olanak 
sağlaması daha çok ilgi görmesini 
sağlamıştır. Sağlık sektöründen güvenlik 
sektörüne, sanayiden eğlence sektörüne kadar 
pek çok alanda kullanımı giderek artmakta 
olan bu teknolojinin gelecek  yıllarda daha 
etkin kullanılacağı düşünülmektedir.  
Özellikle güvenlik ve sağlık alanındaki 
gelişmelerin daha çok ilgi çekici olduğu 



kanısı oluşmuştur.  Oluşacak yeni 
uygulamalar sayesinde sağlık hizmetlerinin 
çok daha etkin ve hızlı verilmesinin 
sağlanması hayati önem taşımaktadır. Bu 
alanda yeni yapılacak çalışmalar takip 
edilecektir. Bunun yanı sıra ilgi çekici olan 
diğer bir konu ise güvenlik uygulamalarında 
ki kullanım alanlarıdır.  İleriki çalışma 
alanları arasında ses ve görüntü analiziyle 
kişinin eğilimlerinin belirlenmesi, profilinin 
oluşturulması gibi uygulamaların olabileceği 
düşünülmektedir.  
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