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Guvenlik Nedir?

» Glvenlik (Sistem ve Bilgi Guvenligi), elektronik
ortamlarda verilerin veya bilgilerin saklanmasi
ve tasinmasi esnasinda bilgilerin buttnltgu
bozulmadan, izinsiz erisimlerden korunmasi
Icin, guvenli bir bilgi isleme platformu olusturma
cabalarinin timuaddar.

 Guvenlik , en temelden(basit) seviyeden
baslayip en ust seviyeye(kompleks) kadar bir
zincir gibi buttnddr.
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Guvenlik Prensipler

* Gizlilik (Bilginin yetkisiz kisilerin eline
gecmesinin engellenmesi)

» Veri Butluinlugu ( Gonderilen verinin aliciya
ciktigl haliyle ulasmasidir.)

» Sureklilik ( Beklenen isi zamaninda
yapma,performans)

» Uc temel prensipten sonra kayit altinda
tutma,kimlik dogrulama,guvenirlik ve inkar
edememe seklinde devam eder.
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Erisim Kontroli

e lyi bir erisim kontroli sistemi( ya da sistemleri)
sadece yetkili kisilerin ya da islemlerin kaynaga
erisimine izin verir.

» Fakat erisim kontroliinden 6nce de kimlik
dogrulama sisteminin bulunmasi gerekir.

o Saglikh bir kimlik dogrulama mekanizmasi yok
Ise erisim kontrolu bir anlam ifade etmeyebilir.

* Linux Uzerinde kimlik dogrulama mekanizmasi:
PAM(Pluggable Authentication Modules)
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Erisim Kontroli

* Linux Uzerinde kaynaklara erisimi yetkilendirme
basit izin semalari yapilir.

o Kaynaklarin cogu varsayilan(default) olarak
gizli deqildir.

» Tehlike!! Esnek yetkilendirmeleri tam olarak
tanimlamaniza izin vermez.( Ontanimli olarak

tc kullanici grubu kullanici,grup,digerleri ve U¢
1zin sekli okuma,yazma,calistirma)

» Sakincalllzin semalari kullanicilarin istegine
baglidir.
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SELinux'a Dogru




SELinux'a Dogru

 SELinux olarak bilinen Security-Enhanced Linux, Linux’a
guvenlik acisindan hangi ekstra 6zelliklerin
eklenebileceginin bir arastirmasi olarak, gelistirilmis
guvenlik ozellikleri ve zorunlu giris kontrolleri iceren ve
Linux Kernel'in (Linux cekirdeginin) 6n Grtnt olarak piyasa
sunulan bir cekirdek yapisidir. SELInux ilk olarak National
Security Agency(NSA) tarafindan 1999 yilinda askeri
projelerde kullaniimak tGzere ordu icin gelistiriimistir.
Sonrasinda SELinux eklentisi, 2.6 serisi ¢cekirdekler ile

birlikte Linux cekirdegine eklenmistir.
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SELinux'a Dogru

e “|stege Bagli Erisim Kontroli” nii(Discretionary
Access Control — DAC ) yeterli bulmadiysaniz!
(sozkonusu > guvenlik) “Zorunlu Erisim
Kontroli”’ne (Mandatory Access Control —

MAC ) ihtiyac duyacaksiniz.

» Geleneksel Unix modelinden yani DAC ile
kaynaklara erisim denetimi sadece kullanici
kimligi ve nesne sahipligi sinanir.DAC'tan
MAC'a
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MAC(Mandatory Access Control)

» Aktif bir islem kendi kaynaklari disinda bir
kaynaga erisim intiyaci duydugunda mutlaka
1zin verilmesi gerekir.

» Sadece dosya ve dizinler
degil,soketleri,portlari,bellek
segmentlerini,kuyruklari(queues),islemleri(proc
ess),kernel hizmetlerini,sistem
cagrilarini,aygitlari,dosya sistemlerini vs.
bunlari ve daha fazlasini destekler.




Kernel

Discretionary Access Contral

Once a security exploit gains access to
priveleged system component, the
entire system is compromised.

EErmel

Mandatory Access Control

Kernel policy defines application
rights, firewalling applications from
compromising the entire system.
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Dosyalar icin (MAC)

e Append
 Create

e Write

» Get- and setattr
 Read

e Rename

e Lock




Append
Bind
Connect
Create
Write
Sendto
Accept

Socketler icin (MAC)




SELInux Kavramlari

» Targeted policy ( Belirli process'ler
Kisitlar.Daemon sonlandirir.)

e Strict Policy ( Tum process'leri
sinirlandirir.Sinirlandirilmamis process
kalmaz.)

* Multi-Category Security Policy(MCS) :
Kisitlanmis alanlarin siniflandirilabildigi
politikadir.
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SELInux Kavramlari

* Multi-Level Security Policy(MLS): Alanlarin ve
kaynaklarin duyarhligina iliskin kurallarin var
oldugu politikadir.Bu uygun bir bilgi akisi
politikasi saglar.

‘R Kullameilan




Guvenlik Baglamlari/Sartlari

e Bunlar
Kullanicilar(users),Roller(roles),Alanlar(Domain
s),Duyarliliklar(Sensitivities) ve
Kategoriler(category)

User : Kaynaga atanan herhangi bir SELinux
kullanicisi.

Role: Kaynagin su anda calistigi SELinux rold.

Type: Kaynaga atanan ve SELinux uygulama
kurallarinin anahtari olan tlr ya da modeldir.
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Guvenlik Baglamlari/Sartlari

e Sensitivity: Kaynagin duyarlhlgi hakkinda
sistemi bilgilendiren kaynaga verilmis olan
seviyedir.Duyarlilik
Public,Internal,Restricted,Confidential,Strictly
Confidential gibi degerlerdir.

» Category: Bu kaynagin belirli bir
orneklemesidir.Ayni tip olsalar bile

kaynaklarimini saglar.Kategoriler MLS ve MCS
icinde desteklenir.

L vl Linux
*  Kullameilan
Demefi

o




tvenlik Baglamlari

SELinux
Security

Server
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Ornek bir gtivenlik baglami:

~% 1d -7
staff u:staff r:staff t:s0-s0:ch.cl023

« MCS(Multi-category Security) 6rnegi
* SO duyarhlk dlzeyinde
 CO'dan c1023'e kadar olan kategori dizeyi




Erisim Kontrol Politikasi

* Guvenlik baglamlari erisim kontrolt icin
gerekcedir.

o SELInux,kullanicinin gtivenlik baglami ile
erismek istedigi kaynagin izinleri kontrol eder.

o Kaynak tipleri nesne siniflarindan olusur.

« Ornek nesne
siniflari:dosyalar,dizinler,process'ler,tcp _socketl
eri vs vs.
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~# ls /selinux/class/process/perms
dyntransition
execheap

execmem
execstack

tork
getattr

getcap
getpgid
getsched
getsession
noatsecure
ptrace

rLlimitinh
setcap
setcurrent
setexec
setfscreate
setkeycreate

setpgld
setrlimit
setsched
setsockcreate

share

s1gchld

s1g1nh
sigkill
signal
signull
sigstop
transition




allow ACTOR TARGET:CLASS PRIVILEGE;
T R A
| | | "- Verilms olan 1z1n ("yazma" gib1)

| ". Iz1n verilen Nesne Simifi ("dosya’ gibi)
| " Gegerly 1zamin oldudu kaynak ("portage" dizimi qibi)
. Domain Uzerinde ayricalik verilen aktdr ("sysadm t* giba




(Ornek olarak kullanicinin ev dizinin guvenlik baglamlarini ekrana

yazdiralim.)
~$ ls -dZ ${HOME}
staff u:object r:user_home dir t /shome/swift

(staff t tipindeki staff u kullanicisinin user home dir t tipindeki ev
dizinine yazma izninin olup olmadidini bulalim.])
~% sesearch -s staff t -t user home dir t -c dir -p write -A
Found 1 semantic av rules:
allow staff t user home dir_t :

dir { 1octl read write create ... };




Ornek SELinux Kurall

~% 1d -a

uid=1001(swiftt) gid=100(users) groups=l00(users),...,250(portage),...

~% ls -1dZ svar/tmp/portage

drwxrwxr-x. 3 portage portage system u:object r:portage tmp t 4096 Dec 6
21:08 fvar/tmp/portage

* Yukarda ornekte goruldugu gibi kullanicinin
portage grubunda ve bu grup “/var/tmp/portage”
dizinine yazma hakkina sahip.

* Dikkat: Dosya ve Dizinlerin rolleri yoktur.Nesne
siniflari vardir.
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~% sesearch -s staff t -t portage tmp t -c dir -p write -A
~$

(Arama sonucunda hicbir sonug gorintilenemed:.])

~% touch /var/tmp/portage/foo
touch: cannot touch '/var/tmp/portage/foo': Permission denied




SELInux

SELinux Permission Object

Security Granted 7
Server

# Action @

Subject

Request
>

(eq: read)

(8Q: a process) (eq: a file)

lHu
T

SELinux AVC:

Policy Denied
REELERS Message
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SELinux hakkinda bilgi:

» # getenforce

» # setenforce

» # setenforce O (oturum suresi boyu kapali)
» # setenforce 1 (Tekrar devreye alir)




Kullamicilan
Dernegi



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30

