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Kullanicit Nedir?

 Herhangi bir dizgeye gore, o dizgenin sagladig!
ISlevlerden yararlanmak Uzere dizgeyle
etkilesime giren kisi ya da kurulus.(BTS)

o Kullanici hesabl, sistem tizerinde erisiminizin oldugu
dosya ve klasorleri, bilgisayarda yapabileceginiz
degisiklikleri ve yapacagi islemleri veya masadustu
dlzenleme gibi kisisel tercihlerinizi bildiren bir bilgi
koleksiyonudur. Kullanici hesaplari, sistemi bir ya da
birden fazla kisiyle paylasirken, ayni zamanda kendi dosya
ve ayarlariniza sahip olmaniza olanak tanir. Her kisi kendi
kullanici hesabina bir kullanici adi ve parolayla erisir.
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Kullanici Cesitler

> Linux Uzerindeki tg tur kullanici bulunur.

>

Linux Uzerindeki kullanici cesitlert:

Root User (Nam-1 deger Super user ) Kok
kullanici (UID =0, GID=0)

System Users ( ftpd , sshd ,portage ) (UID =1
— 499 , GID=1-499 )

Normal Users ( UID =500 <, GID =500 <)
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Kullanici Cesitleri

semrelin # 1
110=0(root) g1d=0(root) groups=0(root), !(b1n),2(daemon),3(sys),4(adn),6(d1sk), 10
wheel),11(flnppi),Eﬁ(tape),??(viden)

ey

senrelingvalo = § 10
11d=1000(semre 1) g1d=1000(senrelin) groups=1000(semrelin), 10(wneel), 18(aud1o),
19([dr'qm),E?_(videu),BS(usb),1!]!](user5),1!]4(plugdev),998(kvm)




Kullanici Ekleme

o Sistem Uzerindeki kullanicilari saglikli
yonetmek ve denetlemek istiyorsaniz ,bunun ilk

adimi kullaniciyi sistem Uzerinde olustururken
baslar.

e Sistem Uzerinde kullanicilar “useradd” ya da
*adduser” komutu ile olusturulur.

o “useradd” komutu alabilecegi birden cok
parametre ile sistem Uzerinde istedigimiz
ozelliklerde kullanici olusturabiliriz.
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“useradd” ile Kullanici olusturma

“-b” --base-dir

“-d” —home

“-e” --expiredate

“f” --Inactive

“-g” ve “-G” , --gid ve —groups
“-m” --create-home

“-r’ --system

“-s” --shell

Linux
*  Kullameilan
Demefi

-




“useradd” ile Kullanici olusturma

e “-Uu” ve “-U" , “--uid” ve “--user-group”
e “-Z" SELinux kullanicisi

 Maksimum “32” karakter uzunlugunda

o Kullanici adi kucuk(lower case) ile baslamall

» Eklenecek yeni kullanicilarin degiskenleri “
/etc/login.defs” altindan degistirilebilir.

 Eklenen kullanicilar “/etc/passwd” dosyasinda
saklanir.
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Kullanicilari ve Strecleri Takip Etme

* Pstree (-p)

Ps -aux

Top

Ki
K
Ki
Ki

| <pid no>

all <komut adi>
-9 <pid no>
-HUP <pid no>




LSOF

* Process'lere bagli acik dosya ve portlar

» “Isof <dosya adi>" dosyanin hangi process
tarafindan kullanildigini listeler.

[Tootinode DIR]# lsof /var/log/mailman/grunner

python 18538 mailman du  REG 0 B57 486746 Swar/log/mailman/gqrunner
python 18578 mailman Bu  REG o  BhY 486745 Jvar/log/mailman/grunner
python 18579 mailman Bu  REG o Bh7 486745 Jfvar/log/mailman/grunner
python 18580 mailman Bu  REG o BhY 486745 JSvar/log/mailman/grunner
python 18581 mailman Bu  REG o BhY 486745 JSvar/log/mailman/grunner
python 18582 mailman fu  REG 0 B57 486746 Swvar/log/mailman/qrunner
python 18583 mailman Bu  REG o BhY 486745 Jvar/log/mailman/grunner
python 18584 mailman fu  REG o 657 486745 JSvar/log/mailman/grunner
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LSOF

* “Isof” acik olan buttin dosyalari listeler.(Uzun bir
listedir)

e “Isof -u <user 1d>" Bu kullanici tarafindan
acllmis olan tum dosyalari listeler.

e “Isof -l TCP:port no” Hangi portun hangi
process tarafindan dinlendigini listeler.
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LSOF

[root@node DIR]# 1sof -1 TCP:3R0

(OMMND PID USER FD TYPE DEVICE SIZE NODE NAME

slapd 5827 ldap  6u IPwd 7560023 TCP *:1dap (LISTEN)
slapd 5928 ldap Bu IPwd 7560023 TCP *:1dap (LISTEN)
slapd 21185 ldap  6Bu IPwd 7560023 TCP *:1dap (LISTEN)
slapd 21186 1dap  6u IPwd 7560023 TCP *:1dap (LISTEN)
slapd 21193 ldap 6Bu IPwd 7560023 TCP *:1dap (LISTEN)




ULIMIT

e “ulimit” ile kaynaklari sinirlandirin.
e “Ulimit -a” ontanimli limitleri gorunttleyin.

semrelin & ulimit -a
core fTile size (blocks, -3 0O
data seg size (kbhytes, -d) unlimited
scheduling priority (-2 0
file size (blocks, -3 unlimited
pending signals (-13 47046
max loclked memory (kbytes, |
max=x memory sSlize (kbytes, unlimited
open ftiles 1024
plipe slize (512 bytes, 8
POSIX message queudess (bytes, 819200
real-time priority O
stack size (kbytes, 8192
Cpu time (seconds, unlimited
max user processes 47045
virtual memory (kbytes, unlimited
file locks o unlimited
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ULIMIT

e “ulimit -u <process sayisi>" tek kullanicinin
acabilecegi maksimum process sayisi

e “ulimit -n <dosya sayisi>" kullanicinin
acabilecegli maksimum dosya sayisi.

o “ulimit -f <size>" kullanicinin olusturabileceqi
maksimum dosya buyukltagu.

e “ulimit -m <bellek miktari>" kullanicinin
kullanabilecegi maksimum bellek miktari.

 Hard limit (-H) ve Soft Limit (-S)
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Kullanici Kaynaklari Kismak

o “/etc/security/limits.conf” dosyasinda “ulimit” ile
yaptigimiz kisitlama ve kaynak limitlerini
ayarlayabiliriz.

» “/etc/security/access.conf” dosyasinda local ve
network tzerinden baglanan kullanicilari
Kisitlayabiliriz.

e “/etc/security/group.conf’” dosyasinda ayqgit
gruplarini kisitlayabiliriz.

» “/etc/security/time.conf’ dosyasinda
kullanicilarin erisim surelerini kisitlayabilliriz.
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SUDO

» Ontanimli gelebilir.Eger sistem tzerinde yoksa
“sudoers” paketini dagitimin “Paket
Deposu’ndan “Paket Yoneticisi” ile
kurabllirsiniz.

» “sudo” sistem uzerindeki herhangi bir
kullanicinin ya da super user(root)'un
komutlarini verebilmesini saglar.

» “/etc/sudoers” dosyasinda konfigurasyon
yapabiliriz.

e usernames/group servername = (username) command
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Ornek “sudo” konfigurasyonlari

» “Oowheel ALL=(ALL) ALL” satiri bu gruptaki
herkesin herhangi komutu calistirmasini saglar.

» “Oowheel ALL=(ALL) NOPASSWD: ALL”
yukardaki islemleri parolasiz yapmaya imkan
tanir.

e “ALL ALL=(ALL) ALL” sistem Uzerindeki tum
kullanicilara root komutlarini calistirma yetkisi
verir.

e “username ALL=(ALL) ALL” kullaniciya root
yetkisi verir.
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Kullanicilari ve Surecleri Kontrol
Etme

e Sistem Uzerinde tam denetim saglamak ozellikle
guvenlik acisindan ¢cok onemlidir.Cunkt herhangi bir
saldiri sadece disardan deqil , icerden de gelebilir ve
ya kullanici sistem Utzerinde zararli bir program
calistirabilir.Iste bu nokta da kullanicilari ve sirecleri
kontrol altinda tutmak gerekir.

« GNU/Linux tzerinde “acct” (GNU Accounting Utilities )
adli aracla kullanici ve sirecleri izleyebiliriz.llk olarak
eger sistem Uzerinde “acct” kurulu degil ise
kurulumunu yapalim.
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GNU ACCT Kurulumu

» Dagitimlar arasi GNU Acct paket adi
degisebilir.Bazi dagitimlarda “psacct” yerine
*acct” yazarak kurabilirsiniz.

» yum Install psacct ( CentOS icin )
* emerge acct (Gentoo icin)

* yum Install acct ( Suse icin )

e Kurulum yaptiktan sonra “/var” dizini altinda “account” adli bir
klasor ve bu klasortn icinde “pacct” adli dosya olusturmasi
gerekir.Eger bu klasér ve dosyayi olusturmamissa elle

olusturalim.
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GNU ACCT Kurulumu

* mkdir /var/account

e touch /var/account/pacct

 chmod 660 /var/account/pacct

o Simdi surec¢ kayitlarini aktif hale getirelim.

e accton /var/account/pacct

e Sistemin her acilisinda servisin baslamasi icin;
» chkconfig psacct on (Centos)

. seLvice psacct start (Centos)
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# ac

total




537.495

100. 00
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ACCT ile Calismak

“acct” ile gelen diger bazi komutlar ise ;

last =Sisteme en son giris yapan kullanicilar
listeler.

dump-acct = Kayit dosyasini okunabilir sekilde
ekrana yazdirir.

“acct” hakkinda daha fazla bilgi icin
“http://www.gnu.org/software/acct/manual/html_
chapter/accounting.html”
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