Servis Yonlendirmeli Sistemlerde Giiven Yayilim
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Ozet:Kullanicilarin iletisimde oldugu web-servisleri, diger web-servisleri ile gerektiginde
dogrudan bilgi aligverisi yapabilirler. Web-servisleri arasindaki giiven yayilimi, kullanicinin
kullandigr web-servisine olan giivenin belirlenmesinde énemli bir etkendir. Bu arastirmanin
amac1 web-servisleri arasindaki giiven yayiliminin bigimsel bir model olarak ifade edilmesi ve
say1sal olarak hesaplanmasidir.

Anahtar Soézciikler: Giiven, Web, Internet, Giiven Yayilimi.
Trust Propogation in Service-Oriented Systems

Abstract: Web-services interact with other web-services without notification to their users.
Trust propogation between web-services is an important factor for determining the user’s trust
to the used web-service. The aim of this research is to model trust propogation between web-
services formally and to perform numerical calculations.
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1. Giris cogunlukla otomatik calisan  servisleri

bulmaktadirlar [2].Kullanicilara hizmet veren

Gliven insan iliskilerinde Onemli bir rol
oynar. Toplumsal yasam iginde insanlar is

paylasimina  bagli  olarak  bagkalarina
giivenmek zorunda kalirlar. Giiniimiizde
insanlar aras1 karsilikli giiven ekonomik

iligkilerin devami i¢in temel bir unsur olmaya
devam etmektedir. Gelisen teknoloji, ticaretin
elektonik ortamda farkli hukuk sistemlerine
baghh olarak diinyanin uzak bolgelerinde
yasayan Dbirbirlerini dogrudan tanimayan
kisiler arasinda yapilmasimi saglamaktadir
[1]. E-ticaret kullanicilar1 artik karsilarinda

servisler, internet ortaminda diger servislere
bagvurmakta ve onlarla bilgi aligveriginde
bagka aldig
kalitesinden etkilenmektedir. Servisler arasi

servislerden hizmetin

giiven ve giiven yayilimu ile ilgili problemler
bilgisayar biliminin gelisen ve ilgi ¢ceken bir
alan1 haline gelmistir.

2. Giivenin Servisler Arasinda Yayilim

Servisler etkilesimde bulunduklari servislere
giivenmek zorunadadirlar. Bu giiven, diger



servislerden aldigi hizmetin kalitesinin bir
Olciisiidiir. Hizmet ne kadar iyiyse ve
dogruysa giiven okadar yiiksektir. Servisler
diger servisler hakkindaki bilgiyi iki yolla
alirlar [3]. Birinci yol diger servislerle
yaptiklart dogrudan iletisimler sonucu elde
ettikleri deneyimdir. Bu deneyim dogrudan-
deneyim olarak adlandirilir. Etkilesimde
bulunulan servisler hakkinda baska servisler
araciligiyla da Dbilgi alinabilir. Bu tiir
deneyime  dolayli-deneyim ad1  verilir.
Giivenin sayisal bir deger olarak dogrudan ya
da  dolayh
iletilmesine giiven yayitlimi adi verilir [4].
Giivenin sayisal bir deger olarak iletilmesi
yeterli degildir. Iletilen giiven degerinin ne
kadar bilgisi de
gereklidir [5]. Bu sayisal degere giivenilirlik
degeri adi1 verilir.

olarak  servisler arasinda

giivenilir  oldugunun

Servisler aras1 giiven ve

modellenmesinde

giivenilirlik
degerinin cizgelerin
kullanilmasi, gelistilen modelleri daha basit
ve anlasilir kilmaktadir [6]. Servisler ¢izgenin
diigiimleri, servisler arasi iligkiler ise ¢izgenin
kenarlar1 olarak temsil edilirler. Kenarlari
yonlii olarak kullanilir, bu sayede yayilimin
yonii kolayca belirlenebilir.

Yukarida referans verilen ve literariirdeki

benzer calismalar yalnizca servis
yonlendirmeli ortamlardaki giiven yayilimi
ile ilgilenmislerdir [7], [8], [9], [10].
Giivenilirlik yayilimimin - modellenmesi  bu

caligmanin katkisidir.

3. Cizge-Tabanh Giiven Yayilim Modeli

Modelimiz bir kullanicinin, bir web-servisini
kullandig1 ve bu web-servisinin birgok web-

servisinden yaralandigi bir yapiy1 baz
almaktadir. Kullanici ile dogrudan etklesimde
bulunan servise 1. kademe, digerlerini 2.
kademe olarak adlandirdik. Kullanict 1.
kademe servis ile dogrudan iliskidedir. 1.
kademe servis 2.kademe servislerle dogrudan
iliski kurar. Kullanict 2. kademe servislerle
daha once bir iletisimde bulunmus ya da
bulunmamis olabilir. Modelimizin amaci .
kademe olan giiven ve giivenilirlik degerini,
biitin  giiven ve giivenilirlik  yayilim
olasiliklarin1 g6z Oniine alarak sayisal olarak
hesaplamaktir. Modelimiz grafiksel olarak
Sekil 1’ de gosterilmistir.

1.ve 2. Kadgme arasi
dorudan efklegm

Kulanici v 1. kedeme
Kullamicive 2. Kademe  aras! dogrudan i
arasinda dofjudan veya
Qolayh sk

Kullanict
1. Kademe Sens

2. Kademe Sens

Sekil 1. Kullanicr ile 1. ve 2. kademe servisler
arasindaki giiven iligkisi



Varsayum 1: Kullanici ile 2. kademe servisler
arasindaki giiven degeri gecmisteki iletigime
baglidir. Giiven degerinin nasil olustugu bu
calismanin konusu degildir. Kullanict ile 2.
Kademe servisler arasindaki giiven degeri

TUWSI-’i =1..,Nn ile gosterilir. n, giiven

iligkisi  kurulan 2. Kademe servislerin

sayisidir.

Varsayim 2: Kullanici ile 2. kademe servisler
arasindaki giiven degeri yalnizca asagidaki
iki degerden birini alabilir.

e Bilinmeyen: Kullanici ile 2. kademe
servis arasinda  hicbir iletisim
olmadigint gosterir ve u degiskeni
ile ifade edilir.,

e [0,1] araliginda bir gercel
2. kademe
rasinda bir iletisimde bulunuldugunu
ve bir giliven degerinin olustugunu
gosterir. 0 giivensizligi, 1

sayl:

Kullanic1 ile Sservis

tam
giiveni gosterir.

Tamm 1: 1. ve 2. kademe servisler arasinda
gegmiste olusan giliven degeri iki servis
arasindaki basarili islemlerin toplam islem
sayisina bolinmesi ile elde edilir.

Twsi =Ns,; /nt ;i =12,..,n

Ornegin, 1. ve 2. kademe arasindaki basarili
islemlerin sayisi 402 ve toplam islem sayisi
558 ise .

Tis1q = 402/558=0.7204 olarak hesaplanur.

kademe servis daha Once
iletisimde bulunmadigi 2.

Varsayim 3: 1.
herhangi bir

kademe servis ile iletisimde bulunamaz. 1. ve
2. kademe servisler arasindaki giiven degeri
hicbir zaman bilinmeyen (u) olamaz.

Tanim 2: 1. ve 2. kademe servisler arasindaki
giiven- agirlik faktorii, 2. kademe servisin 1.
kademe servisle yaptig1 toplam iletisim
sayisinin, 1. kademe servisin iletisimde
bulundugu biitin 2. kademe servislerle
yaptigi toplam iletigim sayisina boliinmesi ile
elde edilir.

W, =nt, /> nt,;, i=12,..,n
i=1

Tamm 3: Kullanicinin 2. kademe servisi
kullanmasindan dolay1 1.servis hakkindaki
giiven degeri asagida tanimlanmigtir:

Tows, =L Tuwsz, + . 1/2
i=12,..n

Kullanicinin 2. kademe servisle olan giiven
degeri u ise:

TUWSl| = TWSl*l ) i:1,2,...,n

Bilinmeyen deger ihmal edilir ve iki servis
arasindaki giiven degeri dikkate alinir.

Kullanicimin n adet 2. kademe
servis kullanan 1. kademe servise olan giiveni
asagida tanimlanmistir.

Tanim 3:

Towstr = X TWg,; ]

; [TUWSL-



Varsayim 4: Kullanici ile 2. kademe servisler
arasindaki giivenilirlik degeri ge¢misteki
iletisime baglidir. Giivenilirlik degerinin nasil
olustugu bu calismanin konusu degildir.
Kullanici ile 2. Kademe servisler arasindaki

giivenilirlik degeri HUWSZ- , i=12,...,n
1

olarak gosterilir. Giivenilirlik degeri [0,1]
araliginda bir reel sayidir. Bu calismada 0.8
den daha kiiciik giivenilirlik degerleri dikkate
almmamastir.

Varsayim 5: Kullanict ile 2. kademe servis
arasindaki  giiven degeri  bilinmiyorsa,
giivenilirlik degeri dikkate alinmaz.

Tamm 4: 1. kademe servis ile 2. kademe
servis arasindaki giivenilirlik degeri asagida
tanimlanmistir:

Qwsy, =L wsz, + Gwsi-i 172
i=12,..,n

Kullanicinin 2. kademe servise olan giiveni
bilinmiyorsa:

GUWSL = Q/\/Sl—l ) i=1,2,...,n

Tamm 5: Kullanicinin n adet 2. kademe
servis kullanan 1. kademe servise olan
giivenilirlik degeri asagida tanimlanmustir:

n

Qowstr = . [Towsy, X Gwsy, |

i=1

Giivenilirlik yayilimmin hesaplanmasinda,
giiven yayilimida kullanilan giiven-agirlik
faktorleri kullanilmastir.

3. 1. E-Devlet Web-Servisine Kullanici
Giiveninin Hesaplanmasi

E-devlet  web-servisi, diger devlet
servislerinden otomatik olarak bilgi almakta
ve kullaniciya iletmektedir. Ornegimizi
basitlestirmek i¢in yalmizca dort servisten
hizmet aldigin1 varsaydik:

e SGK
e Mernis
e EGM

e Adalet Bakanlig:

Ornekte kullandigimiz model Sekil 2’de
gosterilmistir.

SGK Web-servisi

Mernis Web-

Servisi
2. kademe

servislerden
gelen dogrudan
veya dolayli

oOneriler : D

Kullanici

EGM Web-servisi

VAN

Adalet Bakanligi

1. kademe Web-servisi

2.kademe

Sekil 2. E-Devlet 6rnegi

Kullanicinin 2. kademe servislere olan giiven
ve giivenilirlik degerinin asagidaki gibi
oldugunu varsaymaktayiz:

Tuws 2, = U

TUW822 =0.4454, G5, =0.8



Towsz, =05123, Gy =0.9

Towsz, =0-5599, 65, =0.9

Tanim 1’ i kullanarak e-devlet web-servisinin

2. Kademe servislere olan giivenini
hesaplayabiliriz:

TWSH =NS, /ntl—i

TWSH =ns_ /nt_ =2203/2401=0.9175
TWSH =ns_,/nt_, =1003/1456 = 0.6889
TWS” =ns_, /nt_, = 2401/ 2956 = 0.8122

Tws, L =hs,

/nt_, =883/956 = 0.9236

E-devlet web-servisinin 2. kademe servislere
olan giiven-agirhik faktorlerini Tanim 2’yi
kullanarak hesaplayabiliriz:

TWSH = ntl—i /Zntl—i
i=1

TW,, , = 2203/ 7769 = 0.2946
TW,, , =1456/ 7769 = 0.1876
TW,, , = 2956/ 7769 = 0.3909
TW,, , =956/7769 = 0.1269

Kullanicinin 2. Kademe web-servislerini
kullanmasindan dolay1 e-devlet web-servisine

olan giiven degerleri Tanim 3°i kullanarak
hesaplanir:

Towsy, =l Towsz, + Twsii 1/2
Towsy, = 0.9175

Towsy, = 0.4454+0.6889 /2 =0.5672

Towsy, = 0.5123+0.8122 /2=0.6623

Towsy, = 0.5599+0.9236 /2 =0.7418

olan
kullanarak

web-servisine
3’1

e-devlet
toplam  giiveni
hesaplanabilir:

Kullanicim
Tanim

n

Towsar = Z [Tuws1i x TW, ;]

i=1
Towsr = 0.2703+0.1064 +0.2589 + 0.0941)
Towsr = 0.7297

E-devlet web-servisi ile 2. Kademe
giivenilirlik  degerlerinin  agagidaki  gibi
oldugunu varsayalim.

‘9UW811 =0.9
Guws1, =0-8
HUWSla =0.9
HUW514 =0.8
Kullanicinin ~ e-devlet  web-servisine 2.
Kademe servisleri kullanmasindan dolay1
olan giivenilirlik degerleri Tanim 4’d

kullanarak hesaplanabilir.



Guwsy, = Quwsz, + Gusii 172
fuows, =09

Buwss, = (08+0.8)/2=0.8
Buwsy, = (0.9+0.9)/2=0.9

Oowsy, =(0.9+0.9)/2=0.9

Kullanicinin ~ e-devlet web-servisine olan
toplam giivenilirlik degeri Tamim 5’1
kullanarak hesaplanabilir:

n

Qowsit = 2 [Tuwsy, X HUWSL— ]

i=1
Ouwsrr = (0.9x0.2946) + (0.8x0.1876) +
(0.9x0.3909) + (0.9x0.1269)

Ouwsyr = 02651+ 0.1501+0.3518 +0.1142
Qs = 0.8812

4.Sonuc ve Oneriler
Bu c¢alismamizda

sistemlerde, giiven ve giivenilirlik yayilimi
i¢in ¢izge tabanli bigimsel bir model

servis yonlendirmeli
i¢in
onerdik. Giivenilirlik yayilimi modellenmesi
bu ¢alismamizin katkisidir. Calismamizi, ¢ok
kullanicili ve birden fazla 1. kademe servis
kullanan sistemlere igin
caligmaktayiz.
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