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1. Giriş

Medikal bilgi sistemleri, bilgisayar tabanlı bil-
gi sistemlerini kullanarak sağlık hizmetlerini 
geliştirmektedir. Bu medikal sistemler, tanı, 
tedavi, sağlık verilerinin toplanması ve yöne-
tilmesi gibi alanlarda yeni çözümler getirirler. 
Medikal bilgi sistemleri, bilgiyi elektronik 
sağlık kayıtları (EHR) ya da kişisel sağlık ka-

yıtları (PHR) gibi çeşitli formlarda kullanır. 
Elektronik sağlık kayıtları, bilgi iletişim tek-
nolojilerini (ICT) kullanarak hasta bilgilerinin 
bir arada elektronik ortamda saklanmasından 
oluşur [2]. Elektronik sağlık kayıtları hasta-
nelerde, kliniklerde, doktor ofislerinde kulla-
nılır. Bu kayıtlar tıbbi alanda oluşan hataları 
azalıp, tedavilerin yönetilmesini kolaylaştırır-
ken hastalara ait birçok önemli bilgiyi içerdiği 
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için mahremiyetin korunması açısından büyük 
riskler taşımaktadır [4].

Kişisel sağlık kayıtları (PHR), bireylerin In-
ternet tabanlı uygulamalarla kullandıkları kişi-
sel tıbbi verilerdir. Her iki bilgi sistemi tedavi 
geçmişi, genetik yatkınlık, laboratuar geçmişi 
gibi çeşitli kişisel bilgi içerir. Elektronik sağlık 
kayıtları sağlık çalışanları tarafından kullanıl-
masına karşın, kişisel sağlık kayıtları hastalar 
tarafından kullanılır [2].

Bu bildirinin ikinci bölümümde medikal sis-
temlerde mahremiyet konusunu inceledik. 
Üçüncü bölümü klinik doğrulamaya ayırdık ve 
son bölüm ile bildiriyi sonlandırdık. 

2. Mahremiyet

Mahremiyet hasta ve doktor arasındaki en 
önemli hususlardan bir tanesidir. Hasta sağ-
lık kayıtlarının temel amacı, tanı ve tedaviyi 
geliştirmek olsa da hastane, sigorta şirketleri 
gibi çeşitli alanlar tarafından farklı amaçlar 
için kullanılabilir. Oysa hasta sağlık kayıtları, 
kişiye ait kimlik bilgisi, geçmişine ait sağlık 
bilgisi, kullandığı tedavi yöntemleri, beslen-
me alışkanlığı, cinsel tercihi ve genetik bilgisi 
gibi çok yüksek seviyede kişisel bilgi içerir. Bu 
yüzden bu kayıtların mahremiyeti, farklı amaç-
lar için kullanılmaması, medikal bilgi sistem-
lerinin en önemli araştırma alanlarının başında 
gelmektedir [10].

Hastaların kişisel sağlık verilerinin paylaşımı 
konusundaki bakış açıları Sankar tarafından 
incelenmiştir [11]. Buna göre, öncelikle hasta-
lar kendi kişisel bilgilerini sadece kendi teda-
vileriyle ilişkili kişiler arasında paylaşılmasını 
istemektedirler. Bunun yanı sıra, sağlık verile-
rinin doktorlar arasında paylaşılmasının farklı 
bakış açısı katarak tedavilerinin gelişmesine 
katkı sağlayacağına da inanılmaktadır.  Ayrıca 
hastaların büyük bir kısmı, kişisel verilerinin 
işverenleri, aileleri gibi üçüncü kişilerle payla-
şılmasını istememektedirler.

2.1 Mahremiyet Tehditleri
Medikal bilgi sistemlerindeki mahremiyet tehdit-
lerini organizasyonel ve sistematik olmak üzere 
iki ana başlık altında incelenmektedir [12].

2.1.1 Organizasyonel Tehtitler
Organizasyonel tehditler, içeriden veya dışarı-
dan hasta kayıtlarına uygunsuz olarak erişmeye 
çalışmaktan kaynaklanmaktadır. Sisteme giriş 
yetkisi olan iç tehdit unsurları, yetkilerini kötü 
amaçlı kullanabilirler. Diğer yandan dış tehdit 
unsurları ise, sistem açıklarından faydalanarak 
sisteme yetkisiz erişimde bulunabilirler. Hasta 
sağlık verilerine yapılan saldırıların büyük bir 
kısmı ekonomik nedenlere dayanmaktadır. Bu 
veriler sigorta şirketleri, sağlık şirketleri, işve-
renler ve çeşitli suç odakları açısından ekono-
mik olarak yüksek değerlere sahiptir. 

Organizasyonel tehditler beş farklı bölümde 
sınıflandırılabilir [12].

İlk bölüme göre, sağlık personeli, kişisel sağlık 
verilerini dikkatsizlik ve kaza sonucu istenme-
yen kişilerle paylaşabilir. Örneğin hasta kayıt-
larının yanlış e-posta adresine gönderilmesi 
bunlardan biridir. 

İkinci bölüm sağlık personelinin erişim yetkisi 
ve merakı ile ilgilidir. Sağlık personeli verilere 
erişim yetkisini kişisel amacı ya da merak ne-
deniyle kullanması, mahremiyet ihlaline neden 
olabilir. Örneğin, ünlü bir kişinin kişisel sağlık 
verilerinin ifşa edilmesi bunlardan biridir.

Üçüncü bölüm çıkar ile ilgilidir. Sağlık perso-
neli kişisel çıkar ya da intikam için sağlık veri-
lerine erişip, verileri sistem dışındaki kişilerle 
paylaşabilir. 

Diğer bir mahremiyet tehdidi ise, saldırganla-
rın fiziksel güç kullanarak mahremiyet ihlaline 
neden olmasıdır.

Son olarak, sisteme ağ üzerinden yetkisiz eri-
şim, verilerin açığa çıkmasına neden olabilir.
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2.1.2 Sistematik Tehditler
Ethoni’ ye göre mahremiyet ihlallerinin büyük 
bir kısmı, sisteme yasal olarak giriş yetkisi olan 
kişilerin verileri sistematik olarak başka amaç-
lar için kullanmasından ortaya çıkmaktadır 
[13]. Örneğin sigorta şirketlerinin sağlık veri-
lerini hastaların tedavi masraflarını karşılamak 
için kullanmasının yanı sıra, bu verileri analiz 
ederek kişilere ait sağlık risklerini hesaplamak 
için kullanmaları ya da işverenlerin, adayları 
sağlık verilerine göre seçmesi sistematik mah-
remiyet ihlaline örnek verilebilir.

2. 2 Mahremiyet Gereklilikleri
Medikal bilgi sistemlerinde mahremiyetin tam 
anlamıyla korunabilmesi için bazı temel ilkeler 
bulunmaktadır. Öncelikle hastalar kendi mah-
remiyet endişeleri hakkında geri bildirimlerde 
bulunabilmeli ve bu geri bildirimler sistemin 
düzenlenmesinde etkili rol oynamalıdır. Ayrıca 
her bir hasta kendi bilgi akışını kontrol edebil-
meli ve istenmeyen bilgi paylaşımları düzenle-
nip, iptal edilebilmelidir. Diğer bir önemli ilke 
ise, sistemin hastaları bilgi paylaşımı konusun-
da hiç kimseye güvenmesine gerek kalmaya-
cak şekilde inşa edilmesidir. Örneğin hastaların 
sisteme girişi için kullandıkları şifrelerin sağlık 
personeli olsalar dahi kimseyle paylaşmaması 
gerekir. Son olarak medikal bilgi, hastaların 
genel profilini ve davranışlarını ortaya çıkara-
bilecek kadar geniş kapsamlı olmamalıdır [1].

2.3 Mahremiyet Koruma Katmanları
Medikal sistemlerde mahremiyeti korumak 
için geliştirilen yöntemler dört seviyeli kat-
manlarda incelenebilir [3].

İlk katman, mahremiyetin devlet tarafından 
kanun ve yasalarla güvence altına alınma-
sıdır. Bu konuda yapılan en önemli çalışma 
ABD tarafından yayınlanan HIPAA Mahre-
miyet Kurallarıdır. 

İkinci katman, mahremiyetin organizasyonel 
seviyede korumayı amaçlamaktadır. Medi-
kal bilginin sistem bazında mahremiyetin 
korunması için başta giriş kontrol sistemleri 

ve ilkeleri olmak üzere çeşitli araştırmalar 
yapılmaktadır.

Üçüncü seviye, hastaların kendi kişisel bil-
gilerinin mahremiyeti konusunda bilinçlen-
dirmeyi amaçlamaktadır. Sıradan bir hasta, 
kişisel mahremiyetini korumak için bilmesi 
gereken prosedürlerin hepsine hâkim olama-
yabilir. Bu durumda çeşitli eğitimler ve kay-
naklar aracılığıyla, insanların kendi mahre-
miyetlerinde oluşabilecek zafiyetlerin önüne 
geçilmesi amaçlanmaktadır. 

Dördüncü ve son katmanda ise hasta kayıtları-
nın çeşitli bilimsel amaçlar doğrultusunda veri 
madenciliği yöntemleri ile toplanması sırasın-
da verilerin kişisel kimliklerden arındırılarak 
anonimleştirilmesi üzerinde durmaktadır. Bu 
konuya Matlock’in HIPAA Mahremiyet Ku-
rallarını göz önünde bulundurarak nöro resim 
(neuroimage) veri setindeki kişisel kimliklerin 
ortadan kaldırılması konusundaki çalışmaları 
örnek verilebilir [14].

3. Kimlik Doğrulama

İletişim halinde olan sistemler birbirlerini doğ-
rulamak zorundadır. Bu yüzden kimlik doğru-
lama yöntemleri güvenlik işleyişi için ön ko-
şul hale gelmiştir. Medikal bilgi sistemlerinde 
bilgi güvenliğini sağlamak için bu ön koşul 
çok önemli hale gelmektedir. Örneğin, doktor-
lar hastaların verilerine ulaşırken önce kimlik 
doğrulamadan geçmelidirler [5].

3.1 Kimlik Doğrulama Yöntemleri
Medikal bilgi sistemlerinde kimlik doğrula-
ma yöntemleri birçok yolla gerçekleşebilir. 
Bu kimlik doğrulama yöntemleri tek başına 
kullanılabileceği gibi diğer kimlik doğrulama 
yöntemleri ile birlikte de kullanılabilir. Bu ça-
lışmada, parola ile kimlik doğrulama ve biyo-
metrik kimlik doğrulama olmak üzere iki kim-
lik doğrulama yöntemi araştırılmıştır.

3.1.1 Parola ile Kimlik Doğrulama
Medikal bilgi sistemlerinde en çok kullanılan 
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kimlik doğrulama yöntemi diğer sistemlerde 
olduğu gibi kullanıcı numarası ve parolası kul-
lanmaktır. Kullanıcı numaraları ve parolaları 
özel bir veri tabanında tutulabileceği gibi bir-
çok sistemin ortak kullandığı bir veritabanın-
da da tutulabilir. Kullanıcı numaraları verita-
banında şifrelenmemesine rağmen, PIN ya da 
parolalar veri tabanında şifrelenirler. Kullanıcı 
numarasını yazdıktan sonra numara veri ta-
banındaki mevcut numaralar ile karşılaştırılır. 
Eğer numaralar eşleşirse yazılan parola şifrele-
nerek mevcut şifrelenmiş veri tabanındaki pa-
rola ile karşılaştırılır. Tekrar eşleşme durumun-
da kimlik doğrulama tamamlanmış olur [9].

Sadece kullanıcının bildiği verilerliden oluşan 
kimlik doğrulama tipi olan parola ile kimlik 
doğrulama tipini kullanarak oluşturulan tek 
fazlı kimlik doğrulama yöntemi yeterince gü-
venli değildir. Daha güvenli olan iki fazlı kim-
lik doğrulama sistemleri tercih edilmelidir. İki 
fazlı kimlik doğrulama sistemlerinde kullanıcı-
nın ezberlemek zorunda olmadığı bir diğer faz 
eklenir. Örneğin, iki fazlı kimlik doğrulama 
sisteminde ilk faz olarak parola ile kimlik doğ-
rulama yöntemi, ikinci faz olarak biyometrik 
kimlik doğruma yöntemlerinden biri kullanıla-
bilir. Ya da ikinci faz olarak kullanıcının sahip 
olduğu kimlik doğrulama yöntemi olarak bili-
nen tek kullanımlık şifre üreten akıllı cihazlar 
gibi yöntemler de kullanılabilir [6].

3.1.2 Biyometrik Kimlik Doğrulama
Biyometrik sistemlerde yüz şekli, parmak izi, 
avuç izi, ses ve iris gibi anatomik özellikler 
insanı tanımlamakta kullanıldığı gibi yürüyüş 
biçimi, hal ve hareketler, imza gibi davranış 
biçimleri de insanı tanımlamakta kullanılır. 
Bu özellikler, bireye özgü olduğu için biyo-
metrik sistemler biyometrik kimlik doğrulama 
yönteminin geliştirilmesinde kullanılmaktadır. 
Biyometrik kimlik doğrulama, medikal bilgi 
sistemlerine giriş yapmak isteyen kullanıcıları 
belirlemede çok güvenlidir ve yapay değildir. 
Biyometrik kimlik doğrulama yöntemi aynı 
zamanda inkâr edilemez bir kimlik doğrulama 
yöntemidir [7].

Davranışsal biyometrik kimlik doğrulama 
yöntemleri kimlik doğrulama süresini kısalt-
tığı için medikal bilgi sistemlerinde iki fazlı 
kimlik doğrulamada tercih edilmektedir. Yeni 
geliştirilen kimlik doğrulama yöntemlerinden 
olan ekran parmak izi yöntemi iki fazlı kimlik 
doğrulama sistemlerinde ikinci faz olarak kul-
lanılabilir. Bu yöntem kullanıcıların sistemde 
yaptığı hareketleri kayıt edip, oluşturduğu ka-
yıtlardan veri seti elde eder. Eğer sonraki otu-
rumlarında bu veri setlerinden farklı bir şekilde 
sistemde dolanım yapıyorsa sistem hata verir 
ve sistemdeki oturum sonlandırılır [8].

4. Sonuç

Medikal bilgi sistemleri gelişen teknolojiye pa-
ralel olarak sağlık alanına birçok yenilikler ve 
kolaylıklar sunmaktadır. Bu yeniliklerle birlikte 
güvenlik ve mahremiyetin korunması açısından 
yeni endişeleri de beraberinde getirmektedir. 

Bu çalışmada, öncelikle mahremiyet konusu 
ele alınarak mahremiyet tehditleri, gereklilik-
leri ve koruma yöntemleri çeşitli kategorilerde 
sınıflandırılarak incelenmiştir. Daha sonrasın-
da, tıbbi bilgi sistemlerinde kullanılan kimlik 
doğrulama yöntemleri ve biyometrik kimlik 
doğrulama gibi olası kimlik doğrulama yön-
temleri incelenmiştir.
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