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Ozet: Medikal bilgi sistemleri, bilgisayar tabanl bilgi sistemlerini kullanarak saglik hizmetlerini
gelistirmektedirler. Bu medikal sistemler, tani, tedavi, saglik verilerinin toplanmasi ve yonetil-
mesi gibi alanlarda yeni ¢oziimler getirirler. Ancak, kisisel bilgileri ve saglik ile ilgili bilgileri
icermesi sebebi ile medikal bilgi sistemlerinin giivenligi kritik 6nemdedir. Bu ¢aligmamizda, 6n-
celikle medikal alanda kullanilan bilgi sistemleri incelenmistir. Daha sonra, bu sistemler ile ilgili
mahremiyet tehditleri, gereklilikleri ve koruma yontemleri gesitli kategorilerde siniflandirilarak
incelenmistir. Medikal bilgi sistemlerinin giivenliginde diger bir 6nemli konu kimlik dogrula-
madir. Bu ¢alismamizda, bu sistemlerde kullanilan kimlik dogrulama yontemleri ve biyometrik
kimlik dogrulama gibi olas1 kimlik dogrulama yontemleri incelenmistir. Son olarak bu medikal
bilgi sistemlerindeki sorunlar ve gelecekte galisilacak konular irdelenmistir.

Anahtar Sozciikler: Medikal Bilgi Sistemleri, Mahremiyet, Mahremiyet Koruma Katmanlari,
Kimlik Dogrulama.

Security, Privacy, and Authentication of Medical Information Systems

Abstract: Medical information systems improve conventional health services via information
systems. The medical systems are used to provide a lot of health services, such as diagnosis,
management of patients’ information. Because medical information systems contain patients’ in-
formation that is considered as private information, security of such systems is a critical issue.
In this paper, we have investigated the concept of medical information systems. Then, we have
analyzed by classifying them according to existing privacy threats, requirements, and prevention
methods. We have also investigated existing authentication methods for such systems and potenti-
al authentication methods like biometric authentication. Finally, we have pointed out challenging
issues related to security of medical information systems.
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1. Giris

Medikal bilgi sistemleri, bilgisayar tabanli bil-
gi sistemlerini kullanarak saglik hizmetlerini
gelistirmektedir. Bu medikal sistemler, tani,
tedavi, saglik verilerinin toplanmasi ve yone-
tilmesi gibi alanlarda yeni ¢oziimler getirirler.
Medikal bilgi sistemleri, bilgiyi elektronik
saglik kayitlar1 (EHR) ya da kisisel saglik ka-

yitlart (PHR) gibi ¢esitli formlarda kullanir.
Elektronik saglik kayitlari, bilgi iletisim tek-
nolojilerini (ICT) kullanarak hasta bilgilerinin
bir arada elektronik ortamda saklanmasindan
olusur [2]. Elektronik saglik kayitlar1 hasta-
nelerde, kliniklerde, doktor ofislerinde kulla-
nilir. Bu kayitlar tibbi alanda olusan hatalar
azalip, tedavilerin yonetilmesini kolaylastirir-
ken hastalara ait birgok 6nemli bilgiyi igerdigi
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icin mahremiyetin korunmasi agisindan biiyiik
riskler tagimaktadir [4].

Kisisel saglik kayitlar1 (PHR), bireylerin In-
ternet tabanli uygulamalarla kullandiklar kisi-
sel tibbi verilerdir. Her iki bilgi sistemi tedavi
geemisi, genetik yatkinlik, laboratuar ge¢misi
gibi ¢esitli kisisel bilgi igerir. Elektronik saglik
kayitlar1 saglk calisanlar tarafindan kullanil-
masina karsin, kisisel saglik kayitlar1 hastalar
tarafindan kullanilir [2].

Bu bildirinin ikinci bolimiimde medikal sis-
temlerde mahremiyet konusunu inceledik.
Ugiincii boliimii klinik dogrulamaya ayirdik ve
son bdliim ile bildiriyi sonlandirdik.

2. Mahremiyet

Mahremiyet hasta ve doktor arasindaki en
onemli hususlardan bir tanesidir. Hasta sag-
lik kayitlarinin temel amaci, tan1 ve tedaviyi
gelistirmek olsa da hastane, sigorta sirketleri
gibi c¢esitli alanlar tarafindan farkli amagclar
i¢in kullanilabilir. Oysa hasta saglik kayitlari,
kisiye ait kimlik bilgisi, ge¢misine ait saghk
bilgisi, kullandig1 tedavi yontemleri, beslen-
me aliskanlig1, cinsel tercihi ve genetik bilgisi
gibi cok yiiksek seviyede kisisel bilgi ierir. Bu
yiizden bu kayitlarin mahremiyeti, farkli amag-
lar i¢in kullanilmamasi, medikal bilgi sistem-
lerinin en 6nemli aragtirma alanlarinin baginda
gelmektedir [10].

Hastalarin kisisel saglik verilerinin paylasimi
konusundaki bakis agilari Sankar tarafindan
incelenmistir [11]. Buna gore, dncelikle hasta-
lar kendi kisisel bilgilerini sadece kendi teda-
vileriyle iliskili kisiler arasinda paylasilmasini
istemektedirler. Bunun yani sira, saglik verile-
rinin doktorlar arasinda paylasiimasinin farkli
bakis acis1 katarak tedavilerinin geligmesine
katki saglayacagina da inanilmaktadir. Ayrica
hastalarin biiyiik bir kismi, kisisel verilerinin
igverenleri, aileleri gibi liglincii kisilerle payla-
stlmasini istememektedirler.

2.1 Mahremiyet Tehditleri

Medikal bilgi sistemlerindeki mahremiyet tehdit-
lerini organizasyonel ve sistematik olmak iizere
iki ana baglik altinda incelenmektedir [12].

2.1.1 Organizasyonel Tehtitler
Organizasyonel tehditler, igeriden veya disari-
dan hasta kayitlaria uygunsuz olarak erismeye
caligmaktan kaynaklanmaktadir. Sisteme giris
yetkisi olan i¢ tehdit unsurlari, yetkilerini kotii
amacl kullanabilirler. Diger yandan dis tehdit
unsurlari ise, sistem agiklarindan faydalanarak
sisteme yetkisiz erisimde bulunabilirler. Hasta
saglik verilerine yapilan saldirilarin biiyiik bir
kismi ekonomik nedenlere dayanmaktadir. Bu
veriler sigorta sirketleri, saglik sirketleri, isve-
renler ve ¢esitli su¢ odaklari agisindan ekono-
mik olarak ytiksek degerlere sahiptir.

Organizasyonel tehditler bes farkli boliimde
siiflandirtlabilir [12].

[lk béliime gore, saglik personeli, kisisel saglik
verilerini dikkatsizlik ve kaza sonucu istenme-
yen kisilerle paylasabilir. Ornegin hasta kayit-
larinin yanlis e-posta adresine gonderilmesi
bunlardan biridir.

Ikinci béliim saglik personelinin erisim yetkisi
ve meraki ile ilgilidir. Saglik personeli verilere
erisim yetkisini kisisel amaci ya da merak ne-
deniyle kullanmasi, mahremiyet ihlaline neden
olabilir. Ornegin, {inlii bir kisinin kisisel saglik
verilerinin ifsa edilmesi bunlardan biridir.

Ugiincii boliim ¢ikar ile ilgilidir. Saglik perso-
neli kigisel ¢ikar ya da intikam i¢in saglik veri-
lerine erisip, verileri sistem digindaki kisilerle
paylasabilir.

Diger bir mahremiyet tehdidi ise, saldirganla-
rin fiziksel gii¢ kullanarak mahremiyet ihlaline
neden olmasidir.

Son olarak, sisteme ag iizerinden yetkisiz eri-
sim, verilerin agiga ¢ikmasina neden olabilir.
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2.1.2 Sistematik Tehditler

Ethoni’ ye gére mahremiyet ihlallerinin biiyiik
bir kismi, sisteme yasal olarak giris yetkisi olan
kisilerin verileri sistematik olarak baska amag-
lar i¢in kullanmasindan ortaya c¢ikmaktadir
[13]. Ornegin sigorta sirketlerinin saglik veri-
lerini hastalarin tedavi masraflarini kargilamak
i¢in kullanmasinin yani sira, bu verileri analiz
ederek kisilere ait saglik risklerini hesaplamak
icin kullanmalar1 ya da isverenlerin, adaylar1
saglik verilerine gore segmesi sistematik mah-
remiyet ihlaline 6rnek verilebilir.

2.2 Mahremiyet Gereklilikleri

Medikal bilgi sistemlerinde mahremiyetin tam
anlamiyla korunabilmesi i¢in bazi temel ilkeler
bulunmaktadir. Oncelikle hastalar kendi mah-
remiyet endiseleri hakkinda geri bildirimlerde
bulunabilmeli ve bu geri bildirimler sistemin
diizenlenmesinde etkili rol oynamalidir. Ayrica
her bir hasta kendi bilgi akisin1 kontrol edebil-
meli ve istenmeyen bilgi paylasimlar diizenle-
nip, iptal edilebilmelidir. Diger bir 6nemli ilke
ise, sistemin hastalar1 bilgi paylasimi1 konusun-
da hi¢ kimseye giivenmesine gerek kalmaya-
cak sekilde insa edilmesidir. Ornegin hastalarin
sisteme girisi i¢in kullandiklar sifrelerin saglik
personeli olsalar dahi kimseyle paylasmamasi
gerekir. Son olarak medikal bilgi, hastalarin
genel profilini ve davraniglarini ortaya ¢ikara-
bilecek kadar genis kapsamli olmamalidir [1].

2.3 Mahremiyet Koruma Katmanlarn
Medikal sistemlerde mahremiyeti korumak
icin gelistirilen yontemler dort seviyeli kat-
manlarda incelenebilir [3].

ilk katman, mahremiyetin devlet tarafindan
kanun ve yasalarla giivence altina alinma-
sidir. Bu konuda yapilan en dnemli galigma
ABD tarafindan yayinlanan HIPAA Mabhre-
miyet Kurallaridir.

Ikinci katman, mahremiyetin organizasyonel
seviyede korumayi amaglamaktadir. Medi-
kal bilginin sistem bazinda mahremiyetin
korunmasi icin basta giris kontrol sistemleri
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ve ilkeleri olmak iizere gesitli arastirmalar
yapilmaktadir.

Uciincii seviye, hastalarin kendi kisisel bil-
gilerinin mahremiyeti konusunda bilinglen-
dirmeyi amaglamaktadir. Siradan bir hasta,
kisisel mahremiyetini korumak i¢in bilmesi
gereken prosediirlerin hepsine hakim olama-
yabilir. Bu durumda ¢esitli egitimler ve kay-
naklar araciligiyla, insanlarin kendi mahre-
miyetlerinde olusabilecek zafiyetlerin Oniine
gecilmesi amaglanmaktadir.

Dérdiincii ve son katmanda ise hasta kayitlari-
nin gesitli bilimsel amaglar dogrultusunda veri
madenciligi yontemleri ile toplanmasi sirasin-
da verilerin kisisel kimliklerden arindirilarak
anonimlestirilmesi iizerinde durmaktadir. Bu
konuya Matlock’in HIPAA Mahremiyet Ku-
rallarini g6z 6niinde bulundurarak ndro resim
(neuroimage) veri setindeki kigisel kimliklerin
ortadan kaldirilmast konusundaki ¢aligmalari
ornek verilebilir [14].

3. Kimlik Dogrulama

Iletisim halinde olan sistemler birbirlerini dog-
rulamak zorundadir. Bu yiizden kimlik dogru-
lama yontemleri giivenlik isleyisi igin 6n ko-
sul hale gelmistir. Medikal bilgi sistemlerinde
bilgi giivenligini saglamak i¢in bu 6n kosul
¢ok dnemli hale gelmektedir. Ornegin, doktor-
lar hastalarin verilerine ulasirken 6nce kimlik
dogrulamadan gegmelidirler [5].

3.1 Kimlik Dogrulama Yontemleri

Medikal bilgi sistemlerinde kimlik dogrula-
ma yontemleri birgok yolla ger¢eklesebilir.
Bu kimlik dogrulama yontemleri tek basina
kullanilabilecegi gibi diger kimlik dogrulama
yontemleri ile birlikte de kullanilabilir. Bu ga-
lismada, parola ile kimlik dogrulama ve biyo-
metrik kimlik dogrulama olmak {izere iki kim-
lik dogrulama ydntemi arastirilmistir.

3.1.1 Parola ile Kimlik Dogrulama
Medikal bilgi sistemlerinde en ¢ok kullanilan
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kimlik dogrulama yontemi diger sistemlerde
oldugu gibi kullanici numarasi ve parolasi kul-
lanmaktir. Kullanic1 numaralar1 ve parolalari
0zel bir veri tabaninda tutulabilecegi gibi bir-
¢ok sistemin ortak kullandig1 bir veritabanin-
da da tutulabilir. Kullanict numaralar1 verita-
baninda sifrelenmemesine ragmen, PIN ya da
parolalar veri tabaninda sifrelenirler. Kullanici
numarasini yazdiktan sonra numara veri ta-
banindaki mevcut numaralar ile karsilastirilir.
Eger numaralar eslesirse yazilan parola sifrele-
nerek mevcut sifrelenmis veri tabanindaki pa-
rola ile karsilagtirilir. Tekrar eglesme durumun-
da kimlik dogrulama tamamlanmig olur [9].

Sadece kullanicinin bildigi verilerliden olusan
kimlik dogrulama tipi olan parola ile kimlik
dogrulama tipini kullanarak olusturulan tek
fazli kimlik dogrulama ydntemi yeterince gii-
venli degildir. Daha giivenli olan iki fazli kim-
lik dogrulama sistemleri tercih edilmelidir. Tki
fazli kimlik dogrulama sistemlerinde kullanici-
nin ezberlemek zorunda olmadig bir diger faz
eklenir. Ornegin, iki fazli kimlik dogrulama
sisteminde ilk faz olarak parola ile kimlik dog-
rulama ydntemi, ikinci faz olarak biyometrik
kimlik dogruma ydntemlerinden biri kullanila-
bilir. Ya da ikinci faz olarak kullanicinin sahip
oldugu kimlik dogrulama yontemi olarak bili-
nen tek kullanimlik sifre iireten akilli cihazlar
gibi yontemler de kullanilabilir [6].

3.1.2 Biyometrik Kimlik Dogrulama
Biyometrik sistemlerde yiiz sekli, parmak izi,
avug izi, ses ve iris gibi anatomik ozellikler
insant tanimlamakta kullanildig1 gibi yiiriiyis
bi¢imi, hal ve hareketler, imza gibi davranig
bicimleri de insant tanimlamakta kullanilir.
Bu ozellikler, bireye 6zgii oldugu igin biyo-
metrik sistemler biyometrik kimlik dogrulama
yonteminin gelistirilmesinde kullanilmaktadir.
Biyometrik kimlik dogrulama, medikal bilgi
sistemlerine giris yapmak isteyen kullanicilari
belirlemede ¢ok giivenlidir ve yapay degildir.
Biyometrik kimlik dogrulama yontemi ayni
zamanda inkar edilemez bir kimlik dogrulama
yontemidir [7].

Davramigsal biyometrik kimlik dogrulama
yontemleri kimlik dogrulama siiresini kisalt-
t181 i¢in medikal bilgi sistemlerinde iki fazli
kimlik dogrulamada tercih edilmektedir. Yeni
gelistirilen kimlik dogrulama ydntemlerinden
olan ekran parmak izi yontemi iki fazli kimlik
dogrulama sistemlerinde ikinci faz olarak kul-
lanilabilir. Bu ydntem kullanicilarin sistemde
yaptig1 hareketleri kayit edip, olusturdugu ka-
yitlardan veri seti elde eder. Eger sonraki otu-
rumlarinda bu veri setlerinden farkli bir sekilde
sistemde dolanim yapiyorsa sistem hata verir
ve sistemdeki oturum sonlandirilir [8].

4. Sonug¢

Medikal bilgi sistemleri gelisen teknolojiye pa-
ralel olarak saglik alanina birgok yenilikler ve
kolayliklar sunmaktadir. Bu yeniliklerle birlikte
giivenlik ve mahremiyetin korunmasi agisindan
yeni endigeleri de beraberinde getirmektedir.

Bu calismada, oncelikle mahremiyet konusu
ele almarak mahremiyet tehditleri, gereklilik-
leri ve koruma yontemleri ¢esitli kategorilerde
siiflandirtlarak incelenmistir. Daha sonrasin-
da, tibbi bilgi sistemlerinde kullanilan kimlik
dogrulama yontemleri ve biyometrik kimlik
dogrulama gibi olast kimlik dogrulama y&n-
temleri incelenmistir.
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