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Ozet: Biligsel radyo aglar1 (BRA) statik spektrum tahsisi sonucunda ortaya ¢ikan kanal yeter-
sizligi problemine ¢dziim olarak 6ngoriilmektedir. Dolayisiyla biligsel radyo aglari yeni kablosuz
uygulamalar ve hizmetlerinin ortaya ¢ikisiyla yogunlasan kablosuz ag trafiginin yarattig: ihti-
yaglar1 karsilamak i¢in hayati 6neme sahiptir. Bununla birlikte, biligsel radyo aglarinin pratik
olarak kullaniminin saglanmasi ve yasam Omiirlerinin siirekliligi igin giivenliklerinin saglanmasi
kritiktir. Bu nedenle, bu sistemlerin galisabilmesi i¢in yagamsal dnemi olan spektrum sezme me-
kanizmalar giivenlik agisindan arastirtlmak zorundadir. Bu ¢alismada, biligsel radyo aglarinda
isbirlik¢i spektrum sezme sistemine yonelik esgiidiimlii saldirilar tanimlanmakta ve analiz edil-
mektedir. Isbirlik¢i spektrum sezmeye ydnelik giiven yonetimine dayali bir adet kars1 dnlem 6ne-
rilmektedir. Ayrica, s6z konusu sistemlerin esgiidiimlii saldirilardaki performanslarint géstermek
amaciyla deneysel sonuglar da saglanmaktadir.

Anahtar Sozciikler: Bilissel radyo aglari, igbirlik¢i spektrum sezme sistemi, esgiidiimlii saldirilar.
Coordinated attacks on cognitive radio networks

Abstract: Cognitive radio networks (CRNs) are envisaged to alleviate the spectrum and capacity
shortage aggravated by the static spectrum allocation. They are crucial for meeting the require-
ments of wireless traffic explosion emerging with new wireless applications and services. How-
ever, the security of CRNS is critical for their practical usage and widespread proliferation. There-
fore, the fundamental mechanism of spectrum sensing in these systems has to be investigated
from the security perspective. In this work, we define and analyze coordinated attack models for
Cooperative Spectrum Sensing (CSS) in CRNs. We devise a simple yet effective countermeasure
scheme based on trust management for cooperative sensing. We also provide experimental results
to illustrate the performance of these systems under coordinated attacks.

Keywords: Cognitive radio networks, cooperative spectrum sensing, coordinated attacks.

1. Giris

Yeni kablosuz ag servisleri hayatimiza girdik-
ce kanal yetersizligi problemi spektrum yone-
timinde karsilasilan en biiyiik sorun haline gel-
mektedir. Bu problemle miicadele etmek igin
spektrumun paylasimiyla ilgili ¢o6ziimler orta-
ya konmus olmasma ragmen yeterince etkin
olamamaktadirlar. Oysaki bilissel radyo ag-
lart (BRA) etkin olarak kullanilmayan lisans-
1 spektrumlarin daha verimli kullanilmasina

imkan vererek su ana kadar kanal yetersizligi
problemine yonelik en iyi ¢6ziim olarak goze
carpmaktadir[1].

Biligsel radyo (BR) “kendi g¢aligma ortamini
sezen ve bu ortam hakkinda bilgi sahibi olan,
bunlardan yararlanarak radyo c¢alisma para-
metrelerini dinamik olarak ayarlayabilen bir
radyo veya sistem”[2] olarak tanimlanmakta-
dir. Biligsel radyolar dinamik olarak spektruma
erisim saglamak maksadiyla;
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o Spektrum sezme,

o Spektrum analizi,

o Spektrum degistirme,
o Spektrum paylasma

islevlerini bilisim dongiisti ad1 verilen siirecte
yerine getirirler. Spektrum sezme, biligim don-
giislinii baglatan islev olmasindan dolay1 diger
islevlere nazaran daha fazla dneme sahiptir.

Spektrumun daha etkin kullanimi maksadiyla
biligsel radyolar bos veya daha az kullanilan ka-
nallan belirlemek i¢in uyumlu filtreleme, dalga
sekli tabanli sezme, dongiisel duraganlik tabanl
sezme, enerji sezici tabanli sezme ve Onerilmis
bagka spektrum sezme yontemlerini kullanmak-
tadirlar. Bahse konu yontemleri kullanirken bi-
ligsel radyolar (BR) hatali sezme, yanilma veya
kandirilmaya maruz kalabilmektedirler.

Biligsel radyolar s6z konusu problemlerin
mevcut oldugu ortamlarda birincil kullanici-
larin (BK) iletimine engel olmadan ve ikincil
kullanicilarla adil bir sekilde kanallar1 paylas-
mak i¢in ya tek baslarina ya da diger bilissel
radyolarla beraber olarak spektrum sezme is-
levini gergeklestirirler. Bilissel radyo aglarinda
isbirlik¢i (kooperatif) spektrum sezme (ISS)
sistemi her biligsel radyonun yerel olarak edin-
dikleri sezme bilgileri veya kanalin bos veya
dolu olmasina iligkin kararlarinin birlestirile-
rek kanallarin kullanimiyla ilgili genel karar,
alinmas1 metodudur [3].

ISS sistemi beraberinde iletisim ek yiiklerini de
getirmektedir. Daha giivenilir sonuglar alinma-
sina karsin yerel olarak elde edilen spektrum
bilgilerinin gonderilmesinde, yerel kararlarin
gonderilmesine nazaran daha fazla iletisim
yiikleri olugmaktadir. ISS sistemi eger ki yerel
kararlarin génderilmesine dayantyorsa BM’nin
verecegi genel karar VE, VEYA ve COGUN-
LUK yontemleri kullanilarak alinmaktadir [4].
VE yontemi uygulaniyorsa tiim yerel karar-
larin kanalda birincil kullanicinin olduguna
yonelik olmasi gerekmekte, bir tane bile yerel
karar kanal bos olarak gonderilirse genel karar

kanalin bos olduguna yonelik verilmektedir.
VEYA yonteminde ise bir tane bile biligsel rad-
yo kanalda birincil kullanicinin olduguna dair
yerel karar gonderirse genel karar kanalin bi-
rincil kullanici tarafindan kullanildig: yoniinde
verilmektedi. COGUNLUK yonteminde ise
belirlenmis bir & degerinden daha fazla kulla-
nicinin yerel karari kanalin birincil kullanict
tarafindan kullanildigina yonelikse genel karar
da kanalin kullanildigina yonelik olmaktadir.
Anilan yontemler bu bildirinin sonunda giiven-
lik agisindan ayrintili olarak incelenmektedir.

Sekil 1 Saldirt ve 6nlem analizi i¢in kullanilan
model. ZBR saldirgan biligsel radyolar1 ZBR
ve ZBR, ise ZBRile esgiidiimlii saldirrya katilan
hazirlayici ve saldir1 gruplarini gostermektedir.

Zararlt bir amag i¢in bir araya getirilmig ama
tek tek ele alindiginda saldir1 olarak tespit edi-
lemeyen eylemlerin toplami Esgiidiimlii sal-
dwr1 olarak tanimlanmaktadir [5]. Egglidiimli
saldir1 ya tek bir saldirgan tarafindan sahte
kullanicilar yaratilarak ya da farkli saldirgan-
larin ortak bir amag i¢in esgiidiimlii olarak ¢a-
lismastyla yapilmaktadir (Sekil 1). ISS sistemi
dogasi itibariyle esglidiimlii saldirilara agik ol-
masina ragmen, yapilan literatlir ¢alismasinda
s6z konusu mekanizmaya yonelik esgiidiimlii
saldirilar inceleyen bir ¢alismaya rastlanma-
mustir. Iste bu sebeple bu calisma ISS sistemine
yonelik iki adet saldir1 senaryosu gelistirmekte
deneysel olarak bu saldirilar1 gergeklemekte ve
saldirtlarin etkisini azaltacak bir adet ¢dziim
Onerisini test etmektedir. Ayrica ¢aligmanin so-
nunda farkli oylama mekanizmalarina ydnelik
analizler de bulunmaktadir.

Bildirinin ikinci boliimiinde saldirilarin test
edilecegi jenerik model agiklanmakta, {iglincii
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boliimde iki adet saldir1 senaryosu tanimlan-
makta, dordiincii boliimde saldirt senaryolar1
ve ¢Oziim Onerisi test edilmekte ve besinci bo-
liimde diger oylama mekanizizmalarina yone-
lik analizlerle bildiri sonlandirilmaktadir.

2. Bilissel Radyo Aglarinda Giiven Tabanh
isbirlik¢i Spektrum Sezme

Bu boliimde 3. boliimde detaylandirilan ge-
ligtirilmis iki adet esgiidiimlii saldir1 senaryo-
sunun test edilecegi ortam agiklanmaktadir.
Biligsel radyo agimizda N adet biligsel rad-
yonun bulundugunu varsayiyoruz. Bu N adet
radyonun tamamu ISS sistemine katilmaktadar.
Basitlik agisindan sadece bir adet kanalin bu-
lundugunu kabul ediyoruz. Her bilissel radyo
sezme sonucunda birincil kullanicinin kanalda
olmast konusunda karar vermekte ve kararini
Birlestirme Merkezi (BM)’ye gondermektedir.
Eger ki karar1 kanalin mesgul oldugu yo6niin-
deyse gonderdigi karar biti 1 diger tiirliiyse 0
olmaktadir. BM kendisine gonderilen tim ye-
rel kararlar1 almakta ve COGUNLUK yéntemi
kullanmaktadir. Bu ¢alismada & degeri olarak
N/2 secilmektedir.

Koti niyetli kullanicilarin veya hatali karar
gonderen biligsel radyolarin genel karar etki-
lememesi maksadiyla BM her bilissel radyo-
nun gonderdigi yerel kararlara bir agirlik uy-
gulamaktadir. Bu agirliklar biligsel radyolarin
verdikleri dogru veya yanlis kararlara gore
odiil ve cezanin uygulanmasi sonucu ortaya
ctkmaktadar. i’nci bilissel radyonun Odiil skoru
a, Ceza skoru p,, katildig1 toplam karar verme
sayis1 s, ve dogru karar verme sayis1 r, olmak
iizere giiven esik degeri ¢ icin Odiil ve Ceza
skorlar sirastyla (1) ve (2) denklemleriyle he-
saplanmaktadir.

ai:-si—'fi
z @2
p=E 1)

i
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Oylamaya katilan her biligsel radyo i¢in bir gii-
ven degeri ¢ hesaplanmaktadir.

g 5=0
= 3
t {T—l, s; =0 ®)

Si
[lk defa oylamaya katilan bir bilissel radyo igin
giiven degeri denklem (3) ile hesaplanirken

giiven degerlerinin giincellenmesi ise denklem
(4) e gore yapilmaktadir.

update

[ =t tag—p

Her oylama 6ncesinde giiven degerleri dikkate
almarak her biligsel radyo igin bir agirlik w, he-
saplanmaktadir.

0 t<e¢
n = t:
Wis gy uze O
j=Ltjze’]

(5) denklemine gore hesaplanan agirlik degerle-
rine gére BM kanalim birincil kullanici tarafin-
dan kullanilip, kullanilmadigina yonelik genel
kararin1 denklem (6) y1 kullanarak vermektedir.

N K
H,, E::l wid; = N

Doy = 6
. {Hg, diger durumlar ©)

BM kanalin kullanim durumuna gére ya bilis-
sel radyolarin kanali terk etmesini veya adil
bir sekilde kanali kullanmalarimi saglamakta-
dir. Eger ki yanlis karar sonucunda kanal et-
kin olarak kullanilmazsa veya birincil kulla-
nicilarin kanali kullanmasi engellenirse yanlis
karar verilmesine sebep olan bilissel radyolar
cezalandirilmakta dogru karar verenlerse ddiil-
lendirilmektedir. Giiven degeri esik degerinin
altina diisen biligsel radyolarin agirliklart 0’a
distiigiinden karar mekanizmasina ve kanal
kullanimina katilamamaktadirlar.

Olusturulan test ortami [6] ¢alismasi 6rnek ali-
narak olusturulmustur.
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3. Bilissel Radyo Aglarinda
Esgiidiimlii Saldir1 Modelleri

Esglidiimlii saldirilarda her saldirganin saldiri-
ya yonelik olarak rolleri bulunmaktadir. Eger
ki saldirganin rolii bulunulan ortami saldirtya
yonelik olarak hazirlamaksa hazirlayici, sal-
dirty1 yapmak ise saldirgan olarak adlandiril-
maktadir. Saldirganlar saldiriya yonelik olarak
bu gruplardan en az birine veya ikisine de sahip
olabilirler. Hazirlayici roliine sahip olan saldir-
ganlarin grubu hazirlayici grup (PG) ve saldirt
roliine sahip olan kullanicilar ise saldirt grubu
(EG) olmak iizere L adet PG alt grubu [PG =g,
[PG2=g,..., [PG,|[=g, ve M adet EG alt grubu
[EG|=e,, |EG,|=e,,.., [EG, |=¢,, seklinde farkli
sayida saldirganlara sahip olabilirler.

3.1 Esgiidiimlii birincil kullanici
maskeleme saldirisi

Birincil kullaniciyr maskeleme saldirist hedefle-
nen birincil kullanicilarin kanali kullanmalarimi
onlemeye yonelik yapilmaktadir. Esgiidiimlii bi-
rincil kullanictyr maskeleme saldirist (EBKMS)
ise esgiidiimlii saldirganlarin birincil kullanici-
larin hedeflenen kanalda iletisimlerini devamli
olarak engelleyecek sekilde genel karar mekaniz-
masint etkileyecek kadar yanlis kararin BM’ye
gonderilmesi seklinde tanimlanmaktadir.

Saldirganlar EBKMS igin birincil kullanici ka-
naldayken BM’ne kanalin bos olduguna dair
yerel kararlarmi gonderirler. COGUNLUK
yontemine gore en az k kadar saldirganin sal-
dirtya katilmasi gerekmektedir. Bu durumda
|[PG| > N olmalidir. Fakat yanlig karar génderen
saldirganlara birlesim merkezinden ceza uy-
gulanacagindan belirli bir karar dongiisiinden
sonra saldirganlarin giiven degerleri esik dege-
rinin altina diisecek ve oylamaya katilamaya-
caklardir. Bu sebeple saldirgan alt grup sayisi
L >1 olmalidir. Bu sekilde bir grup saldirir-
ken diger grup karar dongiisiine girmeyecek,
birincil kullanicilar kanalda olmadiginda ise
tiim saldirganlar EG grubu {iiyesi olarak giiven
degerlerini artirmak i¢in dogru karar géndere-

bileceklerdir. Ceza oranimin yiiksekligine gore
saldirgan ve hazirlayici gruplarin sayilari L ve
M artirilabilmektedir.

Sekil 2 Giiven degerleri

3.2 Esgiidiimlii bencil kullanici saldirisi
Bencil kullanici saldirisinda saldirganlar kanali
diger biligsel radyolara kullandirmayarak ada-
letsiz olarak isgal etmektedirler. Egglidiimlii
bencil kullanici saldirist ise (EBKS) esgiidiim-
lii saldirganlar bilissel radyolarin hedeflenen
kanalda iletisim yapmalarimi1 devamli olarak
engelleyecek sekilde genel karar mekanizma-
s etkileyecek kadar yanlis kararin BM’ne
gonderilmesidir seklinde tanimlanmaktadir.
EBKMS’e benzer sekilde bu saldirida M >1
olmasi gerekmektedir. Bu saldir1 seklinde EG
istenilen sekilde olusturulabilir.
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4. Deneysel sonuclar

Esgiidiimlii saldirilarin biligsel radyo aglari
ISS sistemine verebilecekleri zararlar1 goster-
mek maksadiyla iki asamali bir deney tasar-
lanmugtir. Birinci agamada olusturulan modelin
dogrulamasi ve bu modele 6zgii olacak sekilde
tespit olasilig1 ve hatali tespit olasiliklari he-
saplanmaktadir. Ikinci asamada ise esgiidiimlii
saldirilarda hesaplanan degerlerin degisimi ve
Onerilen 6nlem metodunun ne sekilde sisteme
fayda sagladig gosterilmektedir.

4.1 Birinci asama parametre hesaplama

BM’nin dogru tespit olasilig1 Q,, birincil kul-
lanicilari tekil olarak dogru tespit olasiligi, P,
kullanilarak denklem (7) ile hesaplanmaktadir.

Q=L (DEA-F"" ()

Fakat bu caligmada agirlikli degerler kulla-
nildigindan Monte Carlo metodu kullanilarak
olusturulan model i¢in Q, ve Q, degerleri he-
saplanmaktadir. Birincil kullanicinin kanalda
bulunma olasilig1 0.5, oylamaya katilan bilissel
radyolarin dogru karar verme olasiliklari ise 0.7
olarak atanmistir. Monte Carlo metodu i¢in ge-
rekli rastgele olaylari olusturmak i¢in (0,1) agik
araliginda standart degismeyen dagilimdan 0.5
ve 0.7 olasiliklariyla gekim yapilmaktadir. Q,
birincil kullanicinin kanalda bulundugunda bi-
ligsel radyolarin dogru karar verdikleri durum
sayisimin toplam karar sayisina boliimiiyle, Q,
ise yanlis karar sayisinin toplam karar sayisina
boliimiiyle hesaplanmaktadir. 10.000 bagimsiz
simiilasyondan sonra sirasiyla Q, ve Q, bu mo-
del i¢in 0.94 ve 0.02 bulunmustur.

4.2 ikinci asama birinci safha:

Saldir1 gosterim

3. boliimde tanimlanan saldirilar bu satha-
da gosterilmektedir. Biligsel radyo, saldir1 ve
hazirlayic1 gruplarinin eleman sayisi ig¢in 10
degeri atanmistir. Simiilasyon toplam 20.000
karar dongiisiiyle caligmaktadir. Saldir1, simii-
lasyonun 2.000°nci karar dongiisiinde baslayip
3.000°nci dongiide bitmektedir. Atanan deger-
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lerle EBKS igin elde edilen giiven ve Q, de-
gerlerini gosteren grafikler sirastyla Sekil 2 ve
3’tedir.

Simiilasyon sonuglarindan goriildiigi gibi sal-
dirganlar giiven degerlerini yukarida tutarken
yanlis tespit degerleri artmaktadir.

4.3 ikinci asama ikinci safha: Onlem

Her saldirganin tekil eylemi normal eylemler
olmasi sebebiyle bu tekil eylemlerin birlesimi
olan esglidiimlii saldirilan tespit etmek olduk-
¢a gligtlir. Saldirganlar ceza mekanizmasindan
daha az etkilenmek i¢in oncelikle giiven de-
gerlerini artirmak zorundadir. Bu sebeple BM
ikinci bir esik degeri kullanarak tiim kullanici-
larin giiven degerlerini baglangig esik degerine
getirerek saldirinin etkisini azaltabilir.

Metodumuzda bir adet saldir1 tespit esik degeri
secilmistir. Bu deger Q, i¢in Lambda A dege-
ridir. Eger ki hatali tespit olasiligi, Q, bu esik
degerini gegerse BM tiim biligsel radyolarin
giiven degerlerini esik degerine diigiirmektedir.
Sekil 2°de goriildiigii gibi 6nleme metoduyla
elde edilen Q, degeri 6nleme mekanizmasina
gore sisteme yesil ve kirmizi dogrular arasinda
kalan alan kadar kazanim getirmektedir.

5. Tartisma ve sonug¢

Olusturdugumuz sistem COGUNLUK yonte-
mine gore ¢aligmaktadir. VE ve VEYA yonte-
mine gore sisteme baktigimizda ise;

VE yontemi kullanildiginda eger ki EBKMS
yapilmak istenirse saldirgan sayisi ne olursa ol-
sun karar mekanizmasi etkilenmeyecektir. Fakat
EBKS ig¢in bir saldirganin olmas: yeterlidir.

VEYA yontemi kullanildiginda ise sistem
EBKS i¢in daha zayif EBKMS i¢in daha giiclii
olacaktir.

S6z konusu iki saldirt agisindan bakildiginda
COGUNLUK yéntemi séz konusu saldirilara
kars1 daha dayanikli bir sistem olusturmaktadir.
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Bu ¢alismada iki adet esgiidiimlii saldirt modeli
tanimlanmakta ve bu saldirt modellerini ger-
¢eklestirmek igin giincel bir model 6rnek alin-
maktadir. Bu modelde her iki saldir1 modeli de
deneysel olarak test edilip saldirilarin teorik ola-
rak gerceklestirilebilecekleri ispat edilmektedir.
Her iki saldirt modeli i¢in de gecerli bir ¢6ziim
onerilmekte ve ¢6ziim metodunun saglayacagi
fayda da deneysel olarak gosterilmektedir.
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