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Ozet: Bu bildiride, kritik finansal sistemlere sahip olan kurumlarda, yazilim gelistirme yasam
dongiisiinde kullanilan; Gelistirme (Development), Test, Canli Oncesi (Pre-Production), Canli
(Production) ortamlar1 arasinda, yazilima ait pargalarin tasinmasini saglamak ve taginmis olan ya-
zilim pargalarinin ge¢cmisini izlemek amaciyla dnerilen sistem anlatilmigtir. Bununla beraber bu
oOnerilen sistemi uygulayan bir uygulama dizayn1 ve fonksiyonlari detaylica izah edilmistir. Kritik
finansal sistemlere sahip olan kurum ve kuruluglar bu 6nerilen sistemi ve dérnek uygulamay1 baz
alaraktan kendine ait sistemi oldukga kolay bir sekilde gelistirebileceklerdir. Bu uygulama ile ya-
zilim pargalarindan olusturulan paketler, bir takim roller ile kurulmus olan onay mekanizmasinin
kontroliinde canli ortama kadar tasinip, belirli yetkilere sahip bir servis araciligi ile g¢alistirilirlar.
Paketlerin igerikleri, izledikleri yollar, ortamlar aras1 gegis saatleri, paketler {izerinde islem yapan
kullanicilar listesi vb. raporlar aliabilir. Bdylece ok karmasik ve hata riski oldukga yiiksek olan
ortamlar arasi uygulama gecis isleminin kusursuz bir sekilde islemesi saglanabilmektedir.

Anahtar Sozciikler: Yazilim Gelistirme Yagam Dongiisii, Yazilim Gelistirme Ortamlari, Yazilim
Dagitim Yonetimi, YGYD, Yazilim Degisim Y 6netimi

Software Change And Tracking Management System On Critical Financial System

Abstract: In this paper, in corporations with critical financial system, the environment used in
the Software Development Life Cycle; in between Development, Test, Pre-Production, Produc-
tion environments, the system which is proposed in order to enable transportation components
of software and monitor the history of software components that were moved. In addition, it
is explained in detail that such an application which implements the proposed system design
and function. Corporation with critical financial system can develop easily system belonging to
themselves by using both this recomended system and sample application. With this application,
packages consisted of pieces of software are transferred to production environment by approval
mechanism set up with a set of rules and process is completed by a service with spesific authoriza-
tion. Some report can be received such as the content of the package, the way followed and users
processing. Thus, processes which are so complicated and even quite risky are perfectly realized
to be processed.

Keywords: Software Development Life Cycle, SDLC, Software Development Environments,
Software Deployment Management, Software Change Management
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1.Giris

Biiyiik olgekli sirketlerde is gereksinimleri ve
stireglerin karmagsikligi dolayisiyla, var olan
islemleri optimum insan kaynagi ve biitce ile
yonetebilmek i¢in yazilim gelistirmek en temel
ihtiyaglardan biridir. Ozellikle bankacilik gibi
servis odakli sirketlerde teknoloji kullaniminin
oldukga fazla olmasi nedeni ile yazilim iiriinle-
rinin ihtiyaci daha da fazla olmaktadir. Bunun-
la beraber bu 6l¢ekte yazilim gelistirme isinin
basarimi ve yonetimi goriindiigiinden daha zor
bir miihendislik problemidir. S6z konusu yazi-
lim gelistirme siirecinin kurumsallagmasi ve bir
modele uyarlanmasi ve bunun bir otomasyon
yazilimu ile takip edilmesi olduk¢a gerekli ve
onemlidir. Bu siirecin ismi Yazilim Geligtirme
Yagsam Dongiisti’diir (YGYD). Bu siirecin isle-
tilebilmesi i¢in yazilim miithendisligi disiplinin
tespit ettigi yazilim gelistirme metodolojilerin-
den bir tanesini se¢gmek gerekmektedir. En bi-
linen yontemlerden bazilar1 “Waterfall”, “Spi-
ral”, “Agile Software Development”, “Rapid”,
“Prototyping”, “Incremental” ve “Synchronize
and Stabilize” gibidir.

En yaygm kullanilan metodolojilerden birisi
olarak selale yontemi (waterfall) bildiride ki
s0z konusu YGYD igerisinde kullanilacaktir.
YGYD’ nin en temel adimlari, analiz, dizayn,
yazilim, test, son kullanici testi ve dagitim
adimlaridir. Bu siiregleri igletebilmek i¢in bir-
den fazla rol ve sorumluluklara ihtiya¢ duyul-
maktadir. Proje yoneticileri, sistem analistleri,
is birimlerinden gelen is analistleri veya miis-
teriler, yazilim miihendisleri ve daha bir ¢ok
pozisyon sayilabilir.

Yazilim gelistirilme siiresinde bu adimlarin ra-
hat isletilebilmesi igin her bir adimda gerek-
li olan uygulamanin ¢alistig1 ortamlar vardir.
Bu ortamlarin sayist yazilimin biiyiikliigiine,
yazilan sistemin 6nem derecesine, yazilim or-
ganizasyonunda yer alan kisilere gore gesitlilik
gosterir. Bu ortamlar en genel olarak ; Gelis-
tirme (Development) ,Test ,Canli Oncesi(Pre-
Production) ve Canli (Production) olarak

olusturulur ve kullanilir. Gelistirme ortami ya-
zilimin ilk gelistirme yeridir. Yazilim miihen-
disi geligtirmeleri, yazilim miihendisi testleri,
sistem analisti testleri bu ortamda yapilir. Test
ortami, kalite kontrol veya test miihendisi rol-
lerinin gelistirilen sistemi test ettigi ve bulgula-
rin tespit edilip, diizeltildigi ortamdir. Son kul-
lanici ise canli 6ncesi ortamda gergege oldukga
yakin verilerle sistemi test eder ve onayini ve-
rir. Bu onaydan sonra uygulama canli ortama
alinabilir durumdadir.

Iste yazilimin pargalarinin bu ortamlar arasin-
da, ortam kullanicilarini kesintiye ugratmak-
sizin, taginmasi, oturmus ve uygulanabilir bir
yazilim degisiklik yonetim ve takip sistemi ile
miimkiindiir. Bu sistem sayesinde bu islemler
yonetilebilir ve takip edilebilir bir sifat kazanir
ve riski oldukg¢a azaltir. Bu bildiride, bu yazi-
lim pargalarinin ortamlar arasinda hatasiz ve
sifir risk ile gegisini saglayan, olas1 bir hata du-
rumunda ge¢mise doniik gecislerin ve degisik-
liklerin raporlanabildigi bir sistem anlatilacak-
tir. Bu sistemi birebir uygulayan 300 subeli bir
katilim bankasindaki uygulama 6rnegi detayli
bir sekilde tarif edilecektir.

Sekil 1. Yazilim Gelistirme Yasam Dongiisii

Bildirinin geri kalaninda ilk olarak YGYD igin
gerekli ortamlarin detaylari, daha sonra &nerilen
yazilim gegcis ve degisiklik yonetiminin nasil ol-
mast gerektigi anlatilacaktir. En son olarak ise
onerilen yontemi kullananan &rnek bir uygula-
manin ekran ve fonksiyonlari ifade edilecektir.
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2. YGYD Ortamlan

Kritik finansal sistemlerde yazilim siireglerinin
en temel araglarindan birisi olan Gelistirme (De-
velopment), Test, Canli Oncesi (Pre-Production)
ve Canli (Production) ortamlarinin saglikli bir
yazilim gelistirme yasam dongiisii i¢in olustu-
rulmasi hayati 6nem tagimaktadir. Bu ortamlarin
her birisi, istemci uygulamasini, uygulama su-
nucusu uygulamasini, veritabani uygulamalarini
ve ortama ait uygulama kodlarini igermelidir.

Gelistirme ortami, yazihmin gelistirilmeye
baslandig1 ortamdir. Sisteme eklenecek yeni
yapilar ve sistemde gergeklestirilecek degisik-
likler yazilim gelistiriciler tarafindan bu ortam-
da gergeklestirilirler. Yazilim miihendisleri ve
sistem analistleri uygulamalari bu ortamda test
eder, ilgili kapsama uygun olana kadar bulgu-
lar1 giderirler.

Gelistirme ortaminda sistem analisti ve yazilim
miihendisinden onay alan uygulama modiilleri,
test edilmeye hazir olduklari i¢in gelistirme or-
tamindan test ortamina aktarilirlar. Test miihen-
disleri ve analistler bu ortamda testlerini gergek-
lestirirler. Sistemde tespit edilen yalniglik veya
eksiklikler, yazilim gelistiricilere bildirilir. Bulgu
diizeltme islemi gelistirme ortaminda yapilmali,
gerekli testlerden sorna test ortamina aktarilma-
lidir. Test ortam1 kodlarina direk miidahele edile-
rek higbir degisiklik gergeklestirilmemelidir.

Herhangi bir kontrolden gecirilmeden test or-
tamina aktarilan yazilim pargalari, canli 6ncesi
ortamina aktarilmadan 6nce gerekli goriilen bir
onay mekanizmasina tabi tutulurlar. Canli or-
tam Oncesinde, son kullanici tarafindan, gergek
veriler ile neredeyse birebir ayni olan veriler
kullanilarak son kontroller gergeklestirilir.

Son kullanici testinden basarilt bir sekilde ge-
¢en yazilim pargalari, canli ortama yani yazi-
limlarin kullanilmaya baslandig: ortama aktari-
lirlar. Bu ortamda meydana gelebilecek hatalar,
sistemsel kesintilere sebep olma riski tasidigi
i¢in bilyilik 6nem arz etmektedir.
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Dagitim, gelistirilen yazilim pargalarinin or-
tamlara taginmasi iglemidir. Bir sirketin yazilim
gelistirme ortamlar Sekil 2° de gosterilmistir.
Ortamlar aras1 gegisleri kod gegisi olarak yonet-
mek gerekmektedir. Gelistirme ortaminda test
edilen uygulamalarin kodlari, test ortami kay-
nak kodu igerisine taginmalidir. Test ortamina
taginan kod derleme ve dagitim sonrasinda is-
temci ve uygulama sunucusuna gonderilmelidir.
Uygulama kodlart ile birlikte veritabani kodlari
da gelistirme ortamindan test ortamina benzer
sekilde aktarilmali ve veritabani sisteminde ha-
zir halde bulunan tablo, sakli yordam (stored
procedure) ve fonksiyonlara doniistiiriilmelidir.
Burada yapilan iglemin aynisi canli dncesi siste-
me de gegcis esnasinda da uygulanmalidir.

Canli ortama gegilirken uygulanacak yontem
ise veritabani nesne ve fonksiyonlar1 adina
ayni, uygulama tarafinda farklilagmaktadir.
Canli ortam gegislerinde diger ortamlardan
farkli olarak canli 6ncesinde c¢alisan simif kii-
tiiphaneleri canli ortama degisiklik ve versiyon
kontrolleri ile aktarilmalidir.

Kaynak Uygulama  Veritabamn

Kod Istemel  Sumpeusu  Sunueusu

Farkli : ’

venivends (T 1,| Cand
Olan = = ‘i Ortam
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ﬁ: II:.Irr-IJ D: m;::l: ;-;::::::.
; e ——

Sekil 2. Yazilim gelistirme ortamlar1
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Sektorde dagitim ¢oziimleri var olan uygulama-
lar kullanilabilecegi gibi, bu islemi manuel ola-
rak da gergeklestirmek miimkiindiir. Ancak bii-
yiik sistemlere sahip olan kurum ve kuruluglar
bu denli karmagik bir gegisi bir uygulama araci-
lig1 ile gergeklestirmek ve takip etmek zorunda-
dirlar. Bu bildiride, bu siireci yonetebilecek ve
riski minimize edebilecek bir sistem Onerisi ya-
pilacak ve ornek bir uygulamasi aktarilacaktir.

3. Onerilen Yazihm Degisiklik ve
Takip Yonetimi Sistemi (YDTYS)

Bir yazilimin gelistirilme siirecindeki en 6nemli
olay, bu siirecin sathalarinin bir diizen igerisin-
de ilerlemesini saglamaktir. Gelistirme safhasi
tamamlandiktan sonra, gelistirilen yazilima ait
pargalarin ortamlar arasi ge¢isinin gerceklesti-
rilmesi gerekmektedir. Bu gecis, yazilim par-
calarinin ortamlar arasi tasinmasindan ibarettir.
Bu sistemin karmagikligindan 6tiirti, sistemin
takip edilmesi i¢in bir uygulamanin kullanil-
mast kaginilmaz bir ihtiyacgtir. YDTYS siste-
min tam da bu noktasinda devreye girmekte
ve bundan sonraki siirecin kusursuz bir sekilde
ilerlemesini saglamaktadir. Bu sistem, temelde
yazilim pargalarinin YGYD ortamlar: arasinda
taginmasi iglemini yerine getirmektedir.

Gelistirmeler belli talepler dogrultusunda ger-
¢eklestirilmektedir. Dolayisiyla, gelisimini ta-
mamlamis yazilim nesneleri, belli bir degisiklik
talebi ile iligkilendirilmis olan bir pakete doniis-
tiirilebilmelidir. Olusturulan bu paketin ortam-
lar aras1 gegisi, gerekli uzman ve ydneticilerin
de i¢inde bulundugu bir onay mekanizmasi ile
kontrol altina alinabilmelidir. Ge¢gmise doniik
bu onaylar ve paket igerikleri raporlanabilmeli,
gerektiginde miidahale edilebilmelidir. Canli
ortama uygulama gecisi yetkilendirmelere tabi
olmasi nedeni ile akis1 diizgiin bir sekilde ta-
mamlayan paketler sadece bir uygulama servisi
araciligryla gerekli goriilen canli ortama aktari-
labilmelidir. Bu siiregte, paketin izlemis oldugu
akis diyagrami, ortamlar arasi gegisin zamanlan-
mast islemleri de YDTYS’ nin sahip olmasi ge-
reken dnemli 6zellikler arasinda yer almaktadir.

3.1 Paket

Ortak bir yazilimin gelistirilmesi ig¢in en
onemli araglardan birisi Kaynak Kod Havuzu
(KKH) uygulamasidir. Bu uygulama agik kay-
nak kodlu veya profesyonel iiriin ailelerinden
secilebilir. Olmas1 gereken ozellikler su sekil-
de siralanmalidir; kurum igerisindeki biitiin ya-
zilim miihendisleri, sistem analistleri ve diger
gerekli rollere kod paylasimi yapabilmelidir.
Kod degisiklik ge¢migini tutabilmelidir. Kisi
ve dosya bazli kilit sistemi en temel ihtiyaclar-
dandir. Ortam kodlarini tutabilmek igin iligki-
li ortam kodu (branch) olusturma ve ortamlar
aras1 gegis icin kod birlestirme (merge) islemi
yapilabilmelidir. Bu ara¢ yardimi ile yazilimin
kaynak kodlar1 tek bir yerde tutulabilmekte ve
yazilim gelistiricilerinin ortak dosyalar {iize-
rinde gelistirmelerini yapmalar1 saglanabil-
mektedir. Bu kaynak kodlarinin her bir pargasi
uygulama nesnesi olarak adlandirilmaktadir.
Bu nesneler paketimizin bir pargasini olusg-
turmakta ve kaynak kodlarmin ortamlar arasi
taginmasi saglamaktadir. KKH’nin sundugu
ortak alanda bulunan kaynak kodlarina yapilan
her miidahale bir degisim kiimesi olugsmasina
sebep olmaktadir. Her bir kiime, yazilima ait
bir kod pargasinin degisimlerini paket halde
tutmaktadir. Gerekli goriildiigiinde istenilen
kod pargasmin son halinin veya istenilen 6zel
bir versiyonunun ortamlar arasi taginmasi da
YDTYS ile saglanabilmektedir. Yazilimin kod
parcalarinin degisim kiimeleri YDTYS arayii-
ziinde listelenmekte ve istenilen degisim kii-
meleri pakete eklenebilmektedir.

Sakli yordam, tablo, fonksiyon gibi veritabani
nesnelerinin pakete eklenebilmesi, kullanimi
kolay bir arayiiz ile saglanabilmektedir. Her-
hangi bir veritabani nesnesi grubuna girmeyen
veritaban1 sorgular1 da, giincelleme nesnesi
olarak pakete eklenebilmektedir. Bu nesneler
pakete eklendikten sonra, veritabaninda ger-
¢eklestirilen degisikliklerden (nesneler giincel-
lenmedigi siirece) hicbir sekilde etkilenmezler.

Onaya gonderilen paketlerin onay ani ile de-
gisiklik an1 cakismasini 6nlemek amaciyla pa-
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ketlerde kilit mekanizmasi1 kullanilmaktadir.
Bu mekanizma YDTYS iizerinde takip edildi-
ginden, veritabanindan bagimsiz caligmakta-
dir. Yani pakete eklenen bir nesneye veritabani
iizerinden miidahale edilmesi durumunda, ya-
pilan degisiklikler paket igerisindeki nesneye
yansimamaktadir. Bir pakette bulunan nes-
nenin bir baska pakette kullanilmamak tizere
kilitlenmesinin en temel sebebi, iki pakette de
bulunabilecek ayni nesnenin ortamlar arasinda
taginmaya calisilmasi durumunda meydana ge-
lebilecek problemlere engel olmaktir. Bir paket
canli ortama taginana kadar belirli bir zamana
ihtiya¢ duydugu i¢in paket sahibinin ihtiyag
oldugu anda yerinde olmamasi durumunun
dogurabilecegi sikintilar gbz Oniine alinarak,
paketlere paylasma ozelligi eklenmistir. Yani
bir paketin birden fazla kullanici tarafindan yo-
netilebilmesi saglanmistir. Tabi ki pakete ayn1
anda miidahale edilmesi durumuna karsilik ge-
rekli 6nlemlerde alinmistir.

Sistemde degisiklik taleplerinin tutuldugu oto-
masyonlar bu sistemden farkl diigiiniilmelidir.
Bu sistem sadece yazilim degisiminin igerigini
barindirmaktadir. Degisiklik talebi sistemine
ait takip numarasinin, ilgili degisiklik paketi
ile iligkilendirilmesi gerekmektedir. Sistemler
normal sartlar altinda ¢aligmak {izere dizayn
edilirler. Siireglerin elimizi kolumuzu bagla-
mamasl i¢in acil durumlarda, istisna yonetebil-
mek i¢in bazi 6zellikler eklenmelidir. Bu istis-
na zamanlarda kullanabilmek {izere otomasyon
sistemine acil gecis 6zelligi eklenmek sureti ile
bazi paketler ortamlar aras1 gegis yapmaksizin
en temel ihtiyag olan noktalara ugrayarak canlt
ortama gegebilmelidir. Bu 6zellik, 6zel durum-
larda paketin ortamlar arasi gecis siirecini hiz-
landirmak amaciyla eklenmistir. Bu durumda
paketin sadece bir ortam igin gerekli onaylar1
almasi yeterlidir.

Veritabant nesnelerinin olusturulmasmin bel-
li bir diizende olmas1 gerekmektedir. Onerilen
YDTYS sistemi bu diizene uyulup uyulmadigini
otomatik olarak denetmeyebilmelidir. Ornegin,
bir tablo yapist olusturulmadan o tablo ile ala-
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kal1 bir fonksiyonun olusturulmaya ¢alisilmasi
hata ile sonuglanacaktir. Bu yiizden YDTYS pa-
ketlerinin yapisinda ¢alisma siras1 dzelligi kulla-
nilmakta, veritabani nesnelerinin ¢aligma sirasi
paket hazirlanirken belirlenebilmelidir.

3.2 Roller

Paket gecislerinin ortamlar arasinda gegisinin
yonetilmesi i¢in olmasi gercken belli bash
roller: Yazilim Miihendisi, Servis Yoneticisi,
Konfigurasyon&Siiriim Uzmani ve Veritabani
Uzmani1’dur.

Yazilim mithendisi, yazilim degisiklik pake-
tinin olusturulmasi, ortamlar arasinda gegisin
baslatilmasi, gegisin canli ortama kadar takip
edilmesi, degisiklik olmasi durumunda siireci
tekrar bastan baglatabilmek islemlerini gercek-
lestirebilmelidir. Paketin gegisleri esnasindaki
onay ve kontroller ise ilgili yetkili kullanicilar
tarafindan gerceklestirilmelidir.

Kullanicilar, sahip olduklar yetkilere gore bir
role atanmalidirlar. Yetkilendirmeler ise pro-
jenin ihtiyaglarina ve sistemin ilerleyisindeki
sapmalara gore belirlenmelidir. Ornegin, bir
YDTYS paketinin igerisindeki uygulama ve
veritaban1 katmanina ait nesneler bir yoneti-
cinin kontroliinden ge¢melidir. Bu gereklilik
dogrultusunda uygulama nesnesi onaylama
yetkisi ve veritabani nesnesi onaylama yetkisi
olmak tizere iki temel yetki belirlenmelidir. Bu
yetki ve onaylama islemleri asagidaki baslik
igerisinde detaylandirilacaktir.

3.3 Degisiklik Paketi Ortamlararas:

Gegis Siireci

Ortamlar arasinda gecis yapacak olan kod par-
calar1 degisiklik paketi icerisine alinarak, ta-
nimlanan roller araciliiyla ortamlar arasinda
bir akis dogrultusunda taginmalidir. Bu akisin
semasi, Sekil 3’ de gosterilmistir. Yazilimi de-
gisiklik paketi gelistirme ortaminda bulunan
veritaban1 ve uygulama kod degisimlerinin
yazilim miihendisi tarafindan se¢ilmesi sonu-
cunda olusturulmali, degisiklik talep numarasi
ile iliskilendirilmeli ve kaydedilmelidir. Pa-
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ketin her durumunun tanimlayict bir isminin
olmast nedeniyle, olusturulan bu paketin ilk
durumu “Baslangi¢” olarak isimlendirilmeli-
dir. Olusturulan paket ilk olarak test ortamina
gonderilmeli, bu siiregte herhangi bir onay s6z
konusu olmamalidir. Ciinkii, test ortami igin
onay istenmemesi test miihendisi ile yazilim
mithendisi arasindaki etkilesimi oldukg¢a hiz-
landiracak, prosediirlerden uzaklastiracaktir.
Paketin test ortamina gonderilmesi basarisiz
olursa, paketin akis durumunda bir degisiklik
olmamali, basarili olmas1 durumunda da pa-
ketin son durumu “Test” olarak giincellenme-
lidir. Test ortamindaki kontrollerin yapilmasi
asamasinda, gerekli goriildiigii yerlerde paket
igerisindeki nesnelere miidahale edilebilmeli-
dir. Test ortaminda iken yapilacak degisiklik-
lerin test ortamina yansiyabilmesi i¢in, paketin
durumu tekrar baglangi¢ olarak giincellenmeli
ve yeniden test ortamina gonderilmelidir.

Test ortamindaki testleri basarilt bir sekilde ta-
mamlanmis bir degisiklik paketi bu adimdan
sonra canli dncesi ortamina gonderilmeli, pa-
ketin durumunun da “Canli Oncesi Ortamina
Gonderildi” olarak giincellenmelidir. Bu du-
rumda paket servis yoneticisinin onayini bekle-
meli, onaylandiktan sonra igerisindeki nesnele-
rin yapisina gore yeni durumu belirlenmelidir.

Eger paket veritabani nesnesi igeriyorsa, ilk
Once veritaban1 yoOneticisinin onayindan geg-
melidir. Bu durumda paketin yeni durumu da
“Canli Oncesi igin Veritabani Yoneticisine
Gonderildi” olarak giincellenmelidir. Paketin
icerisindeki veritabani nesneleri, veritabani
yoneticisi tarafindan incelenmeli, standartlara
aykirt bir durum var ise bu durum belirtilme-
li ve paket reddedilmelidir. Eger paket uygu-
lama nesnesi igeriyorsa uygulama yoneticisi
tarafindan onaylanmak iizere, paketin yeni
durumu “Canli Oncesi igin Uygulama Y&ne-
ticisine Gonderildi” olarak giincellenmelidir.
Uygulama yoneticisi, paketin igerisinde bulu-
nan uygulama nesnelerine birlestirme islemi
uygulayarak canli 6ncesi ortamindaki nesneler
ile giincellemelidir. Boylelikle gerekli biitiin

onaylart almis olan degisiklik paketinin yeni
durumu “Canli Oncesi” olmalidir. Bu siirecte
herhangi bir yonetici paketi reddederse, paket
baslangi¢ durumuna geri donmelidir.

Canli 6ncesi durumundaki bir paket yazilim
miihendisi tarafindan son ve gergek ortam olan
canli ortama gonderilmeli, paketin durumu
da “Canli Ortama Gonderildi” olarak giincel-
lenmelidir. Veritabani nesnesi igeren paketler,
test ortamindan canli dncesi ortamina gegiste
veritabani yoneticisinin onayindan gegtigi i¢in,
burda tekrar onaya tabi tutulmamalidir. Servis
yoneticisinin ve eger pakette uygulama nesnesi
var ise bir uygulama yoneticisinin onayindan
da gecen paketlerin durumu “Islenmeye Hazir”
olarak giincellenmeli ve canla ortama gegcmeye
hazir hale gelmis olmalidirlar. Canli ortam ger-
¢ek ve siirekli caligmakta olan bir sistemi ba-
rindirmaktadir. Calisan bir sisteme miidahale
edilemeyeceginden dolayi, bu ortama gegisler
belli zaman araliklartyla gergeklestirilmelidir-
ler. Bu ylizden paketlere “Zamanlama” 6zelligi
adr altinda dagitim olma zamani tanimlanmali-
dir. Gergek ortamda c¢alismakta olan bir uygu-
lama servisi, paketleri iki dakikada bir kontrol
etmeli ve zamani gelen paketlerin gergek orta-
ma aktarilmasini saglamalidir.

Paket acil gecis 6zelligine sahip ise, daha dnce
de agiklandig iizere test ve canli dncesi ortam-
lardan gegmesine gerek kalmaksizin canli or-
tamina direk gonderilebilir. Bu durumda servis
yoneticisi ve veritabani uzmaninin onayindan
geemek sureti ile direk canli sisteme gonderi-
lebilir. Veritaban1 uzmani onayina gonderilen
bu paketler “Acil Gegis Nesnesi Olarak Veri-
taban1 Uzmanina Gonderildi” olarak giincel-
lenmelidir. Veritabani uzmaninin paketi onay-
lamasi ve fiziksel olarak canli ortamda paket
nesnelerini ¢aligtirmast sonucunda bu siireg
tamamlanmis olur.

Bu siiregler igerisinde gergeklesen her tiirlii
onay ve red iglemlerinde kullanicilar, e-posta
yolu ile bilgilendirilmelidir.
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Sekil 3. Bir YDTYS paketinin ortamlar aras1 gegi-
sini gdsteren akis semast

3.4 Servis

Bilgi teknolojileri sektoriinde gerceklestirilen
her projede veri giivenligi iist seviyede tutul-
malidir. Kullanicilar tarafindan yapilacak is-
lemlerde, bir yetkilendirme mekanizmasi ile
kullanicilarin yetkileri digindaki verilerle islem
yapmalarmin kisitlanmas: ¢ok dnemli bir un-
surdur. Bu yiizden tam erisim yetkisine sahip
bir servis uygulamasi aracilig1 ile, yapilacak
islemler kontrol edilebilmeli, kullanicilarin
yetkileri disindaki islemler iptal edilmeli ve
konu ile ilgili birimler e-posta yolu ile bilgilen-
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dirilebilmelidir. Ayrica bu servis uygulamasi
yapilan her tiirlii islemi kayit altina alabilmeli
ve gerektiginde kullanici bazli bir raporlayabil-
melidir. Canli ortamina gegis islemlerinde bir
giivenlik duvari gorevi géren bu servis uygula-
masi, onay mekanizmasini basarili bir sekilde
tamamlayan YDTY'S paketlerinin canli ortama
aktarilmalarini da kontrol altina almalidir.

3.5 Yonetim

Sistemin igleyebilmesi i¢in kullanicilarin ta-
nimlanmasi, rollerin olusturulmasi, ilgili kul-
lanicilara belirlenen rollerin atanmasi gibi bir
takim tanimlamalarin yapilmasi gerekmekte-
dir. Bu tanimlamalar sadece yetkili olan kulla-
nicilar tarafindan gergeklestirilebilmelidir.

Genel anlamda bahsedilen 4 farkli ortam uy-
gulama bazli degisebilmekte, dolayisi ile uy-
gulama sunucusu ve veritabani sunucusu tanim
tabanli olarak yonetilmesi gerekmektedir. Bu
yiizden istenilen ortama, veritabani lokasyonu
ve uygulama lokasyonu olmak iizere iki tip lo-
kasyon tanimi eklenebilmelidir.

Sistemi kullanacak olan kullanicilar sisteme
eklenmeli ve gerekli roller ile iligkilendirilme-
lidirler. Rol bazli yetkilendirmeler ile kullani-
cilarm islemlere yetki verilebilmesi veya alina-
bilmesi gereklidir.

Biitiin bu tanimlama ve yetkilendirme islemle-
rinin yapilabilmesi i¢in konfigurasyon&siiriim
uzmanlaria “Yo6netim” rolii de verilmelidir.

3.6 Raporlar

Olasi bir hata veya denetim durumunda gegis
yapilan yazilim degisikliklerinin incelenmesi
icin gerekli raporlar sistemde gelistirilmeli-
dir. Gerek duyulacak belli bash raporlar: Pa-
ket Gegmisi Raporu, Veritabani Nesnesi Gegis
Geemisi, Uygulama Nesnesi Gegis Gegmisi,
Paketler igerisinde Detayli Metin Aramasi ola-
rak listelenebilir.

Paket Gegmis Raporu, belli bir tarih aralig1 ve/
veya yazilim mithendisi kullanici adi filtreleri
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verilmek sureti ile gegilen paketlerin listelen-
mesini saglayan rapordur. Rapor, liste igeri-
sinden segilen bir paketin uygulama pargalari
listesini gosterebilmeli ve paketin hangi ortam-
lar arasinda, kimlerin onay1 ile ge¢is yaptigini
listeleyebilmelidir.

Veritabant Nesnesi Gegmis Raporu, bir verita-
bani nesnesinin hangi paket veya paketler ige-
risinde oldugunu tespit edebilmek amaciyla,
nesnenin ismi ve/veya tarih aralig filtrelerini
baz alarak nesnelerin listelenmesini saglayan
rapordur. Bu raporda, aranan nesnenin ait ol-
dugu paketin sahibi, paketin olugturulma tarihi,
nesnenin ait oldugu veritabani semasi, nesne-
nin tipi (tetikleyici, sakli yordam, tablo vs.)
gibi bilgiler listelenebilmeli, segilen nesneye
ait igerik gosterilebilmelidir.

Uygulama Nesnesi Gegmis Raporu ile uygu-
lama nesnesi iceren paketler, nesnenin ismi,
uygulamanin bulundugu dosya yolu, nesnenin
ait oldugu yazilim degisiklik talebine ait takip
numarasl ve/veya tarih araligi kriterleri kulla-
nilarak listelenebilmektedir. Sonug listesinde
paketin sahibi, olusturulma tarihi, nesnenin
ismi, uygulamanin bulundugu dizin gibi bilgi-
ler listelenebilmelidir.

Paketler igerisindeki Detayli Metin Arama Ra-
poru, tarih araligi, paketin sahibi, nesnenin adi,
takip numarasi kriterleri ile birlikte, pakete ait
herhangi bir bilginin (paketin ismi, nesnenin
igerigi, paketin sahibi vs.) i¢erisinde gegen bir
metin ile de arama yapilabilmektedir. Verilen
kriterlere uygun biitiin paketler listelenebilme-
li, pakete ait biitiin nesneler yine bir liste sek-
linde gosterilebilmeli ve segilen herhangi bir
nesnenin igerigi incelenebilmelidir.

4. Sonug¢

Onerilen sistemin uygulanmasi ile olusan uygu-
lama 300 subeli bir Katilim Bankasinda kullanil-

mis ve sifir riske yakin, yonetilebilir, takip edi-
lebilir sistem gegisleri otomatize edilebilmistir.
Uygulamanin 6rnek resimleri agsagidaki gibidir.

o e T T T

Sekil 5. Paket olugturma ekran goriintiisii

Sekil 6. Paket gonderme ekran goriintiisii

et e ma

Sekil 7. Paket onaylama ekran goriintiisii
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Sekil 8. Paket gegmisi ekran goriintiisii
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Sekil 9. Ana menii ekran goriintiisii
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