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Ozet: Steganografi, iginde gizli mesaj veya bilgiler bulunan bir veriyi, alicidan baska kimsenin
fark edemeyecegi bir bicimde gonderme sanatidir. Latincede ‘steganos’ kelimesi ‘gdriinmeyen’,
steganografi de ‘gizlenmis yazi’ anlamia gelmektedir. Kisaca steganografi ‘veri gizleme sanatr’
olarak tanimlanabilir. Steganaliz ise bir ortii verisi iginde gizli veri olup olmadigini anlamaya yarayan
saldir1 yontemleridir. Bu ¢alismada steganaliz ve kullanilan yontemler hakkinda bilgiler verilecektir.

Anahtar Kelimeler: Steganografi, Steganaliz, Bilgi Gizleme.
Steganalysis

Abstract: Steganography is a forwarding art that you forward a data includes confidential
meseage or information to receiver by making no one noticed. Steganos’s meaning is ‘invisible’,
also Steganography’s meaning is ‘concealed word’ in Latin. In brief, steganography can depicted
like a ‘data concealing art’ . On the other hand, steganalysis the group of the attack methods to
understand information whether it is hidden on cover object or not. The methods used in this
study and will receive information about steganalysis.
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1. Giris

Bilgi gizleme, bir mesajin ya da bilginin, her-
hangi bir masum goriiniislii ortam icerisine
saklanarak bir diger kisiye ulastirilmasidir [1].

Bilgi Giglerma [Information Miding|
|

Sekil 1. Bilgi Gizleme

Steganografi, i¢inde gizli mesaj veya bilgiler
bulunan bir veriyi, alicidan bagka kimsenin
fark edemeyecegi bir bicimde génderme sana-

tidir. Latincede ‘steganos’ kelimesi ‘gériinme-
yen’, steganografi de ‘gizlenmis yaz1’ anlamina
gelmektedir. Kisaca steganografi ‘veri gizleme
sanat’ olarak tanimlanabilir. Amag, iletilmek
istenen bilgiyi ve bu bilginin varligini bagkala-
rinin fark etmesini engelleyecek kadar iyi sak-
lamaktir. Steganografi’de kendisine bilgi gon-
derilen kisi bile ancak anahtar bilgisini bilmesi
durumunda gizli veriyi elde edebilir [2].

After The Theater, All Clients Keep A Tab
Down At Wesley’s Nook.

ATTACK AT DAWN [5]
(Mesaj kelimelerin ilk harfleri seklinde kodlanmus)

Steganaliz, bir tasiyict verisi icerisinde, sak-
lanmis bir bilgi olup olmadigin1 bulmayi, eger
var ise bu bilgiyi elde etmeyi amaglayan ve ste-
ganografik sistemlere kars1 yapilan saldirilara
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denmektedir. Kisaca, Steganografik metotlarca
gizlenen verileri ortaya ¢ikartma bilimine ste-
ganaliz denir.

Klasik anlamda steganografi, hiikiimlii proble-
mi ile 6zdeslesmistir. Alice arkadagi Bob’a agik
bir mesajin igerisine saklanmis gizli bir mesaj
gondermek istemektedir. Gardiyan Wendy ise
Alice ve Bob arasinda iletisimi dinlemekte,
gizli veri iletimine engel olmaya, gizli veri ile-
tim kanallarin1 kapatmaya ve eger varsa olasi
gizli verileri bozmaya c¢aligsmaktadir. Klasik
anlamdaki steganaliz probleminde ise Wendy
gizli haberlesmeyi bozmak ve engellemek ye-
rine sadece varligini tespit etmekle yetinmekte,
eger miimkiinse iletilen gizli verileri desifre et-
meye ¢aligmaktadir.

Steganografik yontemler kullanilarak saklanan
verileri agiga c¢ikartmak icin ortaya konmus
genel bir steganaliz yontemi bulunmamaktadir.
Ancak ¢ogu steganaliz uygulamasimin temeli
matematiksel - istatistiksel analizlere dayanir.

Steganaliz yontemleri amaglarina gore iki gru-
ba ayrilirlar:

+  Pasif steganaliz: Gizli verinin sadece var-
ligini tespit eden yontemler ,

«  Aktif steganaliz: Gizli mesajin bir kismi-
n1 veya benzerini elde etmeyi saglayan
yontemlerdir.

+  Steganaliz metotlar1, gizli veri igeren Or-
tiicii verinin toplandig1 bolge iizerinde
caligirlar. Steganaliz metotlarinin galistigi
boyuta gore s6z konusu metotlar ii¢ kate-
goriye ayristirilabilir.

* Uzaysal dagiliml veri iizerinde ¢alisan
metotlar (Resim)

e Zamana dagilmis veri iizerinde c¢alisan
metotlar (Ses)

*  Hem uzaysal hem de zamana yayilmis veri
iizerinde galigan metotlar (Video)

+  Steganografi yontemleri, steganaliz yon-
temlerine karst koyabilmek i¢in iki ileti-
sim kavramindan fazlasiyla yararlanir.

Baraj giiriiltiisii: Gizli veriyi igeren tasiyici sin-
yalde, gizli veri eklenmesi haricinde olusan,
kayit, iletim, kodlama vb. nedenlerden kaynak-
lanan bozulma. Eger gizli veri gdbmme islemi
sirasinda olusan bozulma sinyali baraj giiriiltii-
stinlin altinda kaliyorsa, dahasi tiim istatistiksel
ozellikleri baraj giiriiltiisii ile ayni, ¢cok yakin
veya benzer tutulabiliyorsa gizli verinin varli-
ginin tespit edilmesi (Pasif steganaliz) ve gizli
verinin igeriginin agiga ¢ikartilmasi (Aktif ste-
ganaliz) ¢ok zorlasmaktadir.

Kriptolu gizli veriler: Gizli veriler gomiilme-
den once sifrelenirler. Gizli verinin sifrelen-
mesi aktif steganaliz yontemlerine kars1 kesin
¢Ozlim saglar; daha agik bir anlatimla gizli veri
gomiilii oldugu sinyalden bir sekilde sokiilebil-
se bile igeriginin elde edilmesi i¢in zorlu krip-
toanaliz siirecinin basariyla sonuglandirilmasi
gerekir.

2. Steganaliz Saldir1 Cesitleri

Steganografi sonucunda olusturulmus olan
stego nesnesi orijinal haliyle kiyaslandiginda
gorsel olarak herhangi bir degisim olmadigi
goriiliir. Gorsel olarak herhangi bir degisiklik
olmadig1 i¢in steganografiyi belirlemek igin
daha detayli analiz yontemlerine ihtiyag¢ duyul-
maktadir. Baz1 steganografi araglari iizerinde
yapilan incelemelerde Johnson ve Jajodia bir-
kag elektronik iz kesfetmislerdir [3][4].

Bunlardan en belirgin olan1 resmin boyutunda
olan degisimdir. Belirlenen imzalarin ¢ogu ta-
styict resmin renk paletinde degisime neden ol-
dugudur. Bu izler ya renk paletinde azalma ya
da renk paletinde artmaya neden olmaktadir.

Stego resimlere yapilan saldirilar ii¢ sinif altin-
da toplanabilir.

1. Gizli mesajin varliginin tespit edilmesi,
2. Gizli mesajin elde edilmesi,

3. Gizlenmis olan mesajin yok edilmesi.

Bir resim igerisinde eger gizli bilgi oldugu tes-
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pit edilmis ise bu mesaj1 yok etmek ya da boz-
mak i¢in birkag tane yol vardir.

Bunlardan bir tanesi resim bir resim aract
ile agilip ve en basit olarak tekrardan JPEG
formatinda saklanmasidir. Bu islem o6zellikle
LSB yontemi ile saklanmis bilginin bozulmasi
i¢in ige yarayan bir yontemdir. Ancak donii-
sim yontemleri kullanilarak yaratilan stego
resimler igin daha farkli bir yontem kullanil-
mas1 gerekmektedir.

Tek bir doniisiim bu araglar ile olusturulan re-
simlerdeki bilgilerin yok edilmesi igin yeterli
olmasa da birkag kere farkli formatlarda resim
doniisiimlerinin yapilmasi bu bilgilerin kay-
bolmasini saglamaktadir [5].

Ayrica kesme, bazi boliimlerini ¢ikartma, bu-
laniklastirma, pikseller arasindaki kontrasti
azaltma/arttirma, giiriiltii ekleme ya da ¢ikar-
ma, tekrar drnekleme, bit yogunlugunda degi-
siklik yapma (gri-seviye 8-bit, 24-bit vb.), gibi
resim degistirme islemleri uygulanmasi duru-
munda eldeki resimde bulunan gizli bilginin
yok edilmesi saglanabilmektedir.

Resim igerisinden saklanmis olan bilginin ¢i-
kartilmast islemi incelenmesi gereken ¢ok
farkli bir konudur. Resim igerisinde bilgi ol-
dugu tespit edilmesine ragmen bu bilginin
¢ikartilmasi miimkiin olmayabilir. Kullanilan
algoritma bilinmiyorsa, sifreleme kullanilip
kullanilmadig: bilinmiyorsa islem oldukca zor
hale gelmektedir.

Steganografi sistemlerine saldir1 yaparak bilgi-
nin varligin ortaya ¢ikartmaya calisan kisiye
steganalist denmektedir. Genelde steganalistin
kullanilan steganografi sistemini bildigi varsa-
yilir. Eger steganalist kullanilan sistemi bilmi-
yorsa, bu onun isini zorlastiracaktir. Stegana-
listin bir steganografik sisteme saldirabilmesi
i¢in sahip olmasi gereken bazi veriler vardir.
Bu sahip oldugu verilere gore saldirt modelle-
rinden birini segebilir. Steganalizde kullanilan

5 -7 Subat 2014 Mersin Universitesi

bu modeller kriptanalizde kullanilan saldirilar
kullanilarak aciklanabilir. Kriptanalizde kul-
lanilan saldirilar, sadece sifreli metin, bilinen
acik metin, secilen agik metin ve segilen sifreli
metindir. Steganalizde ise sadece stego, bilinen
tasiyici, bilinen mesaj, secilen stego, segilen
mesaj ve bilinen stego saldirilardir [6].

1. Sadece stego saldirisi: Analiz i¢in sadece
stego-nesnesi  (Stego-object) bilinmektedir.
Kriptanalizdeki sadece sifreli metin atagina
benzemektedir. En zor durumdur. Elde sadece
icerisinde bilgi oldugu siiphelenilen dosya bu-
lunmaktadir.

2. Bilinen tasiyic1 saldirist: Elde resmin hem
mesaj gizlenmeden dnceki hali hem de mesa;j
gizlendikten sonraki hali bulunmaktadir.

3. Bilinen mesaj saldirisi: Analist gizlenmis
olan mesaji1 biliyorsa stego medyay: analiz et-
mek i¢in kullanabilir. Bu atakta oldukga zor-
dur. Sadece stego atagiyla benzer olarak diisii-
niilebilir.

4. Secilen stego saldirisi: Kullanilan steganog-
rafi algoritmasi ve stego medyasinin bilindigi
durumdaki ataktir.

5. Secilen mesaj saldirisi: Bu atakta stegana-
list elde bulunan stego resmini analiz edebil-
mek i¢in secilen mesajlardan ¢esitli steganog-
rafi algoritmalar1 kullanarak stego medyalar
elde eder. Amag belirli steganografi araglarini
ya da algoritmalarin isaret eden stego resim-
deki oriintiiyii/modeli belirlemektir [7].
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Sekil 2. Steganaliz saldir1 ¢esitleri [7]
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3. Steganalizde Kullanilan Yaklasimlar

Iyi bir steganaliz yontemi gelistirmek zordur.
Ciinkii belli bir steganografi yontemi igin ba-
sarili olan bir analiz bagka bir yonteme uy-
gulandig1 takdirde ise yaramayabilir. Stega-
nalizde amag¢ daha ¢ok tek bir yontem yerine
biitiin yontemlere uygulanabilir, genis ¢capl bir
sistem gelistirmektir. Gilinlimiizde kullanilan
yontemler goz oniine alindiginda steganalizde
iki yaklagim oldugu sdylenebilir [8].

+ Incelenen resim hakkinda ¢ok az ya da
higbir istatistiksel varsayim olmadan ya-
pilan analiz; burada istatistikler cok genis
bir veritabani {izerinden elde edilir.

+  Incelenen resim igin bir parametrik model
onerilir ve kullanilacak olan istatistikler
bu model iizerinden hesaplanarak stegana-
liz calismalarinda kullantlir.

Steganaliz problemlerini ¢6zmek icin gelistiri-
len yaklasimlari siniflandirirsak;

+  Ogrenmeye dayali steganaliz,

+  Kor tanimlamaya dayal steganaliz,
+  Parametrik istatistiksel steganaliz,

*  Hibrit teknikler olarak siralanabilir.

4. Yapilan Calismalar

Steganaliz konusunda bir¢cok ¢alisma yapil-
mistir. Bunlardan bazilar1 hakkinda bilgiler
verilecektir.

Westfeld ve Pfitzmann (2000). resimlere mesa-
jin saklanmasi sonucu degisen deger ¢iftlerinin
istatistiksel analizine dayanan bir steganaliz
metodu gelistirdiler. Bu yontem ardisik sak-
lama gibi durumlarda daha giivenilir sonuglar
vermistir [9].

Fridrich ve ark. (2000), 24 bitlik renkli resim-
lerde LSB yontemiyle gergeklestirilen veri
saklamay1 tespit etmek icin, bir birine yakin
renk degeri ¢iftlerinin istatistiksel analizine da-
yanan bir ¢caligmada tekil renk oraninin toplam

piksel sayisinin %30 undan az oldugu resim-
lerde giivenilir sonuglar verebilen bir yontem
sunmuslardir.

Bu yontemin sikistirilmamis yiiksek ¢oziiniir-
liige sahip, yani giiniimiizdeki sayisal fotograf
makinelerinin ¢ektigi resimlerde basarili ola-
mayacagl ve ayrica gri seviyeli resimlere bu
yontemin uygulanamayacagini bildirmislerdir
[10].

Provos ve Honeyman (2001), JPEG resimle-
rinin steganalizi ilizerine kapsamli bir ¢aligma
yaptilar ve gelistirdikleri yazilimla internet
iizerinde binlerce siipheli resmi tespit edebil-
miglerdir [11].

Farid (2001), tastyic1 ve stego resimlerden olu-
san bir veritabani lizerinde yaptig1 analizlerden
ve Ozellik ¢ikarimlardan sonra steganografi al-
goritmasinin bilinmesine ihtiyag duymaksizin
steganaliz tahmininde bulunan evrensel tespit
¢aligmasint sunmustur [12].

Fridrich (2006), veri saklama sonucu olusan
degisim ile degisim sayis1 arasindaki ters oran-
tiy1 analiz ettigi c¢alismasinda, herhangi bir
tespit edilebilirlik profilinde, (tespit edilebi-
lirlik profili gdmme etkisinin dagilimini ifade
etmektedir) sadece en kiigiik gomme etkisine
sahip piksellerin kullanilmasinin asla optimum
olmadigini belirlemistir [13]

5. Kullanilan Teknikler

Resimler i¢in steganaliz yaklasimlarindan ba-
zilar1 sunlardir [14]:

*  Gorsel tespit (Gorsel ataklar) ,

o 2 Testi,

*  Histogram analizleri,

*  Yiiksek seviyeli istatistiksel analizler (RS
analizi, Ikili istatistik yontemi) ,

*  Algoritmaya ve tiire 6zel tespitler (JPEG
Steganaliz) ,

*  Evrensel tespit sistemleri ,

*  RQP Yontemi.
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Gorsel tespit, veri gdbmme sonucu olusan resmin
gozle orijinalinden farkinin anlagilmasi veya
orijinali yoksa resmin {izerindeki normal bir re-
simde olmas1 beklenmeyen bozukluklarin fark
edilmesiyle gerceklesir. Ancak bu durumda da
kendinden giiriiltiilii resimlerle stego resimleri
ayirt edebilmek miimkiin olmayacaktir. Gorsel
ataklarm giivenilirliginin tartigilir oldugu agiktir.

Histogram analizleri resme veri gdmme sonu-
cu degisen piksel degeri ¢iftlerinin istatistiksel
analizlerini esas almaktadir.

Yiiksek dereceli istatistiksel analizler ise his-
togram analizinden fazla olarak degisimin
gerceklestigi piksellerin konumlarina yonelik
istatistiksel analizleri de igermektedir.

Algoritmaya veya tiire 6zel tespitler de algoritma-
s1 bilinen steganografi uygulamalariyla olusturu-
lan stego resimlerdeki mesaj1 ortaya ¢ikarmaya
yonelik yontemlerle JPEG gibi resim tiirlerine
0zel steganaliz ¢alismalarini icermektedir.

Evrensel tespit sistemleri ise resme ait bazi
ozelliklerin ¢ikarimiyla orijinal resimlerle ste-
go resimler arasindaki ayirimi1 yapmaya yone-
lik yontemleri igermektedir.

RQP Yontemi Fridrich ve arkadaslari tarafin-
dan gelistirmistir [10]. Bu metot LSB gizleme-
si tarafindan yaratilan yakin renk ¢iftlerini ana-
liz etmeye ydneliktir. Oncelikle segilen resim
icin yakin renk g¢iftlerinin tiim renk ciftlerine
orant hesaplanir. Daha sonra bu resim igerisine
bir test mesaj1 gizlenerek oran yeniden hesap-
lanir. Bu iki oran arasindaki fark biiyiik ise res-
minin iginde gizlenmis bilgi yok demektir. Bu
iki oranin birbirine yakin olmasi resmin i¢inde
gizlenmis bilgi oldugunu gostermektedir.

6. Sonuglar

Giliniimiizde teknolojinin gelismesi beraberinde
dijital ortamlarda bulunan verilerin giivenligi-
nin saglamasini da beraberinde getirmektedir.
Sifreleme ve steganografi teknikleri bu giiven-
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ligin saglanmasinda kullanilan ¢6ziim teknik-
lerini icermektedir. Bu tekniklerin saglamligi
da analiz teknikleriyle test edilmektedir.

Ulkemizde steganografi ve steganaliz konu-
sunda cesitli calismalar yapiliyor olsa da, genel
olarak ve ozellikle ses icerisine veri saklamaya
yonelik calismalarin henuz yeterli olmadig: de-
gerlendirilmektedir. ses icerisine veri saklama
uygulamalarinda henuz yeterli ilerleme sagla-
namamustir. Veri transferi teknikleri hizlandikca
resim dosyalarina gore daha buyuk boyutlu olan
ses dosyalarinin da sayisal iletisimde cok yogun
bir sekilde kullanilacagi dusunulmektedir.

JPEG ve GIF formatindaki resim dosyalar1
ozelliklerinden dolay1 tasiyicidaki degisime
daha duyarlhdir. Tastyicidaki degisim agisindan
BMP dosyalar daha iyi sonuglar vermektedir.

Kapasite agisindan bakildiginda ise BMP ve
GIF formatindaki resimlerin daha fazla bilgiyi
saklayabilmelerinden dolay1 tercih edildigi go-
rillmiistiir. JPEG formatindaki resimler dosya
yapilarindan dolay1 her 8x8 piksellik bloklara
1 byte saklayabilmektedirler. Bu yiizden sakla-
ma kapasitelerinin diisiik oldugu sdylenebilir.

Dayaniklilik ise cesitli steganalitik
saldirilara karsi ne kadar basarili oldugu ile
degerlendirilmektedir.

Her steganografik yontem igin ayri steganaliz
yontemleri gelistirilmistir. Bir yontem i¢in ¢ok
iyi sonuglar veren bir steganaliz yontemi bir
digeri i¢in dogru sonu¢ vermeyebilir. Genelde
JPEG formatindaki resimler steganalitik saldi-
rilara kars1 daha basarilidirlar.

Bir resmin i¢inde gizli bilgi oldugunun anla-
silmasindan sonra yapilacak islem bu verinin
elde edilmesidir. Fakat bunun i¢in bilgi gizle-
mede kullanilan steganografik yontemin bilin-
mesi gerekmektedir. Resmin igindeki bilginin
elde edilmesi ugras gerektiren ve zaman alan
bir siirectir. Internet {izerinden hergiin milyon-
larca resim ya da video dosyasi gonderildigi
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diistiniiliirse gizli bilgilerin sezilmesi bile ol-
dukga zordur.

Steganografinin kotii amaglar i¢in kullanilma-
st durumunda insanlik agisindan kotii sonuglar
ortaya c¢ikabilmektedir. Steganografik yon-
temlerin ¢esitliligi ve her steganaliz yontemi-
nin gizli verileri yakalayamamasi dolayisiyla
kot amaglt kisiler bu yontemleri tercih etme-
ye baglamiglardir. Bu nedenle steganografi ve
steganaliz yontemleri gelismeye ve ilerlemeye
oldukga agik bir konudur.
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