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Ozet: Bu calismada web sunucusu loglarmin web madenciligi yontemleri ile analiz edilmesine
iligkin literatiir taramas1 yapilarak bu alanda yapilan ¢aligmalarda kullanilan algoritmalar, elde
edilen sonuglar, kargilagilan problemler ve yapilan ¢alismalarin eksiklikleri incelenmistir. Web
madenciliginde kullanilacak olan log dosyalarinin formatlar1 ve bilgi ¢ikariminda kullanilan alan-
lar detayli olarak ele alinmistir. Web sunucusu loglarinin analizi ile ¢gikarilan istatistiksel sonuglar,
saldirilarin tespit edilmesi, saldirt ¢esitleri ve saldirida kullanilan yontemlere iliskin bilgi saglan-
mas1 amaglanmigtir.

Ayrica galismada bahsedilen veri madenciligi yontemleri, bir analiz araci olan WEKA (Waikato
Environment for Knowledge Analysis) yazilimi kullanilarak, internette aktif olarak galigmakta
olan bir web sunucusunun loglaria uygulanmis olup elde edilen analiz sonuglarina iliskin deger-
lendirmeler sunulmustur.

Anahtar Kelimeler: Log Analizi, Veri Madenciligi, Web Madenciligi, Web Giivenligi

Abstract: In this study, the literature review of analysing web server logs via web mining meth-
ods were performed and used algorithms in this area, obtained results, encountered problems and
shortcomings of studies were examined. Log files formats used in Web mining and fields in log
files used for extraction of information were discussed in details. It is intended to provide infor-
mation related with statistical results derived from analysing web server logs, detection of attacks,
variety of attacks and methods used in attacks.

Additionally data mining methods mentioned in this study were applied to a web server logs
which obtained from actively used in Internet, with using WEKA software which is an analysing

tool and obtained analyze results were examined.
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L. Giris

Giiniimiizde bilgisayar ve internet kullani-
minin hizla yayginlasmasiyla birlikte birgok
islem artik elektronik ortamdan gerceklesti-
rilmektedir. Bu durum sayisal ortamdaki ve-
rinin her gegen giin hizla biiyiimesine sebep
olmakta; bu durum karmasikligi beraberinde
getirmekte ve bu verilerin analiz edilmesi ge-
rekliligi dogmaktadir.

Web sunuculardaki erisim ve hata kayit dos-
yalarinda kullanicilarin site iginde gezinirken
yaptig1 tim hareket kayitlar1 tutulmaktadir.
Boylece hareket kayitlarinin tutuldugu dosya-
lar ¢ok hizli biiyiimekte ve yer kazanmak igin
periyodik olarak bu dosyalarin temizlenmesi
gerekmektedir [1]. Cogu zaman incelenme-
den silinen bu veriler analiz edildiginde ¢e-
sitli istatistiksel sonuglar ¢ikarilabilecegi gibi
giivenlikle ilgili dnlemler almak ve saldirilart
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tespit etmek de miimkiin olabilmektedir. Bu
veri dosyalariin hizla biiyiiyor olmasi bera-
berinde ham veriden anlamli sonuglar ¢ikarma
ihtiyacini dogurmaktadir. Veri madenciligi, bu
gibi durumlarda basit olmayan, 6nceden bi-
linmeyen veya tahmin edilemeyen ve yararli
olan desenlerin ya da bilginin ¢ok biiyiik mik-
tarlardaki veriden ¢ikarilmasini saglamaktadir
[2]. Veri madenciliginde amag, analiz edilerek
bilgi ¢ikarilmasi zor olan biiyiik veri kiimele-
rini isleyerek anlamli, gizli ve faydali olabi-
lecek bilgiyi ¢ikarmak; bu bilgileri iceren bir
model olusturarak yeni gelecek veri nesnesi
hakkinda yorum yapmay1 vetahminde bulun-
may1 saglamaktir [3].

Veri madenciligi, ¢ok biiyiik veri kiimelerinin
iiretildigi ve dolayisiyla veritabanlarinin olus-
tugu ortamlarda kullanim alani bulabilmekte-
dir. Uygulama alanlarina &rnek olarak bilim-
sel ve mithendislik verileri, saglik verileri, is
verileri, aligveris verileri, bankacilik ve finans
verileri, egitim sektorii verileri, internet (web)
verileri, dokiiman verileri gosterilebilir [4].

Bu calismada veri madenciligi ile log analizi
konusunda son yillarda yapilan ¢aligmalar in-
celenerek kullanilan algoritmalar, karsilagilan
problemler, caligmalarin eksikleri ve elde edi-
len sonuglar hakkinda bilgi verilmistir.

Caligmanin ikinci bolimiinde web madenciligi
ve caligma alanlarindan bahsedilmekte, tigiincii
bdliimde web sunucusu log dosyalarinda kul-
lanilan formatlar agiklanmakta ve log dosya-
larinda kullanilan alanlarla ilgili detayli bilgi
verilmekte, bir sonraki boliimde literatiirdeki
caligmalar incelenerek web sunucu loglarinin
analizi, ¢ikarilan istatistiksel sonuglar ve log
analizinde saldirilarin tespit edilmesi, saldirt
cesitleri ve kullanilan yontemlerle ilgili bilgi
verilmektedir. Besinci bolimde web sunucu
loglar1 iizerinde gergeklestirilen caligma ve
analiz sonuglart anlatilmaktadir. Altinc1 bolim-
de gelecekte yapilmasi planlanan caligmalar
Ozetlenmektedir. Son olarak ¢alismadan elde
edilen kazanimlar ve sonuglar sunulmustur.

I1. Web Madenciligi

Web madenciligi, web sitelerinde gezinen
kullanicilarin davraniglarini inceleyerek web
sitelerinin yenilenmesi, gelistirilmesi, ziya-
ret¢ilerin ilgi alanlarmin belirlenmesi, reklam
alma, pazarlama stratejileri olusturma, sayfa
kullanim oranlarini belirleme gibi farkli birgok
konuda ve alanda karar verilmesini saglayan
bilgileri sunmaktadir [5].

Web madenciligi terimi ilk kez Etzioni tarafin-
dan 1996’da ortaya atilmistir. Etzioni “Web
madenciliginin veri madenciligi tekniklerini
kullanarak World Wide Web’de bulunan dosya
ve servislerden otomatik olarak oriintiiler bul-
mak ve ongodriilmeyen bilgiye ulagsmak™ oldu-
gunu iddia etmistir [6].

Web madenciliginde, bir web sitesi ve o site-
nin ziyaretgileri hakkinda bilgi agiga ¢ikarmak
amactyla istatistik yontemi, daha ¢ok aligveris
uygulamalarinda sepet analizi amaciyla ilis-
kilendirme kurallar:, belirli zaman aralikla-
rindaki oturumlart incelemek, egilim analizi,
degisen nokta tespiti veya benzerlik analizleri
gergeklestirmek {izere siralt desen yontemi,
benzer sayfa goriintiilemesi yapan kullanici-
larin tespiti veya arama motorlar1 i¢in benzer
icerikli sayfalarin bir arada gruplandirildigi
kiimeleme ydntemi, bir veriyi daha dnceden
tanimlanmig siniflara dagitmak amaciyla sinif-
landirma yontemi kullanilmaktadir [7].

Arastirma alanlarina gore incelendiginde, web
madenciligi i¢erik madenciligi (content), web
kullanim madenciligi (usage) ve web yap1 ma-
denciligi (structure) olmak iizere 3 alandan
olugmaktadir [8].

Web I¢cerik Madenciligi

Web kaynaklarindan otomatik olarak bilgi ara-
ma tekniklerini i¢cermektedir. Verinin degisik
tiplerde olusu ve yapisal olmayis1 bu konudaki
teknikleri karmagiklastirmistir [9]. Amag erisi-
lebilir web dokiimanlari icerisindeki sakli bil-
giyi ortaya ¢ikarmaktir [7].
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Icerik; ziyaretcilerin web sayfalarinda eristik-
leri grafik, resim, metin, ses ve goriintli dosya-
lar1 gibi gercek verilerdir [10].

Web Yapr Madenciligi

Web yapt madenciligi, web sitesi ve web sayfasi
ile ilgili baglant1 verisine bakarak bilgi tiretmek-
tedir. Web icerik madenciligi dokiimanin igerigi-
ne bakarken web yap1 madenciligi dokiimanlar
arasi baglantilara yogunlasmaktadir [9]. Yapi;
web sitesi i¢eriginin organizasyonunu gosteren
veridir. Web sitesinde bulunan yap1 verisi, ta-
sarimct bakis agisim gostermektedir. Ornegin,
web sitesinde bulunan sayfalar arasindaki bag-
lant1 bilgisini, HTML (Hyper Text Markup Lan-
guage) ve XML (Extensible Markup Language)
dokiimanlar1 agag¢ yapisini gosterir. Web sitesi
yap1 verisi, site haritalama araglari ile olusturu-
lan sitenin harita bilgisidir [11].

Web Kullanim Madenciligi

Bu ¢aligma alani, kullanicilarin web sitelerinde
dolagirken gergeklestirdikleri erigimler sonucu
olusturulan veriden bilgi iretmeyi hedefle-
mektedir. Kullanim bilgileri olarak kullanici
IP adresi, sayfa referanslari, baglanti saat ve
tarihleri, kullanicinin internet tarayicisinin adi
ve siiriimil gibi bilgiler yer almaktadir [10].
Web Kullanim Madenciligi kullanilarak kul-
lanicilarin genel davranis bigimlerinin ortaya
¢ikarilmasi, site icerik ve yapisinda yapilmasi
gereken diizenlemelerin belirlenmesi, sistem
iyilestirme c¢aligmalarinin  gergeklestirilmesi
ve bireysel taleplere yonelik degisen sitelerin
olusturulmasi hedeflenmektedir [9].

Bu ¢alismada, web sunucularindaki kullanici
erisim ve hata loglar iizerinde web kullanim
madenciligi islemleri gergeklestirilerek site
giincellemesi, sistem iyilestirme, kisisellestir-
me ve 0zellikle de web ve sistem giivenligi ko-
nularinda ¢ikarimlarda bulunulmustur.

II1. Web Sunucusu Log Dosyalari

Bir web sunucuda sunucu loglar1 (erigim logla-
11), hata loglar1 ve ¢erez (cookie) loglart olmak
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iizere 3 ¢esit log bulunmaktadir.

World Wide Web konsorsiyum web sunucu log-
lar1 igin standart formati belirlemektedir; ancak
kaydedilen verinin miktarina goére farkli for-
matlar da bulunmaktadir. Ornegin; 1IS, 6 farkli
log dosyas1 formatin1 IIS tabanl sitelerde ve
servislerde bilgilerin izlenmesi ve analiz edil-
mesi i¢in saglamaktadir. Bu formatlar [10]:

*  W3C Extended Log File Format

*  W3C Centralized Logging

*  NCSA Common Log File Format

« IS Log File Format

*+ ODBC Logging

*  Centralized Binary Logging formatlaridir.

Genel olarak kaydedilen verinin miktarina gore
“Common Log Format” ve “Combined Log For-
mat” olmak tizere iki format mevcuttur. Bu galis-
mada kullanilan erisim dosyasinin kay1t formati
“Combined Log Format”dir. Erigim dosyasinda
bulunan alanlar ve 6rnek deger lizerinden detay-
I1 agiklamalart agagida sunulmustur:

IP Numarast (66.249.71.181): Istegi gercekles-
tirentarayicinin [P adresidir. Bazen bu alanda
gelen tarayicinin alan adi1 da bulunabilmektedir.

Tarih ve Saat (26/Aug/2012:06:51:59 +0300):
Istegin yapildig1 saat ve tarihtir.

Istek Yapilan URL (GET /11001-arnavutkoy-
balikcisi HTTP/1.1): IIk kisimda istek
tiirii (Get ve Post) ikinci kisimda istenilen dos-
ya (11001-arnavutkoy-balikcisi) ve son kisim-
da protokol verilmektedir (HTTP/1.1).

Durum Kodu (200): Bu kod sunucunun ver-
digi yanit1 gostermektedir. ‘200’ kodu hig¢ bir
sorun olugsmadiginm gostermektedir. Bu kodlar
RFC2616 teknik belgesinin 10. kisminda bel-
gelendirilmistir.

Boyut (18512): Gonderilmis olan dosyanin
Byte cinsinden boyutudur.
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Bagvurulan Yer: Istege nereden ulasildigi ko-
nusunda bilgi vermektedir.

Tarayict  Bilgisi  (Mozilla/4.0 (compatible;
MSIE 6.0; Windows 98)): Istekte bulunan tara-
yic1 bilgilerini vermektedir.

Incelenen erisim dosyasi alanlar1 arasinda web
log dosyalarinda en sik kullanilan ortak alan-
larin IP adresi, tarih, saat, URL ve user-agent
bilgileri oldugu belirlenmistir [12].

IV. Literatiirdeki Calismalar

A. Web Sunucu Loglarinin Analizi, Web
Madenciligi Uygulamalari, Cikarilan
istatistiksel Sonuglar

Web sunucu loglart analizi konusunda litera-
tiirdeki caligmalar incelendiginde veri maden-
ciligi ve dzellikle web madenciligi konusunda
detayli bilgilerle karsilasilmigtir. Analizlerin
daha cok istatistiksel sonuglar {iretmeye yone-
lik yapildig1 goriilmiistiir.

B.Ozakar ve ark., ¢aligmasinda [9] web icerik
ve web kullanim madenciligi tekniklerinin bir-
lestirilmesi ile olusturulmus bir veritabanindan
nasil yararlanilabileceginden bahsetmektedir.
Calismada Izmir Yiiksek Teknoloji Enstitiisii
(IYTE) web madenciligi sistem mimarisi ¢1-
karilarak IYTE web sunucusu {izerinde biriken
web erisim, hata ve kullanici dosyalarindaki
veriyi site icerik verisi ile bir araya getirerek
analiz etmek ve kullanim oriintiilerini tespit
etmek amacglanmistir. Bu ¢aligsmada; iiniversite
icinden ve disindan erisim saglayan kullanici-
larin dagilimi, kullanim siirelerinin giinlere ve
saatlere gore dagilimi, sayfalara gore kullanici
erisimlerinin dagilimi, ulasilamayan sayfalar
gibi tanimsal sorgulara yer verilmistir.

Bagka bir ¢alismada [7] ise 6zellikle web kul-
lanim madenciligi konusu iizerinde durularak
1 aylik siire i¢in NTR web sunucu loglari, web
log kesif programiyla analiz edilmistir. Burada
kullanilan web log analizcisi, bilinen veri ma-
denciligi tekniklerini erisim loglarina uygula-

yarak ¢esitli web kullanim erisim modellerini
olusturmustur. Bu analizler istatistiksel tanim-
lamalar ve birliktelik kurallarini igermektedir.
Analiz sonucunda, kullanicilarin erigim model-
leri, band genisligi tiiketimi, haftalik ziyaretgi
sayis1 gibi bilgiler alinmistir. Bu ¢aligma ala-
ninda yapilan arastirmada, ana zorlayici nok-
tanin web robotlari tarafindan gergeklestirilen
girdilerin insan girdilerinden ayrilmasi konusu
oldugu belirtilmistir [7].

Bir bagka caligmada [13] ise e-ticaret alaninda
web log madenciligi ¢alismasi yapilmistir. Ya-
pilan ¢alismada Apriori algoritmasi kullanilmis
ve daha dnce 2005 yilinda gelistirilen “Impro-
ved AprioriAll” algoritmasi ile performans yo-
niinden karsilastirmasi yapilarak; E-web Miner
adi verilen ¢aligmanin zaman bakimindan ve
sonuglarin dogrulugu bakimindan diger algo-
ritma ile kargilastirildiginda ¢ok daha basarili
oldugu goriilmiistiir. E-web Miner ¢aligmasin-
da veritabani taramalari azaltilmis, aday kiime-
si ¢ok daha kiiciik tutulmustur. Sonugta maliyet
etkin ve ¢ok daha hizh g¢aligan bir algoritma
elde edilmistir.

B. Log Analizinde Saldirilarin

Tespit Edilmesi, Saldir1 Cesitleri ve
Kullanilan Yontemler

Log analizi ile elde edilecek istatistiksel veri-
lerin yaninda diger bir 6nemli ¢alisma alani da
saldirilarin tespit edilmesi konusudur.

Vigna ve ark. web sitelerinin ve web uygula-
malarinin  hizla biiylimesiyle uygulamalarin
daha karisik bir hale geldigini ve buna paralel
olarak web korsanlig1 (hacking) faaliyetlerinin
de arttigimi belirtmektedirler [14]. Log anali-
zinde saldirilarin tespit edilmesine yonelik ger-
¢eklestirdikleri ¢alismada [14] gelen isteklerin
goriintiilenmesi ve analiz edilmesi igin web
saldir1 tespit araci gelistirerek bu araci glivenlik
mimarisine entegre etmislerdir. Caligmada web
uygulamalarina yonelik saldirilar 5 ana baslik
altinda ele alinmustir. Asagida bu bagliklar hak-
kinda detayli bilgiye yer verilmektedir:
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Zararli Web Bécegi Senaryosu: Bu senaryoda
robots.txt dosyasi okunarak her bir istek igin
URL ve user-agent header kontrol edilmektedir.

Model Eslestirme Senaryosu: Bu senaryo URL
icinde gegen bilinen saldir1 drneklerini tespit
etmek i¢n kullanilmaktadir.

Tekrarlayan hatali erisim dosyasi: Bu senar-
yoda belirli bir subnetten veya istemciden ge-
len tekrarlayan hatali erisim senaryosu kontrol
edilmektedir.

Cerez Calma Senaryosu: Cerez ¢alma senar-
yosunda bir ¢erez, oturum ID’si olarak birden
fazla kullanici tarafindan kullanilmaktadir [14].
Cerez ¢alma genellikle javascript koduyla XSS
saldiris1 yaparak gergeklestirilmektedir [15].

Bellek Tasmasi Senaryosu: Bu atakla bellek
tagtig1 durumda komsu hafiza alanlarinin {ize-
rine yazilmakta bu durum ise hatalara veya
¢O6kmelere neden olmaktadir.

Bir bagka calismada ise XSS ataklarini da ige-
ren onemli web ataklari iki ana baglik altinda
siralanmaktadirlar:

Karmagik HTTP Saldirilar:: Saldinda genel-
likle 80 nolu HTTP portu veya diger HTTP
baglantilar1 kullanilmaktadir. istekler HTTP ile
islendigi i¢in; saldirganlar web sunucusuya gi-
ris yetkisini kazanmak i¢in bu HTTP isteklerini
bozmakta veya degistirmektedir [16].

SOL Enjeksiyon Saldirilari:  SQL enjeksiyo-
nu, kullanicinin girdilerinden SQL ciimleleri
olusturarak web sitelerini istismar etmek i¢in
kullanilan bir saldir1 teknigi olarak tanimlan-
maktadir. Bu saldirt ile saldirgan, veritabaninin
kontrolii ele gegirebildigi gibi, sistem iizerinde
de cesitli komutlar ¢alistirabilmektedir [15].

Yapilan ¢alismada web saldirilar tespit araci
gelistirilmigtir. Bu aragta paket yakalama, 6n
isleme, saldir1 tespit sistemi, denetim loglari ve
¢ikti modiiliine yer verilmistir [16].
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Yine saldirilarin tespitine yonelik yapilan bir
baska caligmada ise {iniversite yerel alan agi
i¢in ag saldirilarini tespit etmek {izere web log
madenciligi kullanilmistir. Cok biiyiik log dos-
yalarindaki anormal verileri tespit etmek igin
“sapan (outlier) veri tespiti” kullanilmistir. Bu
calismada sapan veri madenciligi yontemi ile
genel veriden farkli davranig gosteren siradi-
s1 veri modelleri tespit edilmeye g¢alisiimistir.
Anomali bulmadaki genel yaklagim; normal
davranis iizerine bir profil gelistirerek bu pro-
filden farkli olan anomalilerin bulunmasidir
[17].

Bilgi Giivenligi Akademisi (BGA) tarafindan
yapilan calismada ise saldir1 olarak degerlendi-
rilebilecek durumlar saldir1 yapilan sunucuya
0zel baz1 dizin/dosyalarin istenmesi,sunucuya
baglant1 kuran ip adresleri ve baglanti sayila-
r1, dizin/klasér gezinme denemelerini bulma,
SQL enjeksiyonu denemelerini yakalama bag-
liklart altinda ele alinmigtir [18].

Bu ¢alismamizda WEKA kullanilarak dncelik-
le veri setinden ¢ikarilacak istatistiksel sonug-
lar incelenmis ardindan, incelenen veri setinde
herhangi bir saldir1 Sriintiisii olup olmadigini
tespit etmek amaciyla WEKA’da bulunan ge-
sitli algoritmalardan faydalanilmistir.

V. Web Sunucusu Loglar1 Uzerinde Yapilan
Analiz Calismasi

Caligmada g¢esitli restoranlarda rezervasyon
yapilabilen bir web sitesine ait web erisim log
dosyast ve hata giinliigii dosyalar1 iizerinde
analiz gerceklestirilmisti. Web Madenciligi
ile ilgili uygulamalar birgok veri madenciligi
uzmaninin da tercih ettigi WEKA yazilimi kul-
lanilarak gerceklestirilmistir.

WEKA baslangigta bir proje olarak baslayip
bugiin diinya genelinde bir¢ok kisi tarafindan
kullanilmaya baglanan bir veri madenciligi
uygulamas1 gelistirme programidir. WEKA,
java platformu {izerinde gelistirilmis acgik
kaynak kodlu bir programdir. WEKA prog-
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raminda veri isleme, veri siniflandirma, veri
kiimeleme, veri iliskilendirme gibi 6zellikler
bulunmaktadir. Projenin amacina gore progra-
min igerisinden siniflandirma, kiimeleme, ilis-
kilendirme gibi gesitli algoritmalar arasindan
uygun olami segilerek veriler {lizerine uygu-
lanmakta ve en dogru sonucu veren algoritma
secilebilmektedir [19].

WEKA kullanilarak analiz edilecek olan web
log erisim dosyasmin ozellikleri Tablo 1’de
gosterilmistir.

Alanlar Degerler

Dosyanin Adi access_websitem.log. |
Dosyanin Boyutu 313.413.409 KB

Tarih Aralig 01.10.2012-29.11.2012
Erigim Sayis1 575.576

Tablo I. Erisim dosyas1 Ozellikleri

Hata giinliigii dosyasinin 6zellikleri Tablo 2’de
gosterilmistir.

Alanlar Degerler

Dosyanin Adi error_websitem.log
Dosyanin Boyutu 86.6 KB

Tarih Aralig1 01.10.2012-29.11.2012
Hata Sayis1 430

Tablo 2. HATA Giinliigii Dosyas1 Ozellikleri

A. Onisleme Adimlar

Web log dosyalart iizerinde web madenciligi
konusunda yapilan ¢aligmalarin 6nemli bir kis-
mini 6nigleme adimi olusturmaktadir. Web log
dosyalarinda gereksiz bilginin ¢ok biiyiik yer
tutmasi, dnislemeyi zorunlu kilmaktadir. Bu is-
lem 6zellikle web site yoneticileri ve kullanici-
lar1 tarafindan web log dosyalariin yonetimini
kolaylastirmaktadir.

Onisleme asamasinda veri temizleme, veri filt-
releme, veri birlestirme gibi farkli teknikler
kullanilmaktadhr.

Web log dosyalarindaki 6n isleme siireci tiim
veri madenciligi siirecinin %80 ini kapsamak-
tadir. Onisleme adimi1 daha sonraki adimlar

olan 6riintii kesfi ve oriintii analizinin daha et-
kili ve kolay yapilmasini saglamaktadir [12].

Madencilik islemlerinin kolaylikla yapilabilme-
si i¢in verinin etkinligini artirmak tizere verinin
Onislenmesi gerekmektedir. Veri 6n islemede ya-
pilmasi gereken ana iglem giiriiltiilii ve ilgisiz ve-
rinin temizlenmesi ve verinin azaltilmasidir [20].

Aye yaptig1 caligmada veri temizleme algorit-
masiyla analiz edilen verideki gereksiz olan
kisimlar1 ¢ikarmistir. Log girdileri boliinmesi
gereken cesitli alanlar icermektedir. Log dos-
yasindaki tek bir satirdan alanlarin boliinerek
¢ikarilmasi iglemine “alan ayrigtirma” adi ve-
rilmektedir. Burada en ¢ok kullanilan ayirici
karakterler °,” veya ‘bosluk’ karakteridir. Aye
yaptig1 ¢alismada bu islemi gerceklestirmek
icin ayristirma algoritmasi olusturmustur [20].

Bu calismada alan ayristirma islemini ger-
¢eklestirmek i¢in log dosyasi excel ortaminda
alanlara gore ayrilarak ytiklenmistir. Bu alan-
lar standart web log dosyasinda bulunan temel
alanlara gore belirlenmistir.

* Identity ve user alanlarinda veri tutulma-
dig1 i¢in bu alanlar silinmistir.
e Zamanla ilgili stitunlar birlestirilmistir.

Doniistiirme iglemi tablo alanlari i¢in uygun
veri tipleri secilerek tamamlanmugtr.

Veriler iizerinde, giiriiltii temizleme iglemini daha
hassas gerceklestirebilmek ve analiz etmek ama-
ciyla gesitli sorgular yazmak iizere Excel’den
Access veritabanina veriler aktarilmustir.

Veri temizleme asamasinda ise analiz edilen log
dosyasina 6zel olarak analiz amact i¢in dnem
arzetmeyen nesneler (stil dosyalari, grafik
dosyalari, ses dosyalar1 vb.) temizlenmektedir
[20].

Bununla birlikte bazi 6zel resim sitelerinde
veya haber sayfalarinda kullanicilari ilgisinin
analiz edilmesi gibi bir durumda &zellikle bu
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dosyalara odaklanmak da gerekebilmektedir.
Burada 6nemli olan web log madenciliginin
amacinin dogru olarak belirlenmesidir [21].

Yapilan ¢alismada resim ve diger bagli olan
dosyalar olmadan kag ziyaret oldugunu tespit
etmek amaciyla .gif, .jpg, .css, .js, .png, javasc-
ript uzantili dosyalar silinmistir.

Veride “boyut” alanindaki degerler siirekli ol-
dugu i¢in bu alan 4 sinifa ayrilarak her bir ara-
liga yeni atamalar yapilmistir.

Onislemden gegirilen veri setinin WEKA
programina yiiklenebilmesi i¢in ARFF for-
matina doniistiiriilmesi gerekmektedir. ARFF,
CSV, C4.5 formatinda bulunan dosyalar
WEKA programina eklenebilmektedir. Her-
hangi bir text dosyasindaki veriler WEKA ile
islenememektedir [19].

Excel dosyasint ARFF formatina donistiirmek
icin Sekil 6.6°da goriilmekte olan Excel2ARFF
Convertor adli program kullanilmistir.

Sekil 1. ARFF converter

Bu programda doniistiiriilmek istenen islenmis
olan log dosyasi yiiklendikten sonra degisken-
lerin tipleri belirlenmekte ve son olarak donii-
stim islemi tamamlanmaktadir.

Giiriiltiilii Verinin Temizlenmesi

ARFF doniistiiriicii programi ile doniisiim yapil-
dig1 sirada dosyanin igerigine ARFF formatina
uymayan yabanci karakterler eklendigi goriil-
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miistiir ve bu karakterler temizlenmistir. Orne-
§in baz satirlari bagina veya sonuna doniigiim
strasinda /par ifadesi eklendigi goriilmiistiir.

Hatalarm diger sebepleri arasinda ARFF forma-
tinda tek tirnak (“), noktal virgiil (;), bosluk( )
gibi karakterlerin bulunmasi yer almaktadir. Bu
karakterler Excel ortaminda temizlendikten sonra
yeniden ARFF formatina doniisiim saglanmustir.

B. WEKA’dan Elde Edilen Sonuclar
WEKA’ya ARFF uzantili dosya yiikledikten
sonra asagidaki dnislem adimi goriintiilenmek-
tedir. Bu adimda ¢esitli filtreleme islemleri ya-
pilabilecegi gibi ¢esitli istatistiksel sonuglar da
elde edilebilmektedir.

T L]
-

-
:. -
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Sekil 2. WEKA’da Onislem Penceresi

Erisim log dosyasindan elde edilen erisim ve
ziyaret¢i bilgilerine ait istatistiksel sonuglar
Tablo 3’de gosterilmistir.

Erisim Bilgileri Degerler
Toplam Veri 575.576
Onislemden Sonra Veri Sayist 58.988
Giinliik Ortalama Erigim 983.13
Ziyaretci Bagina Ortalama Erisim 8.02
Bagaril Istek Sayist 53.209
Ziyaretgci Bilgileri Degerler
Toplam Ziyaretgi 7347
Ortalama Giinliik Ziyaretci 122.45

Tablo 3. Erisim Log Dosyast Istatistikler
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Hata log dosyasindan elde edilen istatistiksel
sonuglar Tablo 4’de gosterilmistir.

Alanlar Degerler
Toplam Veri | 430
Alman Hatalar

Dosya bulunamadi- 420 kez

Sunucu ayarlaryla istemci reddedildi - 1 kez

Istek icerisinde gegersiz URI- 9 kez

Tablo 4. Hata Log Dosyas1 Istatistikler

Kiimeleme, verideki benzer kayitlarin grup-
landirilmasini saglayan veri madenciligi tek-
nigidir. Kiimeleme yonteminde her kayit var
olan kiimelerle karsilastirilmakta ve kendisine
en yakin kiimeye atanmaktadir. Bu yeni gelen
kayitla kiimeyi tanimlayan deger de degismek-
tedir. Optimum ¢6ziim bulununcaya kadar ka-
yitlar yeniden atanmakta ve kiime merkezleri
ayarlanmaktadir [22].

Durum alani i¢in kiimeleme algoritmalarindan
K-Means galistirtlmig; 200 (OK-Sayfa goriin-
tillendi) ve 302 (Found- Bulundu) alanlar1 i¢in
2 kiime olustugu goriilmiistiir.

[r—r=— ]

L rifl=lole e e |
Sekil 3. Durum Alani igin
K-Means Kiimeleme Ciktisi

Her iki durum kodu da erisimin saglandigi
sayfada bir sorun olmadiginda verilen durum
kodudur ve incelenen logun verilen zaman ara-
liginda herhangi bir saldiriya ugramadig bilin-
diginden 404, 401, 500 gibi durum kodlar ile
bir kiime olusmadigi goriilmektedir.

Bir baska inceleme ise Apriori algoritmasi
kullanilarak gergeklestirilmistir. Apriori algo-

ritmasi, genel anlamda birliktelik kurali ¢ika-
riminda kullanilan bir algoritmadir. Algorit-
manin amaci, veri tabaninda bulunan satirlar
arasindaki baglantiy1 ortaya ¢ikarmaktir.

Bu algoritmada sik gecen 6ge kiimelerini bul-
mak amactyla birgok kez veritabani taranmak-
tadir. [lk taramada tek elemanli minimum des-
tek metrigini saglayan sik gecen 6ge kiimeleri
tespit edilmekte; sonraki taramalarda Onceki
taramada tespit edilen sik gegen 6ge kiimele-
ri aday kiimeler olarakyeni sik gecen 6ge kii-
melerini tiretmek i¢in kullanilmaktadir. Aday
kiimelerin destek degerleri tarama yapilirken
hesaplanmakta ve aday kiimelerden minimum
destek metrigini saglayan kiimeler o taramada
iiretilen sik gegen 6ge kiimelerini olugturmak-
tadir. Belirlenen sik gecen 6ge kiimeleri bir
sonraki tarama i¢in aday kiime olmaktadir. Bu
dongii yeni bir sik gecen 6ge kiimesi bulunma-
yana kadar devam etmektedir [1].

WEKA’da bu algoritma kullanilarak minimum
destek degeri 0.1 verilerek, giiven degeri 0.9
olarak belirlenmis ve IstekURL, Durum ve
Boyut alanlar1 arasinda birliktelik kurallart
olustugu goriilmiistiir. Birliktelik kuralindan
¢ikarilan 6rnek sonuglar:

*  Iphone’dan baglanilan restoran bilgi say-
fasinda; boyut degerinin 1 (<50.000) ol-
dugu goriilmiistiir; bant genisliginin ¢ok
kullanilmadigi sonucuna varilmistir.

*  Anasayfa olan index.php sayfasina yapi-
lan erisimlerde sayfanin basariyla goriin-
tillendigi gorilmistiir. Olusan 10 birlik-
telik kuralinda da DURUM=200 ve/veya
BOYUT=1 olmast ve IP numarasina gore
birliktelik kuralinin olugsmamis olmasit
bir saldir1 yaklagiminin bulunmadigini
gostermektedir.

WEKA’da Visualize penceresinden ¢esitli so-
nuglar elde edilebilmektedir. Asagida erisim
dosyasindaki gesitli alanlarin birbirleriyle ilis-
kileri gosterilmistir. IP numaras1 ve tarih ara-
sindaki iligki asagidaki gibidir:
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Sekil 4. IP Numarasi-Tarih Arasindaki Iliski

Burada x ekseni IP numarasini, y ekseni ise
TARIH’i gostermektedir. x eksenine paralel
¢izgi seklinde goriilen kayitlar ayni tarihte gok
farkl1 IP adreslerinden sayfaya erisildigini gos-
termektedir. Bu tarihin 24 Kasim dgretmenler
giinii oldugu gorilmiistiir.

IP numarasi ve istek yapilan URL arasindaki
iliski asagidaki gibidir:

Sekil 5. IP Numarasi-istek Yapilan
URL Arasindaki Iliski

Bu goriintiide de x eksenine dogru yogunluk
oldugu goriilmektedir. Bu durum bize bazi
sayfalarin digerlerine gore ¢cok daha sik ziyaret
ediligini gostermektedir.

5 -7 Subat 2014 Mersin Universitesi
VI. Sonug ve Oneriler

Bu caligma ile web giinliik iz bilgileri ile ilgi-
li detayl bilgi verildikten sonra web sunucu
loglar1 iizerinde web madenciligi konusunda
yapilabilecekler hakkinda literatiirdeki c¢a-
lismalardan faydalanarak agik kodlu WEKA
programi kullanilarak uygulama ile bir proto-
tip olusturulmustur.

Veri madenciliginde bulunan veri 6n isleme,
veri tanimlama, veri madenciligi tekniklerinin
uygulanmasi ve sonuglarin sunulmasi adimla-
rindan olusan web madenciligi sistem mimarisi
olusturulmustur. Erisim ve hata loglarinda yer
alan ¢esitli alanlar ve bu alanlar arasindaki ilis-
kiler ile ilgili ¢ikarimlar elde edilmistir.

Bir sonraki ¢alismada web loglari, hata loglari,
kullanici loglan birbirleriyle iliskilendirilerek
veri madenciligi yontemleri ile istatistiksel
analizlerin yani sira saldir1 oriintiilerinin tespit
edilmesi amaglanmaktadir.
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