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Ozet: Yonlendiriciler bilinyelerine ulagsmig IP paketlerin varis adreslerini dikkate alarak bu
bilgi 15181nda paketi bir sonraki diigiime node’a gonderirler fakat bu aktarim sirasinda paketlerin
farkli 6zelliklere sahip alt aglar

iizerinden gegebilme durumlar1 olabilmektedir. Ethernet ortaminda tiretin bir paket bir FDDI
agindan, bir sonraki adim olarakta bir ATM agindan gegebilir. Ust kisimdaki IP yapisini destekle-
yen alttaki aglar fiziksel aglar (ya da alt aglar) olarak adlandirilabilir. Fiziksel aglarin kendilerine
yonelik adresleme ve sablon mekanizmalar1 mevcuttur. Bu adres bilgisi iiretim-proses zaman
diliminde bir daha degismeyecek bi¢gimde Ethernet kart elemana sifrelenerek kaydedilir.

Bu adres bilgisine donanim adres bilgisi ya da mac (medium access control) adres bilgisi de
denir. Bu kosullar altinda bir IP paketi gectigi her fiziksel ag lizerinde o agin kapsami alani igine
yerlestirilir ve varig IP adres bilgisine ulasma kosullari igerisinde fiziksel ag i¢inde ilerleyerek
hedefine varis adresine ulastirilir. Bu ¢aligma kapsaminda kablosuz ag giivenliginin saglanmasi
yoniinde Adres ¢6ziimleme protokolii zehirlenmesi hakkinda bilgi verilmis ve Ethernet Agin ko-
runmasi yontemlerine deginilmisti.

Anahtar Sozciikler Kablosuz ag (Wi-Fi),Giivenlik, Ethernet, Lan(Yerel Ag)
Address Resolution Protocol Poisoning-ARP-Network Security Methods
Abstract: Routers send IP packet to the next node via looking the destination address of the

IP, but it can be said that have different characteristics during the transfer of packets subnets to
pass through. A package has been created in Ethernet environment, firstly passing from a FDDI
network, then passing an ATM network. it can be said physical networks (or subnets) that support
the upper structure of IP networks. Their own physical network also has an addressing mechanism
and framework. For example, an Ethernet address of each computer connected to the Ethernet
network has. This address will not change during production are recorded on the Ethernet card.

This address is the physical address, hardware address or MAC (Medium Access Control) address
is called. In this case, an IP packet every occurrence of the physical network that the network’s
frame into the subject and destination IP address, you can reach within a physical network .The
study of wireless network security in the provision of Address resolution protocol poisoning gi-
ven information about and Ethernet network protection methods had been mentioned.

Keywords: Wireless network (Wi-Fi), Security, Ethernet, LAN (Local Area Network)
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1. Giris

Gilintimiizde giivenlik kapsaminda akillara 6nce
giivenlik duvart (Firewall) geliyor. Bu durum
altinda giivenlik duvar ile sadece internetten
gelen saldirilara kargi 6nlem alinmaktadir.

Yerel alan ag kapsamina girme amagli korsan-
lar dogrudan anahtara bir ag kablosu ile kendini
bagliyor ya da kurumun kablosuz agin1 (Wi-Fi)
kullanir. Bu tiir saldir1 durumlarinda giivenlik
Onlemi ise anahtarlarla saglanir[27].

Gilinlimiiz ag yapisinda kurumsal igletmelerin
biiylik kismi, bu tarzdaki saldirilara agik ol-
dugunu sdylemek miimkiindiirKimseye far-
kettirilmeden bu tarz saldirilar, isletme biin-
yesindeki aglara yapilmaktadir. Su anki bir
¢ok isletme kapsamindaki BT yonetici ve or-
ganizatorler ag giivenligininisadece giivenlik
duvart ile saglandigim diisiinmektedir. Onemli
olan unsur i¢ biinyedeki iletisim bilgi agin gii-
veliginin en iist diizeyde saglamaktir.internal
kapsamda yapilan saldirilar daha kolay yapil-
makta ve saldirmin yerinin belirlenmesi daha
zordur. Belirtilen sebeplere bagl olarak local
kapsamdaki yerel ag giivenligine daha ¢ok
onem verilip, ¢aligmalar bu kapsamda arttiril-
mast gerekir. [10,11,27].

Gelisen giivenlik duvar1 yazilimlariyla isletme
biinyesinde internet ag1 iizerinden giivenlik
duvarimi gegmek zorlasmistir, bu bagli olarak
korsanlar (Hacker) uygulama takdigi degis-
tirerek yapilacak saldirilan direk i¢ biinyede
yerel alan ag lizerinden yapmaya baslamislar-
dir. Bu uygulamayla korsanlar yerel alan agi-
na ulagtiklarinda giivenlik duvarindaki alinmis
onlemler etkisiz hale gelmekte ve yerel alan
ag kapsaminda biitiin elemanlar saldirtya agik
olup, ag Giivenligi minumum seviyeye inmis
olmaktadir[8,9].

LAN kapsamina sizan kotii amagl kigi anahtar
kapsamindaki tiim clientlerdaki sifrelenmemis
her tiirlii ag trafigini rahatca  dinleyebilmekte
ve iizerinde degisikliklere yapabilmektedirler.

Bu alandaki ¢aligmalar, yerel ag alanindan ge-
len tehlike igeren saldir1 oraninin yiizde 60 ve
bu orani gegtigini gdstermektedir.

Kotii amaglh kisilerin yani korsanlarin isletme
kapsamindaki aga baglanma amaci i¢in kulla-
nilmayan veya kisisel bilgisayarin ag kablosunu
kendisine baglamasi veya kablosuz ag biinye-
sinde baglanmasi yeterli olmaktadir.Boylece ag
iizerindeki her tiirlii bilgi akisina miidahale ede-
bilmekte ve aglar1 dinleyebilmektedir[22,25].

Aglara saldirilar kolaylasinca bu kapsamda
yapilan kotii amagh uygulamalar artig goster-
mektedir. Yerel alan kapsaminda olasi saldirila-
ra ornek vermek gerekirse en sik karsilagilan
ARP Zehirlenmesi verilmektedir.

2. ARP (Address Resolution Protocol)

Yerel aglarin olusturulup her tiirlii bilgi aki-
sin1 saglama yoniinde ¢ogu caligma alaninda
en ¢ok bagvurulan ve kullanilan ag arayiizii
Ethernet’tir.Sistem kapsamina Ethernet arayiizii
elemani olarak kullanilan ag kartlar1 eklenerek
LAN kapsamina kolayca erisilebilmektedir.

Ethernet arayiizleri karsilikli iletisimi saglama
yoniinde, i¢ biinyelerinde {iretim proses asama-
sinda olusturulana fiziksel adresleri kullanirlar;
48 bit olan bu ara yiizlerde ilk 24 bit iireticiyi
gosterir ve 48 bitlik blogun esi bulunmamak-
tadir. . TCP/IP protokolil biinyesindeki aglarda
32 bit olan IP adresi kullanilmaktadir.

Sekil 1. Adres Coziimleme Protokolii
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Fiziksel katmanda Sekil 1 ‘de gosterildigi gibi
Ethernet ara yiizii bulunuyorsa, IP adresten fi-
ziksel adrese doniisiim yapilmasi zorunludur. Bu
saglayabilmek i¢in de sistemlerde adres ¢6ziim-
leme protokolii olarak Sekil 2 ‘de 6rnek olarak
gosterildigi gibi kullanilan ARP(Address Reso-
lution Protocol ) ve ARP tablolarina basvurulur.

-

Sekil 2. ARP Zehirlenmemis Normal Trafik

2.1 ARP istek ve Cevap Paketleri

Bir IP paketini yer ag kapsaminda sisteme
gonderilip iletilmesi i¢in IP adres bilgisinin
yaninda donanimsal adres bilgisine de ihtiyag
duymaktadir. IP (Internet Protokol) kapsamin-
da, fiziksel adresin 6grenilmesi dogrultusunda
yerel ag i¢inde bulunan tiim bilgisayarlara 6zel
olarak sorgulama paketi gonderir[27].

ARP(Adres Request Packet) istek paket olarak
bilinen bu bilgi pakette alici taraftaki sistemin
adres bilgisi bulunur ve buna bagh olarak fi-
ziksel adres bilgisinin gonderilmesi talep edi-
lir. Ag biinyesindeki tiim ARP’ler, aktif olan
diigtimlerce bu talep edilen paketleri goriir. Ta-
lep paket bilgisini gonderen yerel fiziksel adres
bilgilerini de gonderebilirler[1,3].

Ag igindeki bazi diiglimler, fiziksel adres 6g-
renme zamanini kisaltma ydniinde diger sis-
temlere ait ARP sorgulamalarini dinleyebilirler
ve boylece kendilerine ait ARP tablo bilgilerini
giincel tutmus olurlar.

Buna ek olarak ARP, IP adres bilgilerinin fizik-
sek adres kapsaminda haritalanmalar1 diginda
kendine 6zel donanim tiirlerine de izin vere-
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bilirler. Sekil 3 ve Sekil 4 ‘de ARP istegi ve
cevabi gosterilmektedir.

2.2 ARP Paket Formati

Ihtiya¢ durumlarina bagli olarak mesajlasmala-
11 saglama yoniinde bir ARP mesaj format ya-
pist olusturulur. Olusturulan bu mesaj format
yapist olas1 protokol yoniinde fiziksel/dona-
nmimsal yonden adresin ¢6ziimlenmesini hedef-
lemis olsa da genel olarak IP aglar1 biinyesinde
Ethernet adreslerine ulagabilme yoniinde kul-
lanilmas1 hedeflenmistir.

Donanim Adres Tipi: Her bir veri hatt1 katman
protokoliine bu alanda kullanmasi igin verilen
numara. Ornegin Ethernet 1.

Protokol Adres Tipi: Her bir protokole bu alan-
da kullanilmast i¢in verilen numara. Ornegin,
IP 0x0800.

Donanim Adres Uzunlugu: Donanim adresinin
byte cinsinden uzunlugunu gosterir. Ethernet
adresi 6 byte uzunlugundadir.

Protokol Adres Uzunlugu: Logical Adresin
byte cinsinden uzunlugu. IPv4 adresi 4 byte
uzunlugundadir.

Operasyon: Gonderici belirli operasyonlari
sergiler: istek i¢in 1, cevap i¢in 2, RARP istegi
icin 3 ve RARP cevap igin 4.

Gonderen Donamim Adresi: Donanim adres
gonderici.

Génderen Protokol Adresi: Gondericinin pro-
tokol adresidir[23,24].

Varis Donanim Adresi: Alictya yonelik dona-
nim adresi. Bu alanda istekler dGnemsenmez.

Bir istek mesaji gonderilirken Varis Donanim
Adresinin tamamu sifir yapilir.

Varig Protokol Adresi: Alictya yonelik proto-
kol adresidir.
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Sekil 3. ARP Request[3-6]
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Sekil 4. ARP Reply[3-6]

2.3 ARP Mesajimn Islenmesi

1)Mesajin ilk geldigi zaman diliminde diigiime
ait IP adresi ve MAC adreslerinin ARP’ye ait
cep bellegi kisminda olup olmadig testi ya-
pilir. Eger bu bilgi mevcutsa eski donanim ad-
resinin yerine, gelen yeni mesaja ait donanim
adres bilgisi yazilir.

2) Mesaja ait operasyon iglemlerinin yapildigi
kisma bakilir. Bu béliimde istek mesaji varsa
buna yonelik cevap mesaj1 hazirlanip, gonderi-
lir. Cevap mesaj1 formatinda, gelen mesajdaki
gonderen ve varig adreslerinin yerleri degisti-
rilir. Gonderen donanim adresi bdliimiine ait
kisma mesaj1 hazirlayan bilgisayarin donanim
adres bilgisi yazilir. Operasyon alan kismina ,
2 degeri verilir.

Hazirlanmis olan bu cevap mesaj1 ise dnceden
istek olarak gonderilmis olan gelen bilgileri
cep bellek kismina eklenir.

Yaymlanmis tim ARP mesajlarinda verilen
ARP cep bellegine yerlestirilmesi, cep bellegin
kisa zaman dolmasina sebep olabilmektedir..
Bu sebepten dolayi, bilgisayarlar sadece ken-
dilerini hedef alan ARP mesajlarina yonelik
igslem yaparlar[4,6,7,8].

Hardware Type

Protocol Type = (x0B00
Hardware Addrass Length =6
Protocol Address Length [ = 4
Operation

Sender Hardware Address
Sender Protocol Address
Target Hardware Address

Target Protocol Address

Sekil 3. ARP Paket Formati[24]

2.4 RARP

(Reverse Address Resolution Protocol)
RARP, yeni caligmis bilgisayarlar iizerinde
yeni ¢alistirilmis (new-booted) bilgisayarlarin
Ethernet adreslerinin aga duyurulmasmi ve
kendi IP adresinin sorulmasini saglar. Bu kap-
samdaki bilgisayarlar disksiztir ve RARP su-
nucusu ilgili sorulara cevap verir. IP adresinin
yerel ag1 digina ¢ikamamasi sorununu ¢ézmek
amagli alternatif olarak baslangi¢c protokolii
(bootstrap) onerilmistir:

BOOTP, UDPmesajlartile haberlesir ,bunabag-
I1 olarak yerel aglardan gegebilir. BOOTP nin
detaylart RFC 951,RFC 1048 ve RFC 1084°te
verilmistir. BOOTP’a dezavantaj olarak IP ve
Ethernet adres eslemesinin manuel olarak ya-
pilmasi verilebilir [13,15].

828



Akademik Bilisim’14 - XVI. Akademik Bilisim Konferansi Bildirileri

ARP ve RARP birbirinden farkli, bagimsiz is-
lemlerdir. ARP, her sunucunun kendi donanim
adresi ve protokol adresi arasindaki haritala-
may1 bildigini tahmin eder. Biitiin sunucular
ayn1 durumdadirlar.. Istemci ve sunucu arasin-
da higbir ayrim yoktur. RARP’ de ise durum
biraz farkhidir. Bu asamada, Istemcilerden ge-
len istekleri cevaplamak ve protokol adresin-
den donanim adresine veritabani haritalanmasi
i¢in daha ¢ok sunucuya ihtiya¢ duyulmaktadir
[2,13].

4. ARP Zehirlemesi

Eski zamanlarda ARP zehirlemesi yapmak zor-
du ve kapsamli sekilde ag ve donanim bilgisi
gerekiyordu. Ancak giintimiizde internetten
indirilebilen {cretsiz ve kullanimi ¢ok ko-
lay yazilimlar sayesinde bu saldir1 ¢ok kolay
hale gelmistir. ARP zehirlenmesi kapsaminda
saldirida bulunan bilgisayar ag trafigini kendi
iizerine aliyor ve bu trafigi izleyebilir duruma
geliyor. Bu kosullar altinda sifresiz giden MSN
konusmalarindan dosya transferine kadar her
tiirlii “text” kapsamindaki bilgiler kolayca iz-
lenebilmektedir. Ayni1 sekilde sifrelenmemis,
SSL(Service Security Layer) kullanmayan si-
teleri, sifrelenmemis POP3 e-posta parolalari
saldiriy1 yapan bilgisayar tarafindan kolaylikla
izlenebilmektedir[9,27].

Izlenen trafik sifrelenmis olsa bile bunu izle-
yenler parolalar1 kirmak i¢in kullanilan prog-
ramlar1 kullanarak bu sifreler ¢ozebiliyor.
Sonugta bilgi casuslugunun yaninda endiistri
casuslugu isten bile olmuyor.

4.1 ARP Zehirlemesi Nasil Yapihir?

ARP zehirlemesi, temel olarak bilgisayarlarin
ARP onbelleginin degistirilmesi ile agda dola-
nan verilerin ele gegirilmesidir. Veri aligverisi
iki host arasinda yapilacakken zehirlenmis bir
agda, veri kaynaktan ¢iktiktan sonra dinleyi-
ciye ugrar daha sonra hedefe yonlendirilir. Bu
islem ii¢ agamada gergeklestirilir. Bu iglemle-
rin sonucunda da ag trafigi asagidaki resimde
oldugu gibi manipiile edilmis hale gelir[5,10].

5 -7 Subat 2014 Mersin Universitesi
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Sekil 4. ARP Zehirlenmesi

4.1.1 Pasif Dinleme

Bu asamada dinleyici agda higbir zararda bu-
lunmaz. Kendisine ulagmasi istenmeyen bir
veriye de ulasamaz. Sadece agda yayin (bro-
adcast) yapilan verilere ulasabilir. Bu asama en
onemli agamalardan birisidir. Kullanici aga ya-
yin seklinde gonderilen ARP istek paketlerini
dinler ve bu sayede tiim hostlarin IP ve MAC
eslesmelerine ulagir. Bu eslesmeleri de daha
sonra kendisine gelen verileri dogru hedefleri-
ne gondermede kullanacaktir [13,15].

4.1.2 Zehirleme

Agdaki tim IP-MAC eslesmelerini &grenen
dinleyici, artik harekete gegmeye hazirdir. He-
def hostlara ARP reply paketleri gondererek,
ARP 6n belleklerini kendi istegi yoniinde de-
gistirir. Bu asamada genellikle agda bulunan
hostlara internete ¢ikis saglayan IP adresi ile
iliskili olan gateway’in MAC adresi olarak
dinleyicinin MAC adresi gosterilir. ARP proto-
koliinde herhangi bir dogrulama islemi olma-
digindan bu paketleri alan bilgisayarlar veriyi
dogru olarak kabul eder. Bu asamanin tamam-
lanmasi ile zehirleme islemi tamamlanmis ve
ARP 6n bellekleri degistirilmis olur[6,7,8].

4.1.3 Aktif Dinleme

Hedefteki kullanicinin ARP 6n bellegi manipii-
le edildigi icin artik internete gondermek iste-
digi veri dogrudan dinleyiciye gelecektir. Aktif
dinlemede en 6nemli nokta kullanicinin veri
iletisimin kesilmemesi i¢in gelen veriyi yeni-
den yonlendirmektir. Bu yeniden yonlendirme
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islemi de pasif dinleme asamasinda toplanan
veriler sayesinde gergeklestirilir[16,17,18].

5. Agin Korunmasi

[1k 6nlem en ugta ydnetilebilir ve bu tarz saldi-
rilara kars1 giivenlik 6nlemlerine sahip anahtar
(Switch) kullanmasidir. ARP zehirlenmesine
kars1 anahtarlar, izerindeki Mac adresleri ve IP
adreslerinin eslestirildigi bir tablo tutabilirler.
Bu tabloya uymayanlarin ya da bunlardan her-
hangi birini degistirenlerin agla iliskisi kesile-
bilir. Buna ek olarak gelen her pakette kontrol
yapilarak korsanlarin isimlerini gizlemek ama-
ciyla Mac adreslerini degistirerek Mac spoo-
fing yapmalar1 engellenir[14,26].

Anahtarlar, DHCP (Dynamic Host Configu-
ration Protocol) Snooping’i 6nleme amaciyla
sistemde bulunan DHCP sunucunun belirlenen
portlarda ¢aligmasini veya buna ek olarak yal-
nizca belli bir IP’den gelmesi saglayabilir. Boy-
lece sahte DHCP’ler engellenir. [18,19,20].

Bazi kurumlar yerel alan agina sizintilar1 6n-
lemek i¢in kurumun igine ziyaretgilerin hig
birinin cep telefonu ya da diziistii bilgisayar
sokmalarina izin verilmez. Bu 6nlemin iizerine
yabanc1 bir bilgisayar aga baglanma durumun-
da, bilgisayar anahtar tarafindan kontrol edile-
rek aga kabul edilmez ve sistem yoneticisine
durum hakkinda bilgi verilir[20,23,27].

Cok bilinen saldir1 yontemlerinin disinda bazi
anahtarlar ve kablosuz vericiler iizerinde is-
temcilerin birbiriyle haberlesmesi de 6nlenebi-
lir. Bu kapsamda anahtar iizerindeki her port
ayr1 hareketi saglamay1 ve sadece kendini ve
internete ¢ikartan yonlendiriciyi gérmeye bag-
lar. Bu kapsamdaki yazilimlar arasindan 6miir
boyu {icretsiz yazilim yiikseltimi saglama
imkani sunanlar vardir. Bu imkan sayesinde
yeni saldirilara kars1 her giincelleme agamasin-
da ag yoneticisi bilgi verilerek, istedigi anda
internet {izerinden gilincellemeyi indirerek
anahtara yiiklemesi saglanabilir[13,24,25].

6. Sonug¢

ARP zehirleme islemi yapmak giliniimiizde ¢ok
kolay bir duruma gelmistir. Internet ortamin-
dan indirilecek basit kullanimli birkag uygula-
ma ile bilgisayar aglari ile ilgili genis bilgiye
sahip olmadan da bu tarz bir saldir1 gergekles-
tirilebilir. Disaridan gelebilecek saldirilara bu
kadar koruma saglamaya galisirken ag igerisin-
den gelebilecek saldirilar genellikle géz ardi
edilmektedir. Halbuki basarili bilgi ¢alma sal-
dirilar1 genellikle yerel ag tizerinden gergekles-
mektedir. Birgok biiyiik sirket de dahil olmak
iizere yerel aglarin ¢ogu bu saldirilara agik du-
rumdadir. Kullanilacak layer-3 switch’ler ara-
ciligi ile bu saldirilarin 6niine gegilebilir. Bu
sayede agimizin yani sanal ortamdaki tiim bil-
gilerimizin glivenligi saglanmis olur. Gelecege
yonelik caligmada Adres Cozliimleme Proto-
koliin performansinin daha giivenilir ve daha
hizl1 olmasi yoniinde yeni tasarim, ¢aligmalara
odaklanmasi yoniinde ¢aligmalar yapilabilir.
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