Akademik Bilisim'14 - XVI. Akademik Bilisim Konferans: Bildirileri
5 - 7 Subat 2014 Mersin Universitesi

Sosyal Aglarda Giivenlik

Gorkem Erdogan', Serif Bahtiyar?

! Istanbul Teknik Universitesi, Bilgisayar Miihendisligi Boliimii, Ayazaga, Istanbul
2 Progress Ar-Ge Merkezi, Provus Bilisim Hizmetleri A.S., Sisli, Istanbul
erdogangor@itu.edu.tr, serif.bahtiyar@provus.com.tr

Ozet: Sosyal aglar son yillarin en 6nemli teknolojilerden biri haline geldi. Bu aglar ok sayida
kullanicinin kisisel bilgilerini i¢erdigi i¢in saldirganlar i¢in ¢ok g¢ekici bir hedef halini aldi.
Bu durumun temel sebebi, sosyal ag kullanicilarinin, bilgi giivenligi ile ilgili yeterince bilingli
olmamasidir. Bu bildiride, sosyal ag kullanicilarini bilgi giivenligi alaninda bilinglendirmek
amaci ile bu aglardaki giivenlik agiklarimi arastirdik ve giivenlik ile ilgili dikkat edilmesi gereken
noktalar1 vurguladik.

Anahtar Sozciikler: Sosyal Ag, Mahremiyet, Giivenlik, Tehdit, Risk

Security Issues in Social Networks

Abstract: Social networking has become one of the significant technologies in recent years. Sin-
ce lots of people interact over social networks and put their private information on them, the

networks have become an attractive target for malicious users. Protecting privacy of users in such
networks is an important research challenge. In this paper, we have examined security threads and

solutions in social networks to increase security awareness of the users.

Keywords: Social Network, Privacy, Security, Threat, Risk.

1. Giris

Sosyal ag iletisimi, insanlarin elektronik or-
tamda bir kimlik alarak, birbirleriyle iletisim
kurduklari, bilgi aligverisi yaptiklar1 ve yeni
arkadaglar bulduklar1 bir web tabanli servis-
tir. Diinyanin her yerinden, 6zellikle de geng
kullanicilar tarafindan her giin bu aglar ziyaret
edilmektedir [1].

Internet araciligiyla yapilan sosyal haberlesme-
lerinde genellikle web siteleri kullanilmaktadir.
Bu siteler sosyal ag siteleri olarak adlandiril-
maktadir. Sosyal ag sitelerinin neredeyse bir
milyara yakin kullanicis1 bulunmaktadir. Po-
piiler sosyal ag sitelerinden bazilar1 Facebook,
Twitter, Myspace’tir. Gliniimiizde, Facebook’un
400 milyondan fazla aktif kullanicist ve 2 mil-
yardan fazla medya bileseniyle (video, resim)
en biiyiik sosyal ag konumunda [2].

Bu aglara katilan bireyler bir ¢ok fayda sagla-
dig1 gibi, bir ¢ok olumsuzlukla da karsi karsiya
kalmaktadirlar.

Bu bildiride, sosyal aglarin olumsuz yonlerini
ve kisisel hesaplarin giivenligini saglama yon-
temlerini ele aldik.

Kisacasi, bildirinin ikinci boliimiinde sosyal
aglarda giivenlik gereksinimlerini ortaya koy-
duk. Sosyal aglarda giivenlik tehditleri ve giz-
lilik gereksinimlerini ii¢lincii bolimde agikla-
dik. Ondan sonraki boliimde, sosyal aglardaki
kot yazilimlart agikladik. Besinci boliimde,
sosyal aglardaki mevcut sorunlari gosterdik ve
olasi ¢oziim Onerilerini sunduk. Son boliimii,
bildiriyi tamamlayip gelecekte yapilabilecek
calismalar1 anlatmaya ayirdik.
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2. Sosyal Aglarda Giivenlik Gereksinimleri

Bilgi sistemleri kullanicilart ¢esitli giivenlik ge-
reksinimleri vardir. Sosyal haberlesmede temel
olan giivenlik gereksinimleri asagidaki gibidir:

Mahremiyet: Bilginin kimligi belirsiz sahis-
lardan gizlenmesini demektir. Mahremiyet
hassas bilgilere dogru kisilerce erisimi saglar-
ken, yanlis erisimleri engeller.

Biitiinliik: Bilginin kimligi belirsiz sahislarca
degistirilmemesi anlamina gelir. Veriler ileti-
sim esnasinda degistirilmemeli ve ti¢linii kisi-
lerce verilerin biitiinliigii bozulmamalidir [3].

Uygunluk: Bilgiye erismesinde sakincasi ol-
mayan kisilere bilgi erisiminin saglanmasinin
garanti edilmesidir.

fletisim Gizliligi: Kullanicilar aras: iliskilerin
ii¢iincii sahislarca erigilememesi anlamina gelir.

Kullanic1 Haberlesmesi Gizliligi: Sosyal ag-
larda giivenlik ayn1 zamanda kullanici bilgile-
rine, ag operatorlerince erisimini engellemiyor
olabilir. Ancak kullanicinin gizlilik gereksi-
nimlerine gore, kullanicinin IP adresi, mesajla-
11 gibi bilgilerine ag operatorleri erigmemelidir
ki kullanici haberlesme gizliligi saglansin.

3. Sosyal Aglarda Giivenlik Tehditleri ve
Gizlilik Meseleleri

Cisco’nun 2013 yili i¢in Yillik Giivenlik Rapo-
runa gore online siteler arasinda en ¢ok giiven-
lik tehdidi sosyal aglarda, 6zellikle de yiliksek
sayida kullanicisi olan sosyal aglarda meydana
gelmigtir [4]. Sosyal aglarin kullanimindaki ar-
tig, ilgili risklerin artigin1 da tetiklemistir. Bu
bdlimde tipik sosyal ag sahtekarliklarini ve
tehditlerini ele aldik.

3.1 Kimlik Hirsizhgy

Kimlik hirsizligi, bir kisinin kimlik bilgilerine
erismek ve bu bilgileri sosyal agda kendi men-
faati i¢in kullanmak demektir [5]. Kullanicila-

rin sosyal aglardaki paylasimlari bazen kimlik
hirsizlarinin yeterli bilgileri ele gegirmesi igin
yeterli olmaktadir. Bazi saldirganlar da kullani-
c1 bilgisine erigim i¢in kullanicidan izin isteyen
uygulamalarla saldirmaktadir. Kullanic1 bilgi-
lerine erisebilir izni verdiginde ise saldirgan bu
bilgilere erisir ve kotiiye kullanabilir. Kimlik
hirsizlig1 genelde kullanicr sifresi, banka hesap
bilgilerini calmay1 hedefler.

3.2 Dolandiricihk

Bir bagka kullanicinin sifresi kullanilarak ve
banka hesap bilgilerini ¢alma gibi yontemler
e-dolandiricilik yontemleri kapsamina girer.
Burada saldirganlar yasal bir siteden posta
gonderiyormus gibi yaparak kullanic bilgile-
rini elde etmeye caligir. Yasal bir siteden posta
geldigini sanan kullanici ilgili linki tiklar ve
aslinda bilgilerinin ¢alinacag1 sayfaya yonlen-
dirilmis olur. Bilgileri ¢alinan kisi ¢alan tara-
findan bu bilgiler kullanilarak dolandirilir.

3.3 Profil Klonlama

Bu saldirt yontemi sosyal sitelerde ¢ok sik rastla-
nilan bir sahtekarlik tiiridiir. Ciinkii profil klon-
lamayla ilgili neredeyse hi¢ giivenlik &nlemi
yoktur [6]. Saldirgan ilgili kisinin profilinin ay-
nisint olugturur ve genelde ilgili kisinin itibarm1
Internet ortaminda zedeleme hedeflenmektedir.

3.4 Ugiincii-Kisi Uygulama Tehlikeleri
Saldirgan taraf kullanici sifresi ve kullanici
bilgilerini elde etmek i¢in oyunlar gibi sosyal
ag uygulamalarimi kullanir. Sahte uygulamay1
calistirmak i¢in kullanicr bilgilerini veren kul-
lanicinin bilgileri saldirgan tarafindan temin
edilmis olur.

3.5 Sahte Uriin Satis1

Saldirgan, ¢ok satan bir liriinde miithis indirim-
lerle siisledigi reklamlarini sosyal ag sitelerine
koyar. Satryormus gibi yaptig1 lirtin igin kulla-
nic1 bilgileri, banka sifreleri gibi kisisel bilgi-
leri ister. Eger kullanici bu gercek gibi goriinen
satis i¢in bilgilerini verirse saldirgan da bu bil-
gileri temin etmis olur ve amaci dogrultusunda
bu bilgileri kullanir.
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3.6 Kotii Baglanti Istekleri

Sahtekarlar hedef kullanicilarin onlarla ileti-
sime gecmesini saglamak igin sahte profiller
olustururlar ve arkadashk istegi gonderirler.
Eger ilgili kullanic1 bu arkadaglik istegini ka-
bul etmis olursa, normal arkadaslariyla pay-
lastig1 bilgilerini sahtekarlara da vermis olur.
Boylece sahtekarlar bu bilgileri kotii amagh
kullanabilirler.

3.7 Spamler

Spam, bir liste veya grup e-posta adresine gon-
derilen genelde reklam igerikli, istenmeyen
e-posta anlamma gelir. Aym1 sekilde bir sal-
dirgan bu e-postalari bir sosyal ag araciligiyla
kullanicilara génderip, gonderdigi kisinin kul-
lanici bilgilerini elde etmeye ¢aligabilir [7].

3.8. Diizenbaz Site Kodlamalari

Diizenbaz Site Kodlamalar1 (Cross site scrip-
ting - XSS), kullanict web sunucusunu kulla-
nic1 kontrolii disinda islem yaptirma eylemidir.
Saldirt tiirline gore degisik 6zellikleri olmasi-
nin yaninda genelde kullanicinin haberi olma-
dan zararl bir yazilim ¢aligtirilir ve bu sayede
kurbanin bilgilerini elde etmeyi hedefler [8].

4. Kotii Yazihmlar

K&t yazilim, bir sistemi zedelemek veya kul-
lanigsiz hale getirmek i¢in 6zel tasarlanmig ya-
zilhim demektir [6]. Sosyal aglarin iinii, maale-
sef bu aglara bu tiir yazilimlarla saldirmak i¢in
¢ekici bir hale getirmistir. Bir zararhi yazilim
sosyal aglarda hizli bir sekilde yayilabilir ve
kullanicilarin diger kontaklari1 vasitasiyla bir
agin neredeyse tamamina bulagabilir.

Zararl1 yazilimlar genelde giivenli kisilerce
gonderiliyormus gibi gériiniir. Ornegin, bu tiir
bir yazilim kullanicinin bir arkadasi tarafindan
gonderiliyormus gibi goriinebilir. Genelde bir
linke tiklanilmasini ister, kullanict bu linke
tikladiginda zararli yazilim tetiklenmis olur ve
zararli yazilim ilgili kullanicinin sitemine zarar
vermeye baslar. Bazi yaygin zararli yazilim 6r-
nekleri agagida agiklanmstir:
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Gizli Link ve Sahte URL: Genelde giincel ko-
nular veya haber kaynagi seklinde goriiniir. Bu
da kullanicilan farkinda olmadan viriisii indir-
mek veya kullanicinin sistemine zarar verecek
olan yazilimi igeren siteyi ziyaret etmek konu-
sunda cesaretlendirir.

Sahte Mesajlar: Kullanicinin irtibatinda olan
biri tarafindan gonderiliyormus gibi olan ve bir
linke tiklanmasini isteyen mesajlar.

Sahte Ag Mesajlarr: Sosyal agin kendisinden
geliyor gibi goriiniip kullanicidan ilgili linki
tiklamasini isteyen e-postalar.

Uciincii Sahis Yazihmlari: Bu yazilimlar kul-
laniciya bulastiktan sonra kontaklarina da ya-
yilmaya baslar. Bu yiizden kullanicinin arkadas
listesindekiler de kolayca bu zararli yazilimin
saldirisina maruz kalabilir.

Bilgisayar Giivenlik A¢1g1: HTML kodlarimin
arasina istemci tabanli kod gémiilmesi yoluyla
kullanicinin tarayicisinda istenen istemci ta-
banli kodun ¢alistirilmast sonucu kullanict ge-
rezlerinin (web tarayicisinda saklanan bilgiler)
saldirgana gonderilmesini saglayan yontemdir.

Zararh Tiklama: Zararli tiklama (Clickjac-
king), kullaniciy1 bir butona veya nesneye tik-
lamasini saglayarak zararli yazilimin ¢aligma-
sina sebebiyet vermektir [10]. Bazi1 kotii niyetli
Internet siteleri kullanici tarayicisinin kullanict
bilgisi veya izni disinda islem yapmasini sag-
layan kodlar igerir. Ornegin, bu tiir Internet
sitelerinden birindeki bir baglantiya tiklamak
Internet sitesinin sosyal aglarda paylasilmasi-
na sebep olur.

Sahte Giivenlik Alarmlari: Bu uygulama
tiirti, bir tiir viriisten korunma yazilimi gibi
goriinlir ve kullaniciyr sanki kullandigi anti
virlisiin gilincellenmeye ihtiyact varmig veya
bir tehdit bulmus gibi ikaz ederek zararli kodu
farkinda olmadan ¢alistirmasina sebebiyet ve-
rir. Kullanicr ilgili butona tikladig1 an, zararl
siteye yonlendirilir.
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Truva Ati (Trojan): Kurbaninin tahmin etme-
digi bir sekilde ve istegi olmaksizin, gizli ve
genellikle kotlii amaglt bir faaliyette bulunan
bir programdir. Truva at1 kendisini zararsiz bir
program gibi (6rnegin bir oyun ya da yardimet
program) gosterir. Goriintimii ve ilk ¢alistirildi-
gindaki aktivitesi zararsiz bir program gibidir.
Calistirildiginda verileri silebilir veya bozabi-
lir. Truva at1 yararli gibi goriinen ancak aslin-
da zarara yol acan bir bilgisayar programidir.
Truva atlari, insanlarin, mesru bir kaynaktan
geldigini disiindiikleri bir programi agmaya
yoneltilmeleri yoluyla yayilir [11].

Sosyal aglarin {inii Truva atlarinin da dikkatini
¢ekti ve bu aglar énemli bir hedef haline gel-
di. Zeus gibi Truva atlar sosyal aglarda sik¢a
kullanilan tiplerindendir. Genelde ‘tikla beni’
gibi bir uyariyla kullanicinin karsisina ¢ikar
ve kullanici zararsiz gibi gordiigii bu programi
caligtirmis olur.

Botnet: Bot terimi robotun kisaltmasidir. Sug-
lular, bilgisayarmizi bir bot’a (zombi olarak
da bilinir) g¢evirebilen kotli amagh yazilim-
lar1 (kotlii amagh program olarak da bilinir)
dagitirlar. Byle bir durumda bilgisayariniz,
sizin haberiniz olmadan Internet {izerinden
otomatik gorevleri gerceklestirebilir. Suglu-
lar genelde ¢ok sayida bilgisayar etkilemek
i¢in bot kullanirlar. Bu bilgisayarlar da bir ag
veya botnet olustururlar. Suglular botnetleri,
istenmeyen e-posta mesajlari gondermek, vi-
risleri yaymak, bilgisayar ve sunuculara sal-
dirmak ve diger tiirlerdeki suglart islemek ve
sahtekarliklarda bulunmak amaciyla kullanir.
Bir botnetin pargast olmasi durumunda bilgi-
sayariniz yavaslayabilir ve istemeden suglulara
yardimei olabilirsiniz [9]. Son yillarda 6zellik-
le Twitter, Facebook gibi biiylik sosyal aglarda
bazi hesaplar botnet olarak kullanilmaktadir.

Koobface ve Twitter Botlar::

¢ Koobface: Sosyal aglardaki en meshur
kotii yazilim tiiriidiir [10]. Ozellikle Fa-
cebook kullanicilarinin sayfalarinda sahte
Youtube linkleriyle diger kullanicilarin bu

linki tiklamasina sebebiyet vererek zararl
yazilimi kurbanlarina yiiklemis olur.

e Twitter Botlar1: Spam ve zararli yazilim-
larin yaninda siber suglular Twitter1 botnet
zombilerini kontrol etmek i¢in de kullana-
bilmektedir. Bu programlar Twitterda oto-
matik Twitter postlart olusturur ve bunlar
genelde spam formunda olur [12].

5. Sorunlar ve Onlemler

Sosyal aglarda giivenligi ve gizliligi saglamak
zordur. Sosyal aglardaki sorunlardan biri kulla-
nicilarin bilgilerini ilgili aglarca paylasilmaya
zorlanmasidir. Ornegin, bir kullanic1 bir sosyal
aga liye olmak istiyorsa, kullanici bilgilerini
vermek zorunda kalmaktadir.

Bir diger sorun ise kullanicilarin bu sitele-
re olan bagimliliklaridir. Bu sitelerde birgok
baglantilari, organizasyon haberleri, hesaplar1
oldugu i¢in asla bu aglardan kopamazlar. Bazi
sosyal ag siteleri de basit veya ¢oziilebilir sif-
releme yontemi kullanmaktadirlar, bu da kul-
lanici bilgilerine {iglincli kotii niyetli sahislar
tarafindan erisilmesini kolaylastirir.

Sosyal aglarda ¢oziimler, ailede, okulda ve
sosyal aglarda alinacak tedbirlerle saglanabi-
lir. Kisisel verilerin korunmasinda yazilimsal
¢ozlimlerin altyaprya eklenmesiyle teknolojik
olarak, yasal ¢oziimlerde kullanicilarin hem
izlenmesi hem de teknolojik ¢oziimlerin kul-
lanilmasiyla ve bunlarin yasalarla desteklen-
mesiyle, saglanmaktadir. Bunun igin ailelerin,
egitim kurumlarimin, sosyal ag hizmet saglay1-
cilarinin, hiikiimet birimlerinin beraber ¢alig-
mast gerekmektedir [11]. Sosyal aglardaki sal-
dirllardan korunmak i¢in yapilmasi gerekenler
asagidaki gibidir:

* Sosyal aginizi dikkatlice se¢in. Kullan-
may1 planladigmiz siteyi degerlendirin
ve gizlilik politikasini anladigimizdan da
emin olun.

*  Sosyal agin insanlarin yaymladiklan ige-
rikleri izleyip izlemedigini 6grenin. Bu
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web sitesine kisisel bilgiler vereceksiniz,
bu nedenle kredi kart1 bilgilerinizi girece-
giniz bir siteyi segerken kullandigimiz ko-
sullarin aynilari kullanin.

Cocuklarin gizlilik politikalarinda belir-
tilen yas sinirlarina uygun olarak bu or-
tamlar1 kullanmalar1 aileleri tarafindan
saglanmalidir.

Yeni bir sosyal aga iiye olundugunda; bu ag-
daki diger kisileri bulmak iizere e-posta he-
sap ve parola bilgilerini girmeniz istenebi-
lir. Bu sayede elde edilebilecek olan e-posta
adresleri, gergek kisileri beyan eden reklam
firmalarima satilabilir. Uye olunan sosyal ag
sitesinin tiim e-posta haberlesmenizi tara-
yabilecegi de unutulmamalidir [13].

Uye olurken giiclii bir sifre segin. Eger
giivenligi saglamak i¢in bilgi verilmesi
isteniyorsa, diger insanlarin bilmedikleri
bilgiler segilmelidir. Sifre se¢iminde ise
biiyiik-kiiglik harf ve rakamlarin birlesi-
minden olusan sifreler segilmelidir.
Kisisel bilgi paylagimi kisitli olmalidir [6].
Gizlilik ayarlarinin son giincel hali kulla-
nildigindan emin olunmalidir.

Bir anti-viriis programi kullanilmalidir. Bu
program zararli yazilimlardan korunmada
yararli olacaktir.

Ozellikle resim paylagiminda iki kere dii-
stiniilmelidir. Ailenin veya yakinlarin gor-
mesini istenmedigi resimler sosyal aglara
yiliklenmemelidir.

Bir sosyal ag ziyaret edildikten sonra tara-
yicilarin tuttugu cerezler silinmelidir

Tatil planlari, 6zellikle tarihleri sosyal ag
iizerinden paylasiimamalidir.

Bilgisayar yazilimlar 6zellikle de web su-
nuculart giincel tutulmalidir.

Bir yabancidan baglant: istegi alindigin-
da en giivenli yontem bu baglant1 istegini
reddetmektir.

Sosyal ag sitesinden ayrildiginda ¢ikis ya-
pildigindan emin olunmalidir.

Hangi sebeple olursa olsun spam
maillere cevap verilmemeli, linklerine
tiklanmamalidir.

Link tarayici kullanin. Link tarayici o lin-
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kin ait oldugu ilgili sitenin zararh bir site
olup olmadigini sinayan web uygulamasi-
dir. “Urlvoid’, ‘Mywot’ bu baglamda or-
nek sitelerdir.

*  Kisaltilmig linkleri mutlaka kontrol edin.
Bazi zararli linkler kullaniciya kisa bir
link olarak gosterilir ve bu sayede zararl
link bir nevi gizlenmis olur. Kullanici siip-
helendigi kisa linkin yonlendirdigi gergek
linki mutlaka kontrol etmelidir. Gergek
linkleri kontrol eden siteler vardir. ‘Sucu-
11’ bu drneklerden bir tanesidir.

6. Sonug¢

Sosyal ag siteleri giiniimiiz Internet diinyasinda
onemli bir yer tutmaktadirlar ve ayni durumun
gelecekte devam etmesi 6ngoriilmektedir. Bu
sitelerin kullanicilara birgok fayda sagladigi
aciktir. Ancak bu aglarin ciddi giivenlik prob-
lemleri de ortadadir.

Sosyal paylasim aglar bilgi ve bilgisayar gii-
venligi agisindan degerlendirildiginde, kul-
lanilirken sorumluluk isteyen, konuyla ilgili
bilgi birikimi gerektiren, belirli bir kullanici
bilincine ve disiplinine sahip kisiler tarafindan
kullanilmas: gereken, iletisim ve paylasim or-
tamlaridir. Dogru kullanilmadiklar1 takdirde,
kisisel bilgilerin ¢alinmasi, istenmeyen durum-
larla karsilasilmasi, beklenmeyen tehdit ve teh-
likelere maruz kalinmasi ve en 6nemlisi kisisel
bilgilerin mahremiyetine zarar verebilecek pek
¢ok olumsuzluklari i¢inde barindiran ortamlar
olabilecegi unutulmamalidir.

Bu bildiride, sosyal ag giivenligi, bunlarin
gizlilik meseleleri ve sosyal aglarda kdtii ya-
zilimlar ele alimmistir. Ayrica, sosyal aglardaki
giivenlik problemlerine karst alinmasi gereken
onlemler irdelenmistir.

Tesekkiirler:
Bu c¢alisma EUREKA ITEA2 projesi ADAX

(proje no. 10030) ve TEYDEB projesi AKFIS
(proje no. 1130018 ) tarafindan desteklenmistir.
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