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Ozet: internetin yayginlasmas: ile birlikte giivenli grup iletisiminin énemi de artmistir. Grup
anahtar1 kurma protokolleri giivenli bir sekilde grup anahtar1 olusturulmasini saglayan kriptogra-
fik protokollerdir. Bu protokoller degisik amaglara ve degisik ag tiplerine gore dizayn edilmisler-
dir. Biz bu ¢alismamizda oncelikli olarak grup anahtar1 olusturma protokollerini ve 6zelliklerini
tanimlayacagiz. Daha sonra ise uygulama alanlar1 hakkinda bilgi verecegiz.

Anahtar Sézciikler: Grup Anahtar1 Olusturma Protokolleri, ag giivenligi, gizlilik, hata toleransi,
dinamik gruplar, arag aglari, sensor aglar.

Group Key Exchange Protocols

Abstract: The pervasive usage of the Internet has made secure group communications a sig-
nificant issue. Group-key exchange protocols are cryptographic protocols that provide secure
group communications. These protocols have been designed for different networks with different
purposes. In this study, we will introduce the group key exchange protocols and their properties.
Later, their application area will be presented.

Keywords: Group-key exchange protocols, network security, privacy, fault tolerant, forward

secrecy, dynamic groups, vehicular networks, sensor networks.

1. Giris

Internetin yayginlagmasi ile birlikte bir ¢ok
konuda oldugu gibi grup iletisiminde de gii-
venligin &nemi artmistir. Grup iletisimini
giivenli bir sekilde saglayabilmek igin ¢esitli
sifreleme algoritmalar1 kullanilir. Bu yapidaki
en biiyiik problem ise kullanilan sifreleme al-
goritmasi i¢in anahtarin katilimcilar arasinda
dagitilmasi ya da olusturulmasidir. Bu proble-
min ¢6ziimil ise grup anahtar1 kurma/olugtur-
ma protokolleridir.

Grup anahtar1 olusturma protokolleri iki ana
baslik altinda incelenir: Grup Anahtar1 Anlas-
ma (GAA) Protokolleri ve Grup Anahtar1 Da-
gitma (GAD) Protokolleri.

Grup anahtar1 anlasma protokolleri, daha gok
dagitik sistemlerde kullanilan ve katilimcilarin
esit hesaplama giiciine sahip oldugu sistemlerde
tercih edilen protokollerdir. Genel olarak, agin
icerisinde bulunan ve kurulacak olan grup otu-
rumuna dahil olacak biitiin katilimcilarin dahil
olmasi ile anahtarin olusturulmasi saglanir.

Grup anahtar1 dagitma protokolleri ise hiye-
rarsik yapiya sahip sistemler igin tercih edilen
bir yontemdir. Giivenilir bir otorite tarafindan
anahtarin katilimeilara dagitilmasi saglanir.

Grup anahtar1 olusturma protokolleri [1]’de
anlatilan Diffie-Hellman protokolii ile beraber
baslamistir. Bu ¢aligsmada iki katilimeinin her-
hangi bir merkezi otorite olmaksizin nasil ken-
di anahtarlarimi diger katilimciya agiklamadan
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ortak anahtarda karar kilmabilecegi anlatilmig-
tir ve anahtar olusturma rotokollerinin temeli
sayilir. Daha sonra ise [2]’de ¢oklu katilimcilt
aglara uyarlanmistir. Bu protokollerin sensor
aglarindan konferans aglarima kadar genis bir
uygulama alani vardir. Kullanildig1 agin ve ka-
tilimcilarin 6zelliklerine gore degisik ¢aligma
prensiplerine gore tasarlanirlar.

Grup anahtar1 anlagma protokollerinin belli baslt
giivenlik ozellikleri kimlik dogrulama (authen-
tication), hata toleransi (fault-tolerance) ve ileri
gizlilik (forward secrecy) seklinde siralanir.

Grup anahtari anlasma protokolleri i¢in bir di-
ger onemli ozellik ise grup yapisinin dinamik
ya da statik olarak tasarlanmasidir. Dinamik
gruplar protokole daha esnek yapi katarken.
Statik gruplar ise genellikle katilimcilarin de-
gismedigi aglarda kullanilirlar.

Biz bu ¢alismada, grup anahtar1 olusturma pro-
tokollerinden, 6nemli dzellikleri ve uygulama
alanlar1 hakkinda bilgi verecegiz.

Bildirinin sonraki bdliimiinde konferans anah-
tar1 olusturma protokollerinin daha iyi anla-
silmast i¢in gerekli tanimlamalar1 yapacagiz.
Ucgiincii boliimde, protokollerin énemli 6zel-
likleri hakkinda bilgi verilecektir. Sonraki bo-
liimde ise uygulama alanlar1 ve farkliliklari ile
ilgili bilgi verilecektir. Altinc1 6liim ise maka-
lenin sonlandirildig boliim olacaktir.

2. Genel Tammmlamalar

Bu boliimde grup anahtari anlasma protokolleri
ile ilgili genel tanimlar1 yapacagiz. Konferans
agmdaki katilimcilarin bulundugu kiime: U=
{U,U,..U }, ile gosterilir ve kiimenin eleman
sayist: |U|>2 olmalidir. Katilime listesinin ele-
mani olan her bir katilimecinin bu listeyi bildigi
kabul edilir.

Konferans anahtar1 olugturma protokolleri ge-
nel olarak acik anahtar sifreleme yontemini
kullanirlar. Ag¢ik anahtar sifreleme yontemine

gore her bir katilimcinin agik-6zel anahtar ¢ifti
bulunur. Ornek olarak: p=2 p +1; p ve p bii-
yiik asal sayilar olsun. Her bir U, katilimcisi
i¢in Uzun siireli 6zel anahtar: x, € Z*q p. Uzun
stireli ortak anahtar: yi = gxi mod p seklinde
ifade edilir.

Protokoliin kurallarina harfiyen uyan katilim-
cilara iyi niyetli katilimei denir. Iyi niyetli ka-
tilimeilarin, konferans anahtarimi dogru sekilde
hesaplamasini 6nlemeye calisan katilimeilara
ise kotii niyetli katilimer denir.

3. Konferans Anahtar1 Olusturma

Protokolleri ve Ozellikleri Onceden bahsettigi-
miz gibi konferans anahtar1 anlagma protokol-
leri, oncelikli olarak Diffie ve Hellman tarafin-
dan iki katilimer igin gelistirilmistir [1]. Daha
sonra ise Ingemarsson, ikiden fazla katilimct
icin konferans anahtar1 dagitim protokolii ge-
ligtirmistir [2]. Daha sonra ise asagidaki 6zel-
liklere gore gelisimini stirdiirmiistiir:

Kimlik Dogrulama: Bu ozellik, katilimcila-
rin olusturulacak olan gruba dahil olup olma-
diklarint kontrol etmek i¢in kullanilir. Kimlik
dogrulama ile ilgili de bir ¢ok ¢aligma olsa da
genel olarak, gruba dahil olan katilimcilarin,
grubun icerisindeki diger katilimcilar1 ve onla-
ra ait acik anahtarlar bildigi kabul edilir. [4]’te
bahsedilen ¢aligma, grup anahtari olusturma
protokollerinde kimlik dogrulama 6zelligine
ilk 6rneklerdendir.

Hata Toleransi: Eger grubun igerisindeki bir
katilime1, grup anahtari olusturma esnasinda, di-
ger katilimcilarin dogru anahtar1 hesaplamasini
engellemeye c¢aligirsa bu katilimeinin tespit edi-
lip, katilimc1 kiimesinden ¢ikartilmasimi sagla-
yan dzelliktir. ik olarak Tzeng tarafindan [7]’de
anlatilmisti. Daha sonra da bu &zellikten fay-
dalanan bir ¢ok protokol olmustur. Ornek olarak
[8,9, 10, 12]deki ¢alismalar gosterilebilir.

Ileri Gizlilik: Grup anahtar1 olusturma proto-
kolleri genelde agik anahtar sifreleme temelli
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oldugundan daha onceki boliimde bahsetmis-
tik. Acik anahtar sifreleme her ne kadar ¢ok gii-
venli bir sifreleme yontemi olsa da agik anah-
tarlarin uzun stirelikullanimlar1 giivenlik agig1
dogurur. Ciinki, belli ayida kullanimdan sonra
anahtarlar, sifreleme algoritmalarinin sagladigi
rastgele goriiniimii kaybedebilirler. Bu durum-
da da eger bir katilimcinin 6zel anahtar1 agiga
¢ikarsa, o anahtara bagl olarak olusturulmus
biitiin grup anahtarlar1 agiga ¢ikabilir.

Bu 6zellik ilk olarak [9]’da [3]’te bahsedilen
yapinin grup anahtarr anlasma protokollerine
uyarlanmast ile kullanilmaya baglamigtir. Daha
sonra da [13] ve [15]’te kullanilmistr.

Dinamik grup iglemleri: Grup anahtar1 proto-
kolleri ilk olarak statik katilimc1 gruplarina goére
tasarlanmislardir. Bu yapilar, bir grup anahtarin-
da olmas1 gereken her oturumda yeni anahtar
olusturmasini en iyi sekilde saglayan yapilardir.

5 -7 Subat 2014 Mersin Universitesi

Statik gruplar i¢in protokol tasarlanmasi her ne
kadar avantajh goziikse de teknolojinin gelisi-
mi ile birlikte dezavantajli bir hal almistir.

Ciinkii ag oturumunu olusturan katilimcila-
rin hareketli katilimcilar olma ihtimali ya da
agin kendisinin dinamik bir yapiya sahip olma
ihtimali de vardir. Bu varsayima gore statik
grup mantigini kullanildiginda, gruptaki her
bir degisim i¢in protokoliin yeniden caligtiril-
masi gerekir. Bu durumda istemin genel per-
formansi diisecektir. Iste bu yiizden dinamik
gruplar tercih edilir. Boylece biitiin grup i¢in
protokolii ¢alistirmadan, sadece bir kag kati-
limeinin protokolii bastan ¢alistirmasiyla yeni
anahtar elde edilir.

Protokollerin bu boliimde belirtilen 6zelliklere
gore kiyaslamalari Tablo 1°de verilmistir.

Protokoller Kimlik Hata ileri Diqamik
Dogrulama Toleransi Gizlilik Grup Islemleri
Burmester ve Desmedt [4] Var Yok Yok 0
Li ve Piepryzk [6] Var Var 0
Tzeng [7] Var Var Yok 0
Tseng [9] Var Var Var 0
Katz ve Yung [5] Var Var 0
Tseng [11] Var Var Var 2
Cheng, ve digerleri [14] Var Var Var 2
Shi ve digerleri [8] Var Kismi Yok 0
Yi[17] Var Var Var 4

Tablo 1: Grup Anahtari Olusturma Protokollerinin Ozelliklerine Gére Kiyaslamalari

4. Grup Anahtar1 Olusturma Protokolleri-
nin Kullanim Alanlarn

Grup anahtari olusturma protokolleri tele-
konferans, video konferans ya da bir grup
igerisinde veri paylasimi yapilmasi en bilinen
uygulama alanlaridir. Bu bdéliimde bilinen
alanlar haricinde sensor aglar1 ve arag aglari
gibi daha az bilinen sistemlerdeki kullanimla-
rina deginecegiz.

4.1 Sensor Aglarinda Grup Anahtar
Olusturma Protokolii Kullanim

Sensor aglarindaki grup anahtarinin kullani-
mi diger yapilara gore farklilik azletmektedir.
Ciinkii sensorlar diisiik kapasiteli enerji kay-
naklarina sahiptirler. Bu yiizden agik anahtar
sifreleme gibi yiiksek hesaplama giicli gerek-
tiren iglemler tercih edilmez. Sensor aglari i¢in
tercih edilen grup anahtari olusturma proto-
kolii [17] ve [18]’de verilmistir. Bu yapilara
gore biiylik bir anahtar havuzundan (6r: 2%)
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daha kiiciik bir anahtar havuzu segilir (6r: 2%).
Bu havuz agdaki biitiin kii¢iik gruplar halinde
dagitilir. Daha sonra sensorlar aktif hale gelin-
ce komsuluklarinda bulunan diger sensorlar
ile kendi anahtar havuzlarinda bulunan ortak
anahtart bulmaya caligirlar. Boylelikle, agik
anahtar sifrelemenin getirecegi hesaplama
yiikii yerini iki sensor arasindaki ortak anahtar1
arama ylikiine birakmus olur.

4.2 Ara¢ Aglarinda Grup Anahtar
Olusturma Protokolii Kullanimi

Arag aglarindaki yap1 da genel olarak diger
aglardan farkliliklar igermektedir. En onem-
li 6zellik ara¢ aglarindaki katilimcilarin mo-
bil yapiya sahip olmasidir. Bu yiizden Klasik
anahtar olusturma protokolleri ile tam perfor-
mansi elde etmemiz ¢ok gligtiir.

Arag aglan ile ilgili protokollerin daha detay-
It kiyaslamast [16]’da verilmistir. Bir 6rnek
ile agiklayacak olursak [19]’daki sistemi gz
Oniine alabiliriz. Burada yol kenar iiniteleri
kullanilarak diger araglar ile ilgili gerekli bilgi-
ler elde edilir ve bu bilgileri kullanarak Diffie
Hellman tabanli bir protokol ile iki arag¢ arasi
ortak anahtar olusturulur.

5. Sonug ve Oneriler

Grup anahtart olusturma protokolleri bir ¢ok
ag icin kullanilan ve anahtarin giivenli sekilde
olusturulmasini saglayan protokollerdir.

Bu ¢alismada grup anahtar1 dagitma protokol-
leri ile ilgili genel tanimlar verilmistir. Daha
sonra ise protokoller 6zelliklerine goére sinif-
landirlmistir. Ayrica, sensor aglari ve arag
aglar1 gibi 6zel durumlardaki kullanimlari ile
ilgili de bilgi verilmistir. Protokol 6zellikleri-
ni kullanilarak simiilasyonu ve diger aglarin
ozelliklerine gore yapilandirilmalar1 da sonraki
adimlarda yapilacak is olarak tanimlanabilir.
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