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Özet: İnternetin yaygınlaşması ile birlikte güvenli grup iletişiminin önemi de artmıştır. Grup 
anahtarı kurma protokolleri güvenli bir şekilde grup anahtarı oluşturulmasını sağlayan kriptogra-
fik protokollerdir. Bu protokoller değişik amaçlara ve değişik ağ tiplerine göre dizayn edilmişler-
dir. Biz bu çalışmamızda öncelikli olarak grup anahtarı oluşturma protokollerini ve özelliklerini 
tanımlayacağız. Daha sonra ise uygulama alanları hakkında bilgi vereceğiz.

Anahtar Sözcükler: Grup Anahtarı Oluşturma Protokolleri, ağ güvenliği, gizlilik, hata toleransı, 
dinamik gruplar, araç ağları, sensor ağları.

Group Key Exchange Protocols

Abstract: The pervasive usage of the Internet has made secure group communications a sig-
nificant issue. Group-key exchange protocols are cryptographic protocols that provide secure 
group communications. These protocols have been designed for different networks with different 
purposes. In this study, we will introduce the group key exchange protocols and their properties. 
Later, their application area will be presented.

Keywords: Group-key exchange protocols, network security, privacy, fault tolerant, forward 
secrecy, dynamic groups, vehicular networks, sensor networks.

1. Giriş

İnternetin yaygınlaşması ile birlikte bir çok 
konuda olduğu gibi grup iletişiminde de gü-
venliğin önemi artmıştır. Grup iletişimini 
güvenli bir şekilde sağlayabilmek için çeşitli 
şifreleme algoritmaları kullanılır. Bu yapıdaki 
en büyük problem ise kullanılan şifreleme al-
goritması için anahtarın katılımcılar arasında 
dağıtılması ya da oluşturulmasıdır. Bu proble-
min çözümü ise grup anahtarı kurma/oluştur-
ma protokolleridir.

Grup anahtarı oluşturma protokolleri iki ana 
başlık altında incelenir: Grup Anahtarı Anlaş-
ma (GAA) Protokolleri ve Grup Anahtarı Da-
ğıtma (GAD) Protokolleri.

Grup anahtarı anlaşma protokolleri, daha çok 
dağıtık sistemlerde kullanılan ve katılımcıların 
eşit hesaplama gücüne sahip olduğu sistemlerde 
tercih edilen protokollerdir. Genel olarak, ağın 
içerisinde bulunan ve kurulacak olan grup otu-
rumuna dahil olacak bütün katılımcıların dahil 
olması ile anahtarın oluşturulması sağlanır.

Grup anahtarı dağıtma protokolleri ise hiye-
rarşik yapıya sahip sistemler için tercih edilen 
bir yöntemdir. Güvenilir bir otorite tarafından 
anahtarın katılımcılara dağıtılması sağlanır.

Grup anahtarı oluşturma protokolleri [1]’de 
anlatılan Diffie-Hellman protokolü ile beraber 
başlamıştır. Bu çalışmada iki katılımcının her-
hangi bir merkezi otorite olmaksızın nasıl ken-
di anahtarlarını diğer katılımcıya açıklamadan 
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ortak anahtarda karar kılınabileceği anlatılmış-
tır ve anahtar oluşturma  rotokollerinin temeli 
sayılır. Daha sonra ise [2]’de çoklu katılımcılı 
ağlara uyarlanmıştır. Bu protokollerin sensor 
ağlarından konferans ağlarına kadar geniş bir 
uygulama alanı vardır. Kullanıldığı ağın ve ka-
tılımcıların özelliklerine göre değişik çalışma 
prensiplerine göre tasarlanırlar.

Grup anahtarı anlaşma protokollerinin belli başlı 
güvenlik özellikleri kimlik doğrulama (authen-
tication), hata toleransı (fault-tolerance) ve ileri 
gizlilik (forward secrecy) şeklinde sıralanır.

Grup anahtarı anlaşma protokolleri için bir di-
ğer önemli özellik ise grup yapısının dinamik 
ya da statik olarak tasarlanmasıdır. Dinamik 
gruplar protokole daha esnek yapı katarken. 
Statik gruplar ise genellikle katılımcıların de-
ğişmediği ağlarda kullanılırlar.

Biz bu çalışmada, grup anahtarı oluşturma pro-
tokollerinden, önemli özellikleri ve uygulama 
alanları hakkında bilgi vereceğiz.

Bildirinin sonraki bölümünde konferans anah-
tarı oluşturma protokollerinin daha iyi anla-
şılması için gerekli tanımlamaları yapacağız. 
Üçüncü bölümde, protokollerin önemli özel-
likleri hakkında bilgi verilecektir. Sonraki bö-
lümde ise uygulama alanları ve farklılıkları ile 
ilgili bilgi verilecektir. Altıncı  ölüm ise maka-
lenin sonlandırıldığı bölüm olacaktır.

2. Genel Tanımlamalar

Bu bölümde grup anahtarı anlaşma protokolleri 
ile ilgili genel tanımları yapacağız. Konferans 
ağındaki katılımcıların bulunduğu küme: U= 
{U1,U2,...Un}, ile gösterilir ve kümenin eleman 
sayısı: |U|≥2 olmalıdır. Katılımcı listesinin ele-
manı olan her bir katılımcının bu listeyi bildiği 
kabul edilir.

Konferans anahtarı oluşturma protokolleri ge-
nel olarak açık anahtar şifreleme yöntemini 
kullanırlar. Açık anahtar şifreleme yöntemine 

göre her bir katılımcının açık-özel anahtar çifti 
bulunur. Örnek olarak: p=2 p +1; p ve p bü-
yük asal sayılar olsun. Her bir Ui katılımcısı 
için Uzun süreli özel anahtar: xi € Z*

q p. Uzun 
süreli ortak anahtar: yi = gxi mod p şeklinde 
ifade edilir.

Protokolün kurallarına harfiyen uyan katılım-
cılara iyi niyetli katılımcı denir. İyi niyetli ka-
tılımcıların, konferans anahtarını doğru şekilde 
hesaplamasını önlemeye çalışan katılımcılara 
ise kötü niyetli katılımcı denir.

3. Konferans Anahtarı Oluşturma

Protokolleri ve Özellikleri Önceden bahsettiği-
miz gibi konferans anahtarı anlaşma protokol-
leri, öncelikli olarak Diffie ve Hellman tarafın-
dan iki katılımcı için geliştirilmiştir [1]. Daha 
sonra ise Ingemarsson, ikiden fazla katılımcı 
için konferans anahtarı dağıtım protokolü ge-
liştirmiştir [2]. Daha sonra ise aşağıdaki özel-
liklere göre gelişimini sürdürmüştür:

Kimlik Doğrulama: Bu özellik, katılımcıla-
rın oluşturulacak olan gruba dahil olup olma-
dıklarını kontrol etmek için kullanılır. Kimlik 
doğrulama ile ilgili de bir çok çalışma olsa da 
genel olarak, gruba dahil olan katılımcıların, 
grubun içerisindeki diğer katılımcıları ve onla-
ra ait açık anahtarları bildiği kabul edilir. [4]’te 
bahsedilen çalışma, grup anahtarı oluşturma 
protokollerinde kimlik doğrulama özelliğine 
ilk örneklerdendir.

Hata Toleransı: Eğer grubun içerisindeki bir 
katılımcı, grup anahtarı oluşturma esnasında, di-
ğer katılımcıların doğru anahtarı hesaplamasını 
engellemeye çalışırsa bu katılımcının tespit edi-
lip, katılımcı kümesinden çıkartılmasını sağla-
yan özelliktir. İlk olarak Tzeng tarafından [7]’de 
anlatılmıştır.  Daha sonra da bu özellikten fay-
dalanan bir çok protokol olmuştur. Örnek olarak 
[8, 9, 10, 12]’deki çalışmalar gösterilebilir.

İleri Gizlilik: Grup anahtarı oluşturma proto-
kolleri genelde açık anahtar şifreleme temelli 
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olduğundan daha önceki bölümde bahsetmiş-
tik. Açık anahtar şifreleme her ne kadar çok gü-
venli bir şifreleme yöntemi olsa da açık anah-
tarların uzun sürelikullanımları güvenlik açığı 
doğurur. Çünkü, belli ayıda kullanımdan sonra 
anahtarlar, şifreleme algoritmalarının sağladığı 
rastgele görünümü kaybedebilirler. Bu durum-
da da eğer bir katılımcının özel anahtarı açığa 
çıkarsa, o anahtara bağlı olarak oluşturulmuş 
bütün grup anahtarları açığa çıkabilir.

Bu özellik ilk olarak [9]’da [3]’te bahsedilen 
yapının grup anahtarı anlaşma protokollerine 
uyarlanması ile kullanılmaya başlamıştır. Daha 
sonra da [13] ve [15]’te kullanılmıştır.

Dinamik grup işlemleri: Grup anahtarı proto-
kolleri ilk olarak statik katılımcı gruplarına göre 
tasarlanmışlardır. Bu yapılar, bir grup anahtarın-
da olması gereken her oturumda yeni anahtar 
oluşturmasını en iyi şekilde sağlayan yapılardır.

Statik gruplar için protokol tasarlanması her ne 
kadar avantajlı gözükse de teknolojinin gelişi-
mi ile birlikte dezavantajlı bir hal almıştır. 

Çünkü ağ oturumunu oluşturan katılımcıla-
rın hareketli katılımcılar olma ihtimali ya da 
ağın kendisinin dinamik bir yapıya sahip olma 
ihtimali de vardır. Bu varsayıma göre statik 
grup mantığını kullanıldığında, gruptaki her 
bir değişim için protokolün yeniden çalıştırıl-
ması gerekir. Bu durumda  istemin genel per-
formansı düşecektir. İşte bu yüzden dinamik 
gruplar tercih edilir. Böylece bütün grup için 
protokolü çalıştırmadan, sadece bir kaç katı-
lımcının protokolü baştan çalıştırmasıyla yeni 
anahtar elde edilir.

Protokollerin bu bölümde belirtilen özelliklere 
göre kıyaslamaları Tablo 1’de verilmiştir.

Protokoller Kimlik
Doğrulama

Hata
Toleransı

İleri
Gizlilik

Dinamik
Grup İşlemleri

Burmester ve Desmedt [4] Var Yok Yok 0
Li ve Piepryzk [6] Var Var 0
Tzeng [7] Var Var Yok 0
Tseng [9] Var Var Var 0
Katz ve Yung [5] Var Var 0
Tseng [11] Var Var Var 2
Cheng, ve diğerleri [14] Var Var Var 2
Shi ve diğerleri [8] Var Kısmi Yok 0
Yi [17] Var Var Var 4

Tablo 1: Grup Anahtarı Oluşturma Protokollerinin Özelliklerine Göre Kıyaslamaları

4. Grup Anahtarı Oluşturma Protokolleri-
nin Kullanım Alanları

Grup anahtarı oluşturma protokolleri tele-
konferans, video konferans ya da bir grup 
içerisinde veri paylaşımı yapılması en bilinen 
uygulama alanlarıdır. Bu bölümde bilinen 
alanlar haricinde sensor ağları ve araç ağları 
gibi daha az bilinen sistemlerdeki kullanımla-
rına değineceğiz.

4.1 Sensor Ağlarında Grup Anahtarı 
Oluşturma Protokolü Kullanımı
Sensor ağlarındaki grup anahtarının kullanı-
mı diğer yapılara göre farklılık azletmektedir. 
Çünkü sensorlar düşük kapasiteli enerji kay-
naklarına sahiptirler. Bu yüzden açık anahtar 
şifreleme gibi yüksek hesaplama gücü gerek-
tiren işlemler tercih edilmez. Sensor ağları için 
tercih edilen grup anahtarı oluşturma proto-
kolü [17] ve [18]’de verilmiştir. Bu yapılara 
göre büyük bir anahtar havuzundan (ör: 264) 
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daha küçük bir anahtar havuzu seçilir (ör: 220). 
Bu havuz ağdaki bütün küçük gruplar halinde 
dağıtılır. Daha sonra sensorlar aktif hale gelin-
ce komşuluklarında bulunan diğer sensorlar 
ile kendi  anahtar havuzlarında bulunan ortak 
anahtarı bulmaya çalışırlar. Böylelikle, açık 
anahtar şifrelemenin getireceği hesaplama 
yükü yerini iki sensor arasındaki ortak anahtarı 
arama yüküne bırakmış olur.

4.2 Araç Ağlarında Grup Anahtarı 
Oluşturma Protokolü Kullanımı
Araç ağlarındaki yapı da genel olarak diğer 
ağlardan farklılıklar içermektedir. En önem-
li özellik araç ağlarındaki katılımcıların mo-
bil yapıya sahip olmasıdır. Bu yüzden Klasik 
anahtar oluşturma protokolleri ile tam perfor-
mansı elde etmemiz çok güçtür.

Araç ağları ile ilgili protokollerin daha detay-
lı kıyaslaması [16]’da verilmiştir. Bir örnek 
ile açıklayacak olursak [19]’daki sistemi göz 
önüne alabiliriz. Burada yol kenarı üniteleri 
kullanılarak diğer araçlar ile ilgili gerekli bilgi-
ler elde edilir ve bu bilgileri kullanarak Diffie 
Hellman tabanlı bir protokol ile iki araç arası 
ortak anahtar oluşturulur.

5. Sonuç ve Öneriler

Grup anahtarı oluşturma protokolleri bir çok 
ağ için kullanılan ve anahtarın güvenli şekilde 
oluşturulmasını sağlayan protokollerdir.

Bu çalışmada grup anahtarı dağıtma protokol-
leri ile ilgili genel tanımlar verilmiştir. Daha 
sonra ise protokoller özelliklerine göre sınıf-
landırılmıştır. Ayrıca, sensor ağları ve araç 
ağları gibi özel durumlardaki kullanımları ile 
ilgili de bilgi verilmiştir. Protokol özellikleri-
ni kullanılarak simülasyonu ve diğer ağların 
özelliklerine göre yapılandırılmaları da sonraki 
adımlarda yapılacak iş olarak tanımlanabilir.
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