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Ozet: Giiniimiiz bilgi teknolojileri diinyasinda bilginin her gegen giin 6neminin ve yaygmligmim
artmast, bilgiye her noktada erigilebilme isteklerinin artisa gegmesi ile beraber bu hususlara izin
verecek olan teknolojik gelismeler hizla gelismektedir. Eski ¢aglardan bu yana bilginin korunma-
st beraberinde bir ¢ok ¢dzliimii getirmis, Kriptoloji ise giiniimiize kadar en efektif sekilde kabul
gdrmiis ¢ozlim yolu olarak kendini ispatlamay1 basarabilmistir. Kriptoloji, bilginin korunmasin-
da dogal bir antikor gorevi gérmiis, bilginiz nerede olursa olsun kontroliiniiz digindaki kisilerce
erisilebilmesini engellemeyi basarmistir. Artan saldirilar karsisinda bilgiye anlik koruma saglayan
¢ozlimler yetersiz kalmis, 6zellikle biiyiik kurumlarin sahip oldugu verilerin korunmasi igin bilgi-
lerin sifrelenmesi vazgegilmez bir ¢6ziim olmustur. Bilgilerin korunmasinda kullanilan kriptoloji
her ne kadar etkili bir ¢dziim olarak goriinse de yonetimi ve uygulanmasinda yapilacak hatalar
bu etkili ¢ozlimii etkisiz hale getirebilmektedir. Bilgilerin sifrelenmesinde goz 6niinde bulundu-
rulmast gereken en 6nemli hususlarin basinda sifreleme anahtarlarinin gii¢lii ve giivenilir olmasi,
sifrelenen bu anahtarlarin kontrol altinda tutulmasi gelmektedir. Bu ¢aligsma, sifreleme anahtarla-
rinin kullanim alanlarina gore nasil yonetilmesi gerektigini drneklerle agiklamaktadir.

Anahtar Kelimeler: Sifreleme Anahtarlari, Anahtar Yo6netimi, Sifreleme Teknolojileri, Donanim
Giivenlik Modiilleri

A Survey On Enterprise Key Management Structures and Their Usage

Abstract: Today with the prevalence and accessibility of information and data has become more
important than yesterday. Based on this to protect information becomes more difficult then yes-
terday. One of the most effective ways to protect the data is using cryptology. Cryptology is the
most reliable way to protect data from past to present. However, this effective solution depends on
some important points. Management of the encryption key one of the most important things about
protecting data with encryption solutions. If a ten years old key is used to protect data, this does
not mean that it is safe. First of all, using the most effective solution to protect data depends on the
encryption policies. One should have enough capabilities to change the encryption key without
difficulty and report that which application is using those keys on the enviroment. In this project
we present expressions about how to manage the encryption key including enterprise levels along
with sample usages, procedures and policies.

Key Words: Encryption Keys, Key Management, Encryption Technologies, Hardware Security
Modules.

1. Giris artmasl, bilgiye her noktada erisilebilme istek-

lerinin artisa gegmesi ile beraber bu hususla-
Giliniimiiz bilgi teknolojileri diinyasinda bilgi- ra izin verecek olan teknolojik imkénlar her
nin her gecen gilin dneminin ve yaygimliginin  gegen giin hizla gelismektedir. Eski ¢aglardan
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bu yana bilginin korunmasi beraberinde
bir¢ok ¢oziimii getirmis, Kriptoloji ise bunlar-
dan giintimiize kadar en efektif olan ve kabul
gdrmiis ¢6ziim yolu olarak kendini ispatlamay1
basarabilmistir.

Kriptoloji bilginin korunmasinda dogal bir
antikor gorevi gormiis, bilginiz nerede olursa
olsun bunun kontroliiniiz disindaki kisiler tara-
findan erisilebilmesini engellemeyi bagarmistir.
Bilgiye artan saldirilar karsisinda anlik ko-
ruma saglayan ¢Oziimler yetersiz kalmus,
ozellikle biiyiik kurumlarin sahip oldugu ve-
rilerin korunmas: i¢in bilgilerin sifrelenmesi
vazgecilmez bir ¢6ziim olmustur. Bilgilerin
korunmasinda kullanilan kriptoloji her ne ka-
dar etkili bir ¢6ziim olarak goriinse de yonetimi
ve uygulanmasinda yapilacak hatalar bu etkili
¢ozliimii etkisiz hale getirebilmektedir. Bilgi-
lerin sifrelenmesinde géz Oniinde bulundurul-
mas1 gereken en Onemli hususlarin basinda
sifreleme anahtarlarmin giiglii ve giivenilir ol-
mas, gifrelenen bu anahtarlarin kontrol altinda
tutulmasi gelmektedir. [2] Ornegin bundan 10
sene once kabul gérmiis olan bir sifreleme al-
goritmasinin giiniimiizde gegcerliligi kalmamus,
bu algoritma ile sifrelenen bilgiler rahatlikla
desifre edilebilir duruma gelmistir. Diger bir
husus olan anahtarlarin yanlig sekilde saklan-
masi, anahtarlarin kontroliiniiz disina ¢ikmasi
manasia gelir. Anahtarlarin baska kisilerce
erigilebilir olmas: bilgilerinize zararl kisilerin
erigim riskini arttiracaktir.

Biitiin bu hususlar dogrultusunda sifrelenen
bilgilerin giivenligini saglamak her zaman
yonetilebilir kilmak i¢in bazi ydontem ve stan-
dartlara ihtiya¢ duyulmustur. Bu standartlar te-
mel olarak bilgileri sifrelemek i¢in kullanmis
oldugunuz anahtarlarin nasil olusturulacagi,
hangi kisilerin bu anahtarlara erisim yetkileri-
nin olmas1 gerektigi, anahtarlarin gerektiginde
hizl1 bir sekilde degistirilmesinin planlarini ve
bu anahtarlar ile sifrelenmis verilere ilerleyen
zamanlarda nasil erisilecegi gibi politikalar1
icermektedir.

Fakat ne yazik ki bugiin sirketlerin en biiyiik
problemi arasinda kurumlarinda kullanmis ol-
duklart sifreleme anahtarlarinin ve kullanim
yetkilerinin kimlere ait oldugunu bilmemeleri
ya da denetim altinda tutmamalar1 gelmekte-
dir. Ozellikle binlerce sifreleme anahtarlari-
nin bulundugu kurumlar, anahtar yonetiminin
yanlis yapilmasi sonucu olusacak riskleri goze
alamadiklar1 i¢in bilinen bir¢ok sorunu goz
ard1 etmektedir.

Sifreleme politikalar1 bilgilerin sifrelenmeye
baslamadan once belirlenmesi gereken en
onemli hususlarindan biridir. Anahtarlar ne
kadar siire gecerli olacak, ne kadar siirede bir
yenilenecek ya da kimin yonetiminde hangi
amag ile kullanilacak gibi bilgiler dnemlidir.
Bu duruma 6rnek olarak bilgi giivenligini ve
anahtar yonetimini belirli giivenlik standart-
lan1 ¢ergevesinde (bkz. PCI DSS 2.0 Requi-
rements 3 ve 4) yapan firmalar verilebilir. Bu
firmalar bilgi gilivenligini saglayan anahtarlar1
onerilen prosediirler esliginde belirli siirelerde
degistirmeleri gerekmektedir. [2] [3]

2. Temel Bilgiler

Sifreleme operasyonlarinda kullanilan anahtar-
larin yonetimi kullanicilarin ihtiyaglari ya da is
gereksinimleri dogrultusunda farkli kullanim
alanlarim kapsayan bir kavramdir. Hangi tipte
anahtar kullanimina ihtiyaciniz olursa olsun,
sifreleme nesnelerinin yonetimini belirlenmis
giivenlik politikalar1 déhilinde yapilmasi ge-
rekmektedir. Kripto anahtar yonetimi giivenlik
politikalarimizin bir pargasi olan kripto servis-
lerinin kullanima uyarlanmasi ile gelistirilmis
politikalar biitiiniidiir. En yaygin hali ile kripto
anahtarlarinin yonetimi asagidaki sekilde sinif-
landirilabilir;

2.1. Giivenli Anahtar Yasam Dongiisii

Bu alanda anahtarlara tiim yasam dongiisii bo-
yunca yapilacak olan operasyonlarin tanimlar1
yer almaktadir.

Bunlar;
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*  Anahtar ve Anahtar Cifti Olugturma

*  Anahtar Tagima ve Paylagim

+  Anahtar Yedekleme ve Onarim Islemleri

e Anahtar ve Anahtar Cifti Kullanimini
[zleme ve Kontrol Etme (Siire ya da kulla-
nim adedi kisitlamalr)

*  Anahtar Rotasyonu, Yenileme

+  Meta Data Yoénetimi (Ornegin anahtar yet-
kisinin sifreleme/desifreleme'den sadece
desifrelemeye ayarlanmasi)

+  Anahtarin Imha edilmesi ya da giivenli bir
sekilde saklanilmasi

2.2. Giivenli Anahtar Saklama

Anahtarlar kullanimda oldugu siirece giivenli
bir sekilde saklanmalidirlar. Anahtarlarin
saklanacagi alan ve buna ait koruma gerek-
sinimleri anahtarlarin kullanim alanma gore
giivenlik politikalarinda belirtilmelidir. Anah-
tarlar genellikle 6zel olarak tasarlanmis dona-
nimlarda saklanmalidir. Kimlik denetiminde
kullanilan akilli kart ve usb-tokenlar, donanim
giivenlik modiilleri bu cihazlara verilebilecek
orneklerdendir. [1]

2.3. Anahtar Kullanim Yetkisi

Anahtar kullanimi yalniz ve yalnizca yetki-
si tanimlanmis olan uygulamalar ve kisilere
saglanmalidir. Anahtara erisim kontrolleri,
kullanicilarin  yetkilerinin denetlenmesi ve
gizliligin korunmas1 bu husustaki kritik konu-
larin basinda gelir.

2.3.1. Sorumluluk

Anahtar kullanimma yonelik tim degisikler,
erisim ve kullanim istekleri kayit altinda tutulma-
lidir. Kayitlar giivenlik standartlari dogrultusunda
degistirilemeyecek sekilde saklanmalidir.

2.4. Anahtar Yonetimi ve

Giivenlik Politikalar1

Genellikle her bir kurum kendi &zelliklerine
yonelik giivenlik politikalar1 belirler. Fakat
anahtar yonetimi gibi kritik bir hususta ge-
nel kabul gormiis standartlarin izlenmesi ve
temel alinmasi politikalarinizin standardini
yiikseltecektir. Bazi standartlar kurumunuz
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i¢in vazgecilmez olmas1 gerektigi gibi bir ta-
kim politikalarin firmaniz igin degisiklige
ugramasi gerekebilir. Bu hususlarin derinleme-
sine tartisilip standart dis1 olan politikalarinizin
yaratacag1 olasi risk ve etkiler degerlendirme
altinda tutulmalidir.

2.5. Anahtar Yasam Dongiisiinde

Dikkate Alinmasi Gereken Hususlar
Herbirsifrelemeanahtarinin,olusturulmasindan
kullanim dis1 kalmalari ve imha edilmelerine
kadar belirli bir sirada yasam dongiisii bulunur.
Bu yasam dongiisii Sekil 1’de verilmistir. Bu
adimlar1 anlamak anahtar kullaniminizin plan-
lanmast agisindan biiylik 6nem tagimaktadir.
Asagidaki Onermeler NIST' in Anahtar
Yonetimi Onerileri ve IEEE' nin Anahtar
Yonetim Altyapist standartlar1 temel alinarak
hazirlanmistir. [1] [3]
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Sekil-1. Sifreleme Anahtarlarinin Yasam Dongiisii

2.5.1. Anahtar Yasam Dongiisiinde
Aktiviteler

On_Operasyon: On aktivasyonun olusmast,
dogrulama, tedarik etme ve yedekleme.
Operasyon: Aktif sifreleme, Desifreleme, im-
zalama, dogrulama.

Kisith Kullanim: Desifreleme, dogrulama.
Operasyon Dist: Kullanim dis1 fakat kullanim
i¢in geri yiiklenebilir.

Operasyon Sonrast: Giivenli bir sekilde imha
edilir ve higbir sekilde geri doniistiiriilemez.
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2.6. Kurumsal Anahtar Yonetimi

Giivenlik Politikalarim Uygulamak
Asagidaki tanimlamalarda uygulamalar islem
ve mesajlagma tabanli olmak {izere dagitik kul-
lanimdaki veriler ve duragan veriler seklinde
kategorilere ayrilmistir. Bu ¢esitlendirmedeki
amag bilgileri saklandig1 ya da tagindig1 alanlara
gore degil, kullanim alanlarina gore simiflandira-
rak etkilerini daha iyi kavramaktir. Islem tabanli
uygulamalar, bilginin ger¢ek zamanli degisimi
ve paylagimi esasina gore hareket eder. Kisaca
Ozetlersek "istek ve yamit" esasma gore galigir
(Ornegin ATM cihazlarindan para g¢ekmek.)
Bilgi genellikle kiigiik boyutlarda, transfer eden
uygulama tarafindan kontrol edilir ve korunur.

Mesajlagma uygulamalar ise sakla ve yonlendir
esasia gore ¢alisir. Genellikle tam zamanli ol-
mayan ve otomatik durum degigimi gibi sonuglar
iiretmeyen bu tip verinin belirgin 6zelliklerinden
birisi ise dosya boyutlarmin islem tabanl uygu-
lamalarin aksine biiyiik ya da kiigiik herhangi bir
boyutta olabilmesidir. Bu tip bilgiler genellikle
baz1 spesifik yetki seviyeleri ile korunurlar.

Duragan bilgiler i¢in ise verinin bulundugu ya
da saklandig1 ortamda korunmasi esastir. Ornek
verirsek, genis ¢apta bir veri depolama ¢oziimii,
Storage Area Networks, istemcilerin ya da su-
nucularin {izerinde yer alan disk ya da dosya-
larm korunmasi bu alanda verilecek 6rneklerin
basinda gelir. Bilgiler herhangi bir boyutta
olabilir ve korunmasi ¢ok uzun siireler gegerli
olabilir. Bilgiler uygulama ya da erigim kontrol
tabanl bir sekilde kontrole tabi tutulurlar.

2.6.1. Dinamik Bilgilerin Korunmasinda
Anahtar Yonetimi

Dinamik bilgilerin iki temel veri tipi oldugu
belirtmistik. Buna gore islem ve mesajlasma ta-
banli uygulamalarda anahtar yonetimi asagida
belirtildigi gibi 6zetlenebilir.

2.6.2. islem Tabanh Uygulamalarda
Anahtar Yonetimi

Islem tabanli uygulamalarm iki &nemli tipi
O6deme sistemleri ve elektronik bilgi degisimi

(EDI- Electronic Data Interchange) uygulama-
laridir. Genellikle iglem tabanli uygulamalarda
kullanilan anahtar tipi simetrik anahtar tiple-
rinden olusmaktadir. [14] Simetrik anahtar-
lar, kurumlar tarafindan iletisim hatlar1 ya da
¢alisilan ortak kurumlar i¢in ayr1 ayr1 yonetilir.
Her bir baglanti i¢in en az iki simetrik anah-
tar gereklidir. Bir tanesi bilgilerin sifrelenmesi
digeri ise veri biitiinliigi ve dogrulama igin
(HMAC). Bazi durumlarda dort adet simetrik
anahtar kullanimi miimkiindiir, bu durumlarda
her bir baglant1 i¢in birer anahtar kullanilmak-
tadir. Baglanti sayisi arttik¢a anahtar yonetimi
inanilmaz bir sekilde zor hale gelmektedir.

2.6.3. Mesajlasma Tabanh Uygulamalarda
Anahtar Yonetimi

Mesajlagma konusu elektronik posta, dokiiman
isleme, web tabanli uygulamalar gibi genis ¢apta
bir kullanim alanma sahiptir. Mesajlagmada
giivenlik 6nlemleri uygulama seviyesinde ugtan
uca uygulanmaktadir. Ugtan uca olan uygulama-
larm dogasi geregi bilginin simetrik bir anahtar
ile korunmast, alic1 ve gonderici adedinin yogun
ve yiiksek olmasindan dolay1 tercih edilmemek-
tedir. Bunun i¢in anahtar yonetimi daha kolay
ve rahat olan asimetrik sifreleme algoritmalar1
kullanilmaktadir. Ornegin Diffie-Hellman ya da
RSA tabanli anahtar degisimi. [3]

2.6.4. Duragan Bilgilerin Korunmasinda
Anahtar Yonetimi

Duragan bilgilerin genellikle yer aldig1 veri
tabanlari, biiyiik veri depolama sistemleri tah-
min ettiginizden daha da fazla veri boyutuna
sahip olabilmektedir. Bu baglamda bilgilerin
korunmasinda anahtar yo6netiminin kesinti-
siz bir sekilde gerceklesmesinin 6nemi g¢ok
biiyiiktiir. Anahtarlarin yonetimi, rotasyonu,
olusturulmas: gibi konular i¢in &nemle ve
biiyiik bir titizlikle calismak gerekir.

3. Ortak Anahtar Yonetim Teknikleri
3.1. Merkezi Uretim

Simetrik ya da Asimetrik anahtarlarin merke-
zi bir sekilde tiretilmesinin kullanim amaglari
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genel olarak soyle siralanabilir; Simetrik ya
da Asimetrik anahtarlar ile sifrelenen bilgile-
re daha sonra ulagmada herhangi bir problem
yasamamak, hangi bilginin hangi anahtar ile
desifrelenecegi bilgisini tek bir noktada tutmak
onemlidir. Anahtarlarin merkezi bir sekilde
iiretilmesi onlarin arsivlenmesini kolaylastirir
ve tek bir noktadan kolay ve giivenli bir sekilde
yonetilmesini saglar. Ayrica son kullanicilarin
sahip oldugu donanimlar iizerinde giivenli bir
sekilde simetrik ya da asimetrik anahtarlarin
iretilmesinin miimkiin olmayacagindan ve
anahtar liretiminde en 6nemli hususlardan biri-
sinin gergek bir rastgele say1 iireteci kullanmak
oldugundan anahtar iiretiminin merkezi bir do-
nanim iizerinden yapilmas: énemlidir. [4] [5]

3.2. Anahtar Tasinmasi

Sisteminizin tiim noktalarinda anahtarlarin
kullanimmi saglamaniz igin iretilen anah-
tarlarin  giivenli bir sekilde kullanilacaklar
uc noktalara taginmasi gerekir. Bu amag i¢in
bazi yontemler gelistirilmistir, bunlardan ba-
zilart hem simetrik hem asimetrik anahtarlarin
taginmasi ic¢in kullanilacagi gibi bazilar sa-
dece simetrik anahtar taginmasinda kullanilir.
Bu yontem kisaca anahtarin pargalara ayirilip
her bir parganin ayri bir kisinin kontroliine
verilerek taginmasi esasina dayanir. Bu teknik
genellikle bir noktada kullanilacak olan ana
sifreleme ya da tagima anahtarini asagida belir-
tilen sekilde tasinmaya uygulanmasidir.

3.2.1. Anahtar Sarmal (Sifreleme)

Bir¢ok noktada sifreleme igin kullanilan anah-
tarlar belirli donemlerde degistirilmelidir
ayrica tasimasi i¢in her seferinde pargalara
ayrilmas1 gerekebilir. Bu noktalarda anahtar1
(simetrik ya da asimetrik) baska bir anahtar ile
sifrelemek miimkiindiir.

3.2.2. Anahtar Tiiretme

Simetrik anahtarlarin iiretilmesinde kullanila-
bilecek bir diger yontem ise gerekli oldugunda
daha once belirlenmis gizli anahtar ve anahtar
olusturmada kullanilabilecek 6zgiin bir nesne
ile (seri no, ip adresi vs.) birlikte yeniden anah-
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tar olusturulmasidir. Bir¢ok anahtar yonetim
semalarinda ortak paylasilan sir (shared sec-
ret) anahtar paylasim oturumuna baslamada ilk
adimi olusturur. Bu sayede ug sistemler anahtar
iletisimine gegerler.

3.3. Anahtar Kullanim1 Atanmasi

Bir ¢ok kripto sistemi olusturulan her anahtar
i¢in kullanim yetkisi tanimlayabilmektedir. Bu
islem ardindan anahtarlar sistem yoneticisi ya
dauygulamayi gelistiren kisinin kullanimina su-
nulur. Kullanima sunulan bu anahtarlarin tutarli
bir sekilde ve tek bir amag i¢in kullanildigindan
emin olunmasi gerekir. Ayni anahtar birden
fazla sistem i¢in kullanilamamalidir. Anah-
tar yonetimini yapmis oldugumuz platform,
anahtarm tek bir sistem ic¢in kullanildiginin
emin olunmasi i¢in gerekli politika ve izleme
yontemlerine sahip olmalidir.

4. Onerilen Céziim Yaklasim

4.1. Politika tammmlama

Anahtar yonetimi i¢in politika tanimlar1 yap-
madan once tanimlarda kullanilacak olan ele-
mentlerin kapsamimi genis ve agik bir sekilde
tutmak gerekir.

4.2. Varhklarin Tammm
Bu kategoride yapilacak olan tanimlar varlikla-
rin detayli bir sekilde agiklanmasini saglayacak
bilgilere sahip olmalidir,

Bu tanimlarda yer almasi gereken minimum
bilgiler;

a) Anahtarlar

b) Depolanan Bilgiler - Yapisal (Orn: diizenli
dosyalar, raporlar vs.)

c) Sertifikalar

d) Baglantilar (Veri baglantis1 katmani)

e) Belgeler ve iglemler

f) Baglantilar (Ag katmani)

g) Depolanan Bilgiler - Yapisal Olmayan
(Om: diizensiz olan, rapor cekilmesi icin

kullanilacak islenmemis bilgiler)

h) Baglantilar (Oturum katmani)
olarak belirlenebilir.
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4.3. Kullanic1 Tanim

Kullanicr tanimu ister bir kisi, ister bir iiriin ol-
sun sifreleme altyapisin1 kullanacak olan kisi,
iirtinlerin belirlenmesi ve 6z niteliklerinin or-
taya konmasi yapilacak tanimlar agisindan
onemlidir. Kullanic1 kategorileri Kisi, Cihaz ve
Ara Kullanici (Agent) olarak siniflandirilabilir.

4.4. Erisim Yontemi Tamimi

Her bir uygulama kendi tasarimi ve kullanim
amaci geregi ¢esitli erisim yontemlerine sahiptir.
Uygulamalarmn sifreleme servislerini kullanim
ve erisim yontemleri, gelistiriciler tarafindan
belirlenmis olmasi gerekir. Uygulamalar tarafin-
dan sifreleme servislerine erisim denetlenmeli
ve kontrol altina alinmalidir. Bu tiir yontemler
uygulama gelistiriciler tarafindan gelistirme es-
nasinda planlanarak tanimlanmalidir.

5. Ornek Politika Uygulamasi

Bu 6rnek uygulama finans kuruluslarinin 6zel-
likle takip ettigi PCI DSS Giivenlik Standar-
t1 temel alinarak hazirlanmigtir. Bu standartta
yer alan li¢ ana gereksinim Kart Sahiplerine
ait Bilgilerin Korunmasi ile ilgilidir. Bilgilerin
korunmasi igin sifreleme, kirpma, maskeleme
ve karmagik duruma getirme gibi yontemler
uygulanabilmektedir. Sifreleme sayesinde bil-
giler kotii niyetli kisiler tarafindan yapilan sal-
dirilar sonucunda ele gegirilse bile saldirganin
bu bilgileri okumasint ve kullanmasini miim-
kiin olmayacaktir.

PCI DSS Giivenlik Standartlar1 3. gerekliligine
gore kart sahiplerine ait bilgilerin belirli stan-
dartlar ¢ergevesinde korunakli bir bi¢imde
saklanmasimi gerekmektedir. Buna gore kart
sahiplerine ait bilgilerin saklanmasi berabe-
rinde koruma gereksinimlerini getirir. Bu ge-
reksinimlere gore bilgileri gilivenli bir sekilde
saklamanin yolu ise sifrelemektir.

Sifrelemede kullanilan anahtarlara erigim
miimkiin oldugunca az kisi tarafindan yapilma-
lidir ve bu erisimler denetlenmelidir. Anahtar-
lar miimkiin oldugunca az yerde saklanmali ,

sistem yapilandirmalar1 ve anahtarlar ayr yer-
lerde saklanildigindan emin olunmalidir.

PCI DSS 3.6 nolu gereksinimleri sifreleme i¢in
kullanilacak olan anahtarlarin yonetimi ile ilgi-
li hususlart igerir.

Bu hususlar sifrelenmis olan kart sahibi bil-
gilerinde kullanilan anahtarlar igin anahtar
yonetim prosediirlerinin yazilmis oldugundan
emin olunmasi, servis saglayicilarin kredi karti
sahiplerini tasimada ya da saklamada kullan-
diklar1 anahtarlara ait prosediirlerin detayli
bir sekilde tanimlanmasini igerir. Politika ve
prosediirler endiistri standartlarina gore belir-
lenmelidir. Bu standartlara 6rnek olarak gesitli
kaynaklara NIST iizerinden erisilebilir. (http://
csre.nist.gov)

Anabhtar olusturma, dagitima, saklama, anahtar
degisimlerine ait politikalar, kullanilan anahtar
algoritmasina ya da anahtarin kendisine ait her-
hangi bir zafiyet veya siipheli bir durum olmast
durumunda yapilacaklar, anahtarlarin kullanim
stiresi bitmesinde dikkat edilmesi gereken hu-
suslar tanimlanmalidir.

Ayrica anahtarlarin sifresiz bir ortamda sak-
lanmasinda anahtarin tamammmin tek bir kisi
tarafindan bilinmemesi, anahtari birden faz-
la kisiye pargalanip iletilmesi ve anahtarla-
rin kontroliiniin birden fazla kisi tarafindan
gergeklesebilmesi gerekir. Biitiin bu iglemlerin
ardindan uygulanan politikalarin anahtara
erisimlerini ve dagitimini yetkisiz kisilere karsi
korudugundan emin olunmalidir.

Ayrica tim anahtar koruma islemlerini
gergeklestirecek olan kisilerin sorumlulukla-
rin1 anladiklar1 ve sorumluluklarimi kabul et-
tiklerine dahil elektronik ortamda ya da kagit
iizerinde onay alinmalidir.

6. Sonug

Bilgilerin korunmasinda kullanilan kriptoloji ve
ilgili teknikler, her ne kadar etkili bir ¢6ziim ola-
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rak goriinse de yonetimi ve uygulanmasinda ya-
pilacak hatalar bu etkili ¢6ziimiin etkisini azal-
tabilmekte hatta etkisiz hale getirebilmektedir.
Bilgilerin sifreler ile korunmasinda dikkat edil-
mesi gereken en 6nemli husus sifreleme anah-
tarlarinin giiglii ve giivenilir olmasi, sifrelenen
bu anahtarlarin kontrol altinda tutulmasidir. Bu
caligmada kurumsal 6lcekte sifreleme anahtar-
larmim kullanim alanlarina gore nasil yonetil-
mesi gerektigi orneklerle anlatilmistir.
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