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Ozet: Giiniimiizde kullanici kontrol ve yetkilendirme gerektiren uygulamalarda hizli ve giivenli
¢oziimlere ihtiya¢ duyulur. Bu ¢alismada amag, LDAP(Lightweight Directory Access Protocol)
veri tabanindan kullanic1 kontrolil igin istekte bulunan istemcilerin, giivenli bir sekilde yonetimini
saglayan kurallar olusturmak. Boylece LDAP ile olusturulan SSO(Single Sign On) ‘yu kullanarak
tek kullanici dogrulama sistemine erisimin kontrolii saglanir. Her bir istemcinin(parola kontroli
gerektiren uygulamalarin) hangi kullanici bilgilerine ulasabilecegi ve geri doniis cevaplarinin ne-
ler olacagi, kurallar dizisi ile belirlenir. LDAP veri tabanindaki her bir kullanict grubunun istekte
bulunan istemecilerin ¢alisma yontemlerine gore dogru ve giivenli olarak kullanima sunulmasi ile
tek kullanici kontrol sistemli yapilar gelistirilebilir.

Anahtar Sozciikler: LDAP, Giivenlik, Kullanic1 Kontrol, Kullanici Yetkilendirme.
Secure User Control System with LDAP

Abstract: Nowadays, fast and secure solution for applications that require user authorization and
control are needed. The purpose of this study is to create rules for user control of the requesting
client that provides a secure way management from LDAP (Lightweight Directory Access Proto-
col) database. Thus, with using SSO (Single Sign On), created with LDAP; authentication system
of the single-user access control is achieved. Each client’s (applications which requires password
control) set of rules are determined as to which user information is accesseble and what is return
answer will be. Single control system can be improved with servising according to working sub-
ject of the requesting clients in the LDAP database user group, safely and correctly.
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1. Giris

Bir dizin hizmeti; ag cihazlari, uygulamalar, bil-
gisayarlar, insanla ilgili verileri tutan ve sunu-
munu saglayan bir servis hizmeti sunucusudur.
Hizmeti alan kullanicilar yetkilendirmeye izin
veren bir veri taban1 deposudur. Ozellikle inter-
net iizerinden bilgiye erisim ihtiyacinin artist
ile son on yilda dizin hizmetleri gelistirilmistir.
Dagitilmis yapidaki uygulamalar igin yaygin
olarak kullanilan bir servis olmustur [1].

Dizin hizmetleri ¢esitli arayiizler ve uygulama-
lar ile olusturulmus bilgiye erisime imkan sag-

lar. “ Lightweight Directory Access Protocol
acik kaynak kodlu bir endiistri standardidir [2].
Ilk defa 1980'lerin sonlarinda, ITU-T ve ISO
tarafindan yayimlanan, uluslararasi standardi,
Dizin Erigim Protokolii (DAP) idi. LDAP ,
DAP’1n X.500 {iniin hafifletilmis bir alternatifi
olarak ayni aileden tiiremistir [3].

LDAP X500 protokoliiniin benzeri bir veri ta-
bani kullanan bilgi dizinlerine erisimi saglayan
bir teknolojidir [2]. LDAP isim olarak Directory
Access Protokoliiniin lightweight eklenerek ha-
fiflestirilmis seklidir. Heavyweight olarak en ¢ok
bilinen yonetim protokolii X.500 ile veri tem-
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silinde benzerlik bulunurken aralarinda birkag
yapisal farkliliklar vardir [1]. LDAP esnekligi
ve mevcut uygulamalar ile uyumlu olmasindan
teknolojide artan bir neme sahiptir [2].

Basit Dizin Erigim Protokolii olarak kullanil-
makta olan LDAP ile dizin servislerini sorgula-
ma ve degistirme iglemleri yapilir. Veri tabani
hizmeti veren bir sistem i¢inde verilere merke-
zi olarak ulagimi gergeklestiren uygulama kat-
maninda ¢alisan bir internet protokolidiir [4].
IBM Tivoli, Novell, Sun, Oracle, Microsoft ve
diger birgok saticinin LDAP tabanli uygulama-
lar1 bulunmaktadir [2]. Hizli 6lgeklenebilir ve
yonetilebilir bir dizin yapis1 olusturulur.

Standart olarak depolanan LDAP verilerinin
tutuldugu servis ayarlarinda; servisin verildigi
ag ayarlari, yetkili kullanic1 bilgisi, uygulama
ayarlama parametreleri, kullanic1 ve sunucu
sertifikalar ile erisim kontrol listeleri yer al-
maktadir. LDAP, uygulamalarin ihtiya¢ duy-
dugu her tiirlii 6zelligin eklenmesini saglayan
esnek bir yapiya sahiptir. Ornegin eposta servi-
si i¢in ihtiya¢ duyulan mailLocalAddress, ma-
ilHost, UserCertificate gibi dzellikleri ihtiyag
duyulan her bir kullanici i¢in ayr1 ayr1 tanimla-
nabilmesini olanak saglar [2].

Yapilan ¢aligmalar 2000°nin ilk yillarinda hizla
gelistirilmigtir. World Wide Web ulasim izinle-
rinin ve bilgilerinin LDAP iginde tanimlanmasi
ve yonetilmesi [5], Iliskisel tablolar ile LDAP
hiyerargik arama yontemleri tanimlanmasi [6],
LDAP sunucularda 6n bellek mekanizmasi ve
yontemleri [7], Efficient Implementation of
LDAP Search Queries with Structured Query
Language (SQL) [8], Trusted Network Binding
Using LDAP [9], LDAP Based Distributed
Cache Technology for XML [10] gibi gesitli
uygulamalar gerceklestirilmistir.

Kurumsal ve kamusal alanlarda hizmet veren
sistemler iizerinden kullanicilara ¢ok sayida
servis sunmak ve bu servislerin ¢aligtigi ma-
kinalarda ayr1 ayr1 kullanici hesaplar1 agmak
gerekebilir. LDAP ile sistemin ve kullanici-

larin yonetimini kolaylastiran bir sistem ge-
ligtirilmistir. LDAP destegi veren servislerin
LDAP sunucusu iizerinden tek bir kullanici
girigi ile kullanici bilgilerine erisim ve dogru-
lama yapmalarini saglar. Bu ¢alisma ile LDAP
veri tabanindan kullanici kontrolii i¢in istekte
bulunan istemecilerin, giivenli bir sekilde yone-
timini saglayan kurallar olusturulmustur. SSO
(Single Sign On) igin kullanilan LDAP kulla-
nic1 kontrol ve yetkilendirmede gerekli olan
giivenlik tanimlarini en esnek sekilde yapilma-
st saglanmustir.

2. LDAP

Ik defa 1980'lerin sonlarinda kullamlan Di-
zin Erigsim Hizmeti olan DAP’in X.500 dizin
hizmetine erismek igin istemciler tarafindan
kullanilmasi amag¢lanmigtir. DAP, bu siire i¢in
donanim iizerinde konuglanmig olmasi, ¢ok
karmagik olmasi gibi sebeplerden dolay1 ¢ok
fazla popiilerlik kazanamadi. Daha sonraki y1l-
larda ise LDAP hafifletilmis olarak X.500 pro-
tokoliinden gelistirilmigtir [3].

Bugiine kadar, ¢ok sayida LDAP sunucusu Big-
Foot (http://www. Bigfoot.com / index.jsp) ve
Infospace (www. infospace.com) gibi Megadl-
¢ekli olmak iizere, kamu kii¢iik isletmelerde kul-
lanilmaktadir. Birgok iliniversite ve isletme, posta
hizmeti, kimlik sistemleri, personel ve dgrenci-
ler hakkinda bilgi saklamak ve hizli ulagmak igin
dizin sunucusu olarak yiiklenmis ve yapilandi-
rilmis olan LDAP protokol servisi kullanilmak-
tadir. Temel dizin arayiizlerin bir listesi Avrupa
aragtirma ve Gelismis Ag Teknoloji (DANTE)
kurumunca standardize edilmistir [2].

LDAP dizinleme sisteminde her kayda ait 6zel-
likler (attributes) ve bu o6zelliklerin degerleri
(values) vardir. Her kaydin ait oldugu bir nesne
smifi (object class) vardir. Bu yap1 sayesinde
diinya lizerindeki her LDAP kayd biricik olur.
Bunun i¢in dns de oldugu gibi hiyerarsik bir
isimlendirme kullanilmistir. Kullanict bu biri-
cikligini DN (Distinguished Name) 6zelligin-
den alir [11].
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LDAP terimi su hizmetleri kapsamaktadir:

« TCP/IP protokolii iizerinde ¢alisan,
istemci-sunucu modeline dayanan dagitik
bir dizin hizmet protokolii.

+ Lightweight Directory Access Protocol;
dizin hizmetlerine ( directory services)
erisebilmek i¢in kullanilan, standart, ge-
nigletilebilir bir Internet protokolii.

*  Bir dizini kullanmakta rehberlik edecek
dort model igerir:

*  Bir dizin (directory) i¢ine verinin nasil ek-
lenecegini tanimlayan bilgi modeli (infor-
mation model)

* Dizin i¢inde bulunan verinin nasil refe-
ranslandirilacagini  ve  diizenlenecegini
belirleyen adlandirma modeli (naming
model)

*  Dizin verisi ile ne yapilacagini belirleyen
islevsel model (functional model)

¢ Dizin verilerini yetkisiz kullanicilardan
koruyacak giivenlik modeli (security
model)

+ LDAP Data Interchange Format (LDIF);
dizin verilerini degis-tokus etmek igin
standart metin bigimi.

*  LDAP sunucu yazilimi; Ticari veya agik-
kaynakli implemantasyonlar (OpenLDAP,
Sun Directory Server, Microsoft Active
Directory)

+ LDAP sunucularla ya da LDAP-tabanl
programlarla bir arada gelen komut-satir1
araglari

+ LDAP istemci uygulamalar1 gelistirebil-
mek i¢in kullanilacak LDAP API’leri.

LDAP protokolii message-oriented (mesaj kay-
nakl1) bir protokoldiir. Bunun anlami sudur: is-
temci istek iceren bir LDAP iletisi olusturur, ve
mesaj1 sunucuya gonderir, sunucu ise bu istemi
isler, ve sonucu bir veya birden fazla LDAP
mesaj1 olarak istemciye yanit1 gonderir.

LDAP mesaj tabanl bir protokol oldugu igin,
istemeci bir anda birden fazla istemde bulunabi-
lir. Ornegin bir istemci aym anda iki arama is-
lemini ayni anda yapabilir. Birden fazla iglemi
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ayni anda yababilmeyi miimkiin kilmas: LDAP
protokoliinii buna izin vermeyen HTTP ve ben-
zeri protokollere gore daha esnek ve verimli bir
protokol yapmaktadir [12].

LDAP dizinlerde assagidaki islemlerin yapil-

masina izin verir:

*  Kaullanicin girdigi kritere gore arama
yapma (search)

*  Bir girdi(entry) ekleme (add)

*  Bir entry silme (delete)

*  Bir girdiyi degistrime (modify)

* Distinguished name (DN) 'i yada
RDN(Relative Distinguished Name)' in
dizindeki yerini degistirme (modifydn)

»  Iki entry'i karsilastirma (compare)

LDAP ii¢ kategori i¢inde tanimlanabilecek 9
temel protokol operasyonuna sahiptir:

Sorgulama Operasyonlar: arama ve karsilagtirma
(search, compare) giincelleme Operasyonlari: ek-
leme, silme, giincelleme, yeniden isimlendirme
(add,delete, modify, modify DN (rename)) Kim-
lik dogrulama (authentication) ve kontrol operas-
yonlar1: baglanma, baglantiy1 kesme ve baglantt
iptali (bind, unbind, abandon.)[11].

3. LDAP Yetkilendirme Tanimlar

Ldap konfigurasyonlar statik ve dinamik ola-
rak iki sekilde yapilmaktadir. Eski stil statik
configurasyon i¢in kullanici yetkilendirme ta-
nimlamasi “access to ... “ ile baglarken, dinamik
konfigurasyonda yetkilendirme, yine ldap tab-
lolarindan almmaktadir. Yetkilendirme tanimi
“olcAccess” alanina yazilarak yapilmaktadir.

Yetkilendirmeler hangi alanlarda kimin ne yap-
masi lizerine kurulmustur.

accessto * by * read

L

‘Yapilmasi istenen islem [Acces
Level — Erisim Seviyesi)

Kullamo veya alanian
tanimiadiE kism

Hangi alan veya kik igin
tanmiama yapibdig ksim
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Level Privileges Description
none = 0 Higbir erisim yok
disclose = d Olusan' hatalar' 1911} bilgi
alabilmesini saglar
auth = dx Kullanicinin sl.fte. 1.1e giris
yapimasi gerektigini bildirir
compare = cdx Karsllastlrmavyapabllmesml
saglar
search = sedx Arama ya[fabllmesml
saglar
read = rsedx Bilginin okuma yetkisini
verir
write = wrsedx Bilgiyi deg1§t%nne.ve silme
yetkisi verir
manage = mwrsedx Bilgiyi yone.tme yetkisi
Verir.
Tablo 1. Erisim Seviyeleri
Specifier Entities
* Tiim kullanicilar: kapsar
anonymous Yetkisiz kullanici(lar)
Kullanici ve sifre ile giris
users
yapmus kullanici(lar)

If Islem yapilmas1 diisiiniilen alan
5 ile iliskili kullanici(lar)
dn[.<basic- Diizenli ifade ile eslesen
style>]=<regex> Kullanici(lar)
dn.<scope- Bir DN kapsaminda
style>=<DN> Kullanici(lar)

Tablo 2. Erisim Haklari

1. to*

Tiim agag yapist i¢in yapilan tanimlamadir.

2. to dn[.<basic-style>]=<regex>

DN iizerinde diizenli ifade tanimlamasi.

3. to dn.<scope-style>=<DN>

scope-style i¢in base, one, subtree,

children tan1

base : tanimlanan tam DN ile eslestiginde,

one: tanimlanan DN e ait sadece tek bir alt

mlarimi kullanilmaktadir.

agac dalina ait tanimlamalar i¢in gegerli olsun

subtree: tanimlanan DN e ait tiim alt
dallanmalari igin gegerli

children: tanimlanan DN harig tiim alt
dallart i¢in gegerli tanimlamadir.

4. to filter=<Idap filter>

to filter=(objectClass=person) gibi ta-
nimli bir DN e ulagmak i¢in kullanilir.

5. to attrs=<attribute list> veya to
attrs=<attribute> val[.<style>]=<regex>

ile veritabani i¢inde tanimlanan her
hangi bir niteligin oldugu tanimlamara ulagim
icin kullanilir.

Dinamik ldap tanimlamasindaki
alt parametreler:

olcAccess: <access directive>
<access directive> ::= to <what>
[by <who> [<access>] [<cont-

rol>] 1+

<what> ::= * |

[dn[.<basic-style>]=<regex> |
dn.<scope-style>=<DN>]

[filter=<ldapfilter>]
[attrs=<attrlist>]

<basic-style> ::= regex | exact
<scope-style> ::= base | one | subtree
| children

<attrlist> ::= <attr> [val[.<basic-

style>]=<regex>] | <attr> , <attrlist>

<attr> ::= <attrname> | entry |
children

<who> ::= * | [anonymous | users |
self

| dn[.<basic-
style>]=<regex> | dn.<scope-
style>=<DN>]

[dnattr=<attrname>]

[group[/<objectclass>[/<at
trname>] [ .<basic-style>] ]=<regex>]

[peername [ .<basic-

style>]=<regex>]
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[sockname [ .<basic-
style>]=<regex>]
[domain|[.<basic-
style>]=<regex>]
[sockurl[.<basic-
style>]=<regex>]
[set=<setspec>]

[aci=<attrname>]

<access> ::= [self]{<level>|<priv>}
<level> ::= none | disclose | auth |
compare | search | read | write | ma-
nage
<priv> ::= {=|+|-}{m|wlr|s|c|x|d|0}+
<control> ::= [stop | continue |
break]

4. Sonug ve Oneriler

SSO (Single Sign On) igin kullanilan LDAP
kullanic1 kontrol ve yetkilendirmede gerek-
li olan giivenlik tanimlarmi en esnek sekilde
yapilmasi1 saglanmistir. Bdylece internete agik
olan bu servisin olas1 tiim giivensiz erigimle-
re karst yasaklama mekanizmasi olustururken,
dogru uygulama ve kullanicilarin ilgili tablo
ve verilere ulasiminin esnek bir yapilandirma
ile yapilmasimi saglamis oluyor. Single Sign
On LDAP ile yapan tiim kurumlarin kullanict
kontrolil igin kullandiklari 3.parti uygulamala-
rindan kaynaklanan giivenlik agiklarmin mer-
kezi olarak onlenmesini ve kontrol edilmesini
saglayacaktir.
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