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Ozet: Gelencksel bilgi teknolojilerinin agiklarini kullanan diismanlar, bu sistemlere saldirida
bulunmaktadirlar. Bu saldirilar1 engellemek ve giivenligi arttirmak igin kullanilan bir yontem de
giivenli hesaplama teknolojisidir. Bu teknolojiyi kullanan bilgi sistemleri, birgok zararli yazilimin
ve diismanin saldirilarina karsi daha korunaklidir. Bu ¢alismamizda, giivenli hesaplamay: arasti-
rarak, bu konu ile ilgili potansiyel aragtirma konularini isaret etmeyi amagladik.

Anahtar Sozciikler: Giivenli Hesaplama, Giivenlik, Bilgi Teknolojisi
IT Security: Trusted Computing

Abstract: Traditional information system technologies contain many security vulnerabilities that
ensure an adversary to attack such systems. Trusted computing technology is used to enhance se-
curity of information systems and prevent many attack vectors. Information systems that employ
trusted computing systems are less prone to attacks of malicious software and adversaries. In this
paper, we have investigated trusted computing to point out potential research challenges regard-

ing information security.
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1. Giris

Giiven kavramimi basitce ele alirsak, birisinin
davraniglarinin  beklentilerimize gore sekille-
neceginden emin olmamiz durumunda o kisiye
giiveniriz. Karsilikli giivenin saglanmast igin 6n-
ceki deneyimlere dayanan iligki veya zaten gii-
venilen iiglincii bir kisinin garantisi gerekmek-
tedir. Giiven iligkisini, maddi veya manevi bilgi
akisinin giiven duygusu igerisinde saglanmasina
dayandirmamiz gerekir. Temel olarak giiven ilis-
kisini sunlarla bagdastirabiliriz:

*  Gizliligin saglanmas1 (confidentiality)

* Biitiinliiglin saglanmasi (integrity)

*  Erisimin saglanmasi (availability)

«  Kurtarmanin saglanmasi (recoverability)

Giintimiizde bilgisayarlar1 kullanarak gergek-
lestirdigimiz islemlerin hem sayis1 ve ¢esidi
hem de bu islemlerin ciddiyeti artiyor.

Bu c¢alismamizda, giivenli hesaplamay1 aras-
tirarak, bu konu ile ilgili potansiyel aragtirma
konularint isaret etmeyi amagladik. Caligma-
mizin ikinei bdliimiinde giivenli hesaplamay1
anlattik. Ugiincii béliimii giivenli hesaplama
grubu i¢in ayirdik. Sonraki boliimde giivenilir
hesaplama birimini agikladik. Son bdliimde,
bildirimizi tamamladik.

2. Giivenli Hesaplama

Genelde bilgisayarlarla gerceklestirdigimiz is-
lemlere daha ¢ok giivenme egiliminde oldugu-
muz gozlenen bir olgu. Ancak bilgisayarlarla
yaptigimiz islemlerin sonuglarina ger¢ekten ne
kadar giivenebiliriz? Hesaplama yetenekleri ve
cesitliligi giderek artarken, yapilari bir o kadar
karmasiklasan bilgisayarlar bize ne tiirli gii-
venceler verebilir?
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Teknoloji diinyasinda her gecen giin giderek
artan bir sekilde bilgisayarlar (Desktop, PC,
Mobile Cihazlar ve diger isletim sistemi olan
makineler) arasinda veri paylasimi gercekles-
mektedir. Bu paylagim ve iletisim gergeklesir-
ken verinin dogru ve giivenli kaynaktan geldi-
gine veya dogru kaynaga dogru sekilde giiven
icinde iletildigine karar vermek i¢in Giivenli He-
saplama kullanilir. Biitlin bu islemlerin oldukga
hizli bir sekilde giivenlik protokollerine uyula-
rak gergeklestirilmesi gerekmektedir. Giivenli
Hesaplama ile igletim sistemleri daha giivenli
bir hal alirlar ve disaridan gelebilecek zararli
yazilimlar1 daha iyi bir sekilde denetleyebilirler.
Bilgisayara gerekli donanimin eklenmesi ve bu
donanimin giivenli ve dogru sekilde caligmasi-
n1 saglayacak yazilim ile isletim sistemlerinde
Giivenli Hesaplama gergeklestirilir [5]. Giivenli
Hesaplamaya sahip bir isletim sistemi ile uzak-
taki bir bilgisayara baglanip giivenli bir sekilde,
giiven i¢inde, iletisim kurabilirsiniz.

Giivenli Hesaplama 1990’larin sonundan gii-
niimiize kadar, 6zellikle son 4-5 yil i¢inde ¢1-
kan ¢ok sayida giivenlik odakl1 problemin (Vi-
riis ve solucanlar, istenmeyen eposta (spam),
uygulamalarin kirtlmasi) ¢dzlimiinde kulla-
nilmaktadir. Giivenli Hesaplama, kotii amaglt
yazilimlara kars1 isletim sistemimizin daha gii-
venli olmasini saglarken, isletim sistemini ayn1
hassasiyet i¢inde korur [3]. Gilinliimiizde, bilgi
teknolojilerinin agiklar1 Giivenli Hesaplama
kullanilarak giderilmeye galigiimaktadir.

Giivenli Hesaplama ayn1 zamanda yiiksek gii-
venlik gerektiren 6zel veya kurumsal firmalar-
da kurumsal verileri, platformlarin ve aglarin
korunmasi igin siber savunma sistemleri ile
birlikte kullanilir.

Biitiin bu islemleri gergeklestiren Giivenli He-
saplama bilisim diinyasinin 6nde gelen donanim
ve yazilim ireticileri tarafindan olusturulmus
Trusted Computing Group tarafindan belirle-
nen politikalar ve modiiller ile gergeklemeye
caligilmaktadir. Sekil 1° de goriildiigi gibi Gii-

venli Hesaplama donanimsal ve yazilimsal ola-
rak cesitli asamalardan olugmaktadir.

N /g 8
Trisbed Garvics Provider E
(Tar) o
i T secosoas [
! | T P P |

Trusted Core Serdces
(TCa)

2] g“_\.

Trusted Davics Drtver Library .E_
=z (reoy

c}? ]
Sekil 1. Giivenli Hesaplama yapist [5].

TP Drbver

2.1 Giivenilir Bilgisayar

Kullandigimiz diger tiim cihazlarda oldugu gibi,
bilgisayarin da komutlarimiza uymasini ve bunu
bize sOylenen sartnamelere uygun bir sekilde
gerceklestirmesini bekleriz [1]. Ancak, giiveni-
lir hesaplama baglaminda asil ciddi ve vahim
durum, biitiin bunlar olurken kullanicinin ya da
bilgisayar sahibinin biitiin bunlardan haberinin
olmamasidir. Ciinkii kullanict giivendigi bir tire-
ticinin bilgisayarin1 kullanmaktadir ve bilgisa-
yarinin tizerindeki tiim yazilimlar yine giivenilir
yazilim firmalar tarafindan gelistirilmistir. Kul-
lanic1 kendisine sdylenen tiim giivenlik 6nlem-
lerini almistir. Buna ragmen isler ters gidebilir.

2.2 Giivenli Hesaplama Gereksinimleri

Gereksinimler asagida listelenmigtir:

+ Bilgisayarin olmasi gereken durumda ol-
dugunu anlamak

+ Bilgisayardaki yazilimlarin giivenilir kay-
naklardan edinilmig olmast

e Yazilimlarin son siirlimlerine giincellen-
mig olmast

+ Bilgisayardaki giivenlik mekanizmalari-
nin ¢alisir durumda olmasi

* Bilgisayarda yabancit kaynakli yazilim
¢aligmamast

2.3. Giivenli Hesaplama Faydalar
*  Cesitli saldirilara kargi kritik verilerinizi ve
sisteminizi korur.
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*  Giivenli kimlik dogrulama ve giiclii sifre
anahtarlamalar1 yapmak igin gerekli sertifi-
kalar1 barindirr.

*  Makinenizin kimligini ve biitiinliigiinii korur.

*  Yasal uyumlulugu saglamak igin tabam gii-
venli donanim olusturulmasina yardim eder.

3. Giivenli Hesaplama Grubu

Cogu, alaninin en bilyiikleri arasinda gdsterilen
(HP, IBM, Intel, Microsoft, Sony ve Sun Mic-
rosystems gibi) 160’tan fazla donanim ve ya-
zilim firmasinin bir araya gelerek olusturdugu
Giivenli Hesaplama Grubu (Trusted Computing
Group - TCG), Giivenli Hesaplama ile ilgili
teknolojiler gelistirilirken hangi standartlarin
ve mimarinin uygulanacagina karar verir. TCG
¢oklu platformlar, ¢evresel ve diger aygitlar
arast donanim bloklar1 ve yazilim arabirimleri
olusturmay1 igeren donanim-etkin giivenilir he-
saplama ve giivenlik teknolojileri gibi agik stan-
dartlar gelistirmeyi ve tanimlamay1 amaglayan
kar amaci giitmeyen bir yapilanmadir. Bu grup,
tasarim, uygulama ve kullanim igin giivenligi
ve gizliligi koruyacak taahhiitler (Best Practi-
ces and Principles) yayinlamaktadir. Bunu bir-
den fazla platformda tanimlanan ve gelistirilen
aygitlar arasinda giivenlik teknolojilerini ve
acik standartlarin belirlenmesi i¢in kullanir.

TCG ozellikle gelecekte iiretilecek cihazlarin
standartlarina odaklanmaktadir. Ciinkii yeni ci-
hazlarda giivenlik ag181 daha fazla olabilmek-
tedir [2]. Bu grubun ¢alismalarindan biri ve en
onemlisi, Giivenilir Platform Birimi (Trusted
Platform Module - TPM)’ dir [3].

4. Giivenilir Platform Birimi

TCG tarafindan ortaya konan bir ¢aligma olan
Giivenilir Platform Birimi (TPM) giiniimiizde
birgok bilgisayar lizerinde hazir gelen donanim
tabanli bir ¢esit giivenlik ve kriptografi yonga-
sidir. Bu yonga icerisinde dijital sertifika, krip-
tografik anahtarlar, parolalar ve benzeri bir¢ok
gizli bilgi barindirilir.

5 -7 Subat 2014 Mersin Universitesi

4.1 Giivenilir Platform Biriminin islevi
TPM’in birgok islevi vardir. Bu islevlerden
bazilar1 anahtar ydnetimi, iizerinde calistig
PC’nin kimligini dogrulama, elektronik belgeler
ve e-postalar lizerinde giivenli elektronik imza-
lama, sifreleme, sifre ¢c6zme iglemlerini gergek-
lestirmedir. Tam-siiriicii sifrelemeyi yonetme,
¢ok yonlii dogrulamada, ikinci faktor olarak go-
rev yapma ve iizerinde bulundugu bilgisayarin
giivenligini ve biitiinliigiinii degerlendirmeye
yardimc1 olma diger bazi islevlerdendir. TPM,
bilgisayarin ana kartina temel islevi birtakim
kriptografik islemleri yerine getirmek olan ayr1
bir biitiinlesmis devre konulmasini gerektirir.

L

Sekil 2. TPM nin isletim sistemi mimarisindeki yeri [3].

TPM, bir yardimci iglemci olarak ¢aligan temel
olarak kriptografik bir islemcidir. Ana islevi,
kriptografik anahtarlar1 korumak ve bazi krip-
tografik islemlerin giivenli bir sekilde yapilma-
sin1 saglamaktir. Bir diger bakis agisi ile TPM,
devresi yazilimin bir tiirli saglayamadig gii-
ven kaynagi roliinii oynar.
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Sekil 3. TPM ig¢ yapisi [3].

Sekil 3’te de goriildiigii iizere, TPM’nin temel
ozelligi gizli anahtarlan igerisinde saklamasi.
Diger bir degisle, RSA ve SHA-1 gibi sifreleme
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ve Ozgiinlik denetimi islemlerinde kullanilan
standartlagtirllmis kriptografik algoritmalarin
giivenli bir sekilde ¢alistirilmasini saglamaktir.
Kullaniciya acik, simetrik bir sifreleme algo-
ritmas1 sartnamelerin zorunlu bir pargasit de-
gildir. Bunun nedeni, TPM’nin 6bek sifreleme
islemlerinde, 6rnegin dosya sifreleme islemle-
rinde, kullanilmamasidir. Bu islem standart bir
simetrik sifreleme algoritmasiyla, yazilim ola-
rak gerceklenebilir. TPM’nin buradaki katkisi,
simetrik sifrelemede kullanilan gizli anahtar1
sifrelemek ve ancak sistem giivenilir bir du-
rumdayken, bu anahtart o anda calisan yetki-
lendirilmis siirecin kullanimina agmaktir.

4.2 Giivenligin Saglanmasi

Sifreleme anahtarlarinin korunmasi, elektronik
imzalama islemlerinin yapilmasi gibi TPM’nin
birgok islevi vardir. Bu islevlerin en dnemlilerin-
den biride giivenilir 6nyiiklemedir. Giin gegtikce
yeni ¢ikan teknolojilerde bilgisayarlarin agilma
stiresinin kisalmasi gerekirken uzadig: fark edil-
mistir. Bunu sebebi, arka planda ¢alismaya bag-
layan onlarca programdir. Normal olarak bilgisa-
yart ilk galigtirdigimizda, ROM i¢inde bulunan
BIOS bilgisayarin giris-¢ikis islemlerini yiiriit-
meye baslar ve diger programlar ¢alistirir.

TPM’li bir bilgisayar agilisinda ise ilk olarak
BIOS’un kiiciik bir kismi yiirtitiilir. BIOS un
bu kismi ve TPM bilgisayarin giiven kaynagini
olustururlar. Bunlar ireticiler tarafindan ger-
¢eklestirildigi igin ve yazilim kismi da yeterin-
ce kii¢iik oldugundan saldirilara kars1 daha da-
yaniklidirlar, hata barindirma olasiliklar1 daha
diistiktiir. Kismi BIOS ytiklendikten sonra sira
BIOS programinin geri kalan kisminin yiiklen-
mesine gelir. TPM bir sorgulama ertesinde, ge-
rekli kismi imzalar ve sorgulayan tarafa gonde-
rir. Boylece karsi taraf, o bilgisayara giivenip
giivenemeyecegine imza onaylama isleminin
sonucuna gore karar verir.

5. Sonug

Genel olarak bilgisayarlarimizin giivenilir kilin-
masi gerektigi konusunda ortak bir kan1 olugsmus-
tur. Bunu temel sebebi, bilgisayarlarin bize ait
bilgileri igeriyor olmasidir. Giivenli Hesaplama
ile kendimizi ve bilgisayarimizi goreceli olarak
giiven iginde hissedebiliriz. Giiven, TCG tara-
findan ¢ikarilmis ve g¢ikacak olacak standartlar
dogrultusunda TPM ile gergeklestirilmektedir.
Bu standartlar ile bilgisayar iireticilerinin ve ya-
zilim gelistirme firmalarinin, kullanicinin kendi
bilgisayarinda hangi yazilimlari, ne sekilde calis-
tiracagl konusunda ¢ok fazla soz sahibi olacagi
agikardir. Bu durum mevcut TCG tabani giiven
sistemleri ile ilgili ayn bir diisiindiiriici konudur.
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