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Ozet: Giiniimiizde hizla yayginlagsmakta olan kamusal bulut servislerinin karsilastigi en biiyiik
sorunlardan biri, kullanict ile servis arasindaki giiven iliskisidir. Giiven iliskisini rakamsal sonug-
larla ifade eden ve hizmet s6zlesmesine dayali giiven modelleri, bulut servislerinin bilesenleri
ve bu bilesenlerin giivenilirligi konularinda yetersiz kalmislardir. Bu ¢alismada onerilen bulanik
mantiga dayali giiven modeli mevcut eksiklerin biiyiik 6l¢lide giderilmesini amaglamaktadir.

Anahtar Sozciikler: Giiven, Bulut Bilisim, Giiven Modellenmesi, Bulanik Mantik, Kamusal Bulut.
Fuzzy Logic Based Trust Model for Public Cloud Services

Abstract: Public cloud services are rapidly growing nowadays but they have a big problem to
establish a trust relationship between their users. Proposed trust models to describe trust relati-

onship in a formal way are inadequate to describe public cloud components and calculate their
trustworthiness. In this research we aim to minimize deficiencies of previous models by develo-

ping a fuzzy logic based trust model.
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1. Giris

Bulut bilisim son yillarda bilgisayar biliminin
en hizli gelisen alanlarindan biridir. Internet
teknolojisinin gelismesi ile kuruluslar bulut
servis saglayicilarindan kiraladiklart kay-
naklar ile bilgi-islem gereksinimlerini hizla
kargilamakta ve maliyetlerini 6nemli Olciide
diistirmektedirler. Bulut servislerinin gordiigii
biiyiik ilgi birgok biiylik bilisim sirketini bu
alana ¢ekmistir. Bu sirketler verdikleri diistik
maliyetli hizmetler ile ¢ok sayida kiigiik or-
ganizasyonun ve kisinin servislerinden fay-
dalanmasin1 saglamislardir [1]. Kullanicilar
yapist ve isleyisi hakkinda higbir fikirlerinin
olmadig1 bir kamusal bulut servisine, kendileri
icin ¢ok dnemli olan bilgilerini emanet etmek-
tedirler. Bulut bilisim mevcut bilisim teknoloji
giivenlik risklerine ek olarak bilgi giivenligi,
ag giivenligi, kisiye ozellik, uyum kurallari,

sanal makinalarin kullanim1 vb. gibi giivenlik
riskleri de igermektedir [2].

Ek olarak, bulut servislerinin dagitik ve saydam
olmayan yapisi, giiven yonetimini ¢ok daha
karmasik hale getirmektedir [3]. Bu ¢aligmada
bulut servislerinin giiven modellenmesinde ye-
tersiz kalan klasik yaklasimlarin yerine, kulla-
nicilardan gelen geri doniisiimleri daha ayrin-
tili siiflayabilen ve belirsiz durumlar dikkate
alan bulanik mantiga dayal bir giiven modeli
gelistirilmistir.

Makalenin ikinci boliimiinde bulut servisleri
ile ilgili genel bilgi verilmekte, ii¢lincii bolim-
de kullanilmakta olan giiven modelleri tanitil-
maktadir. Dordiincii boliimde Onerilen model
aciklanmig olup sonug ve gelecekteki ¢alisma-
lar besinci boliimdedir.
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2. Bulut Bilisim’e Genel Bakis

Bulut biligim servislerini kullanicilar i¢in ¢eki-
ci kilan altyapi, donanim, yazilim lisanslama,
personel ve enerji giderleri konusundaki diigiik
maliyetlerdir. Bulut bilisim servis sirketleri
hizmetlerini her biri farkli bir kullanici grubu-
na hitap eden ti¢ farkli seviyede sunar [4]:

*  Altyap1 (IaaS)
+  Platformlar (PaaS)
*  Yazilim (Saas)

Bulut bilisim servisleri hizmetin sahipligine
bagli olarak ii¢ grupta toplanirlar.

o Ozel
e Kamusal
«  Karmasik

Ozel bulutlar yalnizca bir organizasyonun kul-
lanicilaria agik, kamuya kapalidir. Kamusal
bulutlarda servis hizmeti internet yoluyla be-
lirli bir kullanici grubu hedeflenmeden verilir.
Karmagik bulutlarda ise kaynaklarin bir kismi1
organizasyonun kendi elemanlarina ayrilir, di-
ger kismi ise kamuya agiktir [5].

2.1 Bulut Bilisim Servislerinde

Karsilagilan Sorunlar

Maliyetleri azaltma konusunda ¢ok yararl1 olan
bulut bilisim, servis saglayicilar ile bu servisler-
den yararlanan kisi ve kurulusglar i¢in bir takim
riskleri de beraberinde getirmektedir [6], [7]:

*  Bulut bilisim servis saglayicilar igin en
biiyiik risk verdikleri hizmetin kullanicilar
tarafindan kanunsuz ve kotii niyetli amag-
lar i¢in kullanilmasidir.

* Kisi ve kuruluglar 6zel bilgilerini bulut’
a gonderdikleri veri iginde tutmak
zorundadirlar.

«  Kullanici verisi her zaman servis saglayi-
cinin yazilimi {izerinden gelebilecek viriis
tehditleri altindadir.

2.2 Bulut Bilisim Servislerinde Giivenlik
Bulut servislerinde giivenlik en 6nemli prob-
lemlerden biridir. Giivenligin saglanmasinda
anahtar 6neme sahip konular asagida ana bag-
liklartyla 6zetlenmistir [8]:

e Veri giivenligi

*  Aggiivenligi

*  Verinin bulundugu cografi yer

e Veri biitiinliiga

e Verinin diger kullanicilarin verilerinden
ayr1 tutulmast

e Verinin gizliligi

»  Kimlik belirleme ve yetki verme

*  Web uygulamalarimin giivenligi

*  Verinin her zaman ulasilir olmasi

*  Verinin yedeklenmesi

3. Bulut Bilisim Servislerinde Giiven

Bulut bilisim servisi saglayan kuruluslar ver-
dikleri hizmetin kalitesini siirekli olarak denet-
lemek zorundadirlar [9]. Kullanicilarin kotii
deneyimleri servis saglayicilar i¢in kisa siirede
biiyiik maddi kayiplara doniisebilir.

Servis kalitesinin degerlendirilmesi i¢in en ¢ok
kullanilan yontem geri besleme yontemidir. Bu
yontemde kullanicilarin aldiklari hizmetler ko-
nusundaki degerlendirmeleri web iizerinden top-
lanir. Kullanicilarin cevaplamast istenilen soru-
lar servis saglayici ve kullanici arasinda yapilan
hizmet s6zlesmesi ile uyumlu olmalidir [10].

3.1 Hizmet Sozlesmesine Dayah

Giiven Modeli

Hizmet sdzlesmesi servis saglayicinin kullani-
ciya Onerdigi hizmetin ayrintilarinin yasal bir
bi¢cimde yaziya dokiilmesidir. Kullanici kendi-
sine giivence verilen hizmet kalitesi ile gergek-
te almig oldugu hizmeti karsilastirarak servis
saglayiciya web iizerinden degerlendirme bil-
gilerini gonderir. Servis saglayici bu bilgileri
analiz ederek kullanicilarin hizmetten ne kadar
memnun kaldiklarini 6lgebilir. Elde edilen so-
nuglar kullanicinin servis saglayiciya duydugu
giivenin bir Ol¢iisiidiir. Bu yontemin basarili
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olabilmesi i¢in asagida belirtilen o6zelliklere
sahip olmasi gereklidir [11].

«  Kullanicilarin gereksinimlerine gore sinif-
landiriimast.

+ Kullaniciya sorulacak geri besleme so-
rularmin kullanicinin beklentilerine gore
hazirlanmas1

*  Geri besleme bilgisinin kullanicinin hiz-
meti alma sikligina gore belirlenmesi.

+ Toplanan geri besleme bilgisinin deger-
lendirilerek hizmet kalitesinin zaman i¢in-
deki degisiminin belirlenmesi.

Giliven modelinin basarist dnemli 6lgiide bilgi-
nin degerlendirilmesi yontemlerine baghdir.

3.2 Verilerin Analizi

Onerilen modeller arasindaki fark toplanan
geri doniisiim bilgisinin iglenme yontemine
baglidir. Birgok aragtirmaci modellemeyi 6znel
mantik ve istatistiksel yontemlere dayandirmis-
lardir [12], [13], [14]. Bu modellerin en biiyiik
eksikligi elde edilen matematiksel sonuglarin
kullanicilar igin yeterince anlagilir olmamasi
ve belirsiz degerler i¢in dogru sonuglara ula-
stlamamasidir [15]. Bu aragtirmamizda 6nerdi-
gimiz bulanik mantiga dayali model sonuglar1
semantik olarak kullanici ve servis saglayiciya
aktarir. Sonuglarin kolay anlagilir olmasi taraf-
larin karalarini kolaylikla ve hizli alabilmeleri-
ne yardimet olur.

4. Onerilen Model

Modelimiz yalnizca kamusal bulut servislerini
kapsar. Bu nedenle kullanicilarimizi bireyler
ve kii¢iik kuruluslar olustur. Kullanicilar 6zne
kiimesi U’nun elemanlaridir. Nesnemiz igerik
kiimesi V dir. U kiimesinin elemanlar1 V kii-
mesinin elemanlarina elemanlarina bir

bulanik iiyelik fonksiyonu ile baghdirlar. U
nun bulanik alt kiimeleri 1,T,..T, U’nun
bir elemaninin bir igerik i¢in verdigi bulanik
fonksiyon degerini gosterir. Ornegin, bir kul-
lanic1 kamusal servis saglayici ile dort madde-
lik bir hizmet s6zlesmesi imzalamis olsun. Bu

5 - 7 Subat 2014 Mersin Universitesi
maddelerin;

¢ Giivenlik

e Veri gizliligi

¢ Hizmetin kesintisiz olarak devam etmesi
o Islem iz

konularmi kapsadigini varsayalim. Kullanici-
larin verdikleri sozel cevaplar asagidaki gibi
segilebilir.

e Cok kotii
o Koti

e Orta

o lyi

*  Cokiyi

Verilen cevaplar asagidaki bulanik alt kiime-
lere baglanirlar. Bu alt kiimelerin her biri bir
giiven araligimi temsil eder.

ok kétii-—-[0,0.10]
S 1 — [0.10,0.45]
e Orta-———m [0.45,0.55]
RS 1 — [0.55,0.90]
e Cok iyi-—---[0.90,1]

4.1 Kullanicilarin Servis Saglayiciya

Genel Giiveninin Hesaplanmasi

Ozne kiimemiz U yalnizca kamusal kullanici-
lardan olustugundan kullanicilar alt kiimelere

boliinmemislerdir. Her bir igerik igin [tlatz]
zaman araligindaki giiven degerinin hesab1
asagida verilmisgtir.

m,,m,,...,m, bulanik degerlendirme kiime-
lerinin ortalama degerleridir. Yukarida verilen
ornekte bu degerler.

m, = 0.050
m, =0.275
m, =0.500
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m, =0.725

m, =0.950

Her bir igerik i¢in degerlendirme yapanlarin
sayist p,,m,,..., N, olsun. Her bir igerigin
toplam gtiven igindeki agirhigt:

Toplam giiven degerimiz:
k

T;otal = Z Wtk X mi
i=1

Ornegin :
w, =0.30
w, =0.15
w. =0.20

', =0.20
w, =0.15 ise
T = 05745 bulunur ki bu da, kullanicilarin

servis saglayiciya olan giiveninin iyi oldugunu
gosterir.

5. Sonug ve Gelecek Calismalar

Bu aragtirmamizda, olasiliksal mantik kullanan
bulut giiven modellerinin belirsizlik durumla-
rin1 ortadan kaldiran ve kullanici ve servis sag-
layiciya kolay anlasilir sézel sonuglar veren bir
model gelistirdik. Su anda yalnizca kamusal
bulut servis saglayicilarin1 hedefleyen mode-
limizin 6zel ve karmagik bulut modellerini de
kapsayacak sekilde gelistirilmesine ¢aligilmak-
tadir. Ayrica web {izerinden toplanan kullanici
geri besleme bilgilerinden modelimizi kulla-
narak giiven degerlerini hesaplayan CTRUST
admi verdigimiz PHP tabanli bir yazilim iize-
rinde ¢aligmaktayiz.
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