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Ozet: Yazihmlar iin web servis destekli biitiinlesik hesap yonetimi: Yazilimlarin giinliik hayatta
kullanimimin giderek yayginlasmasi daha hizli ve kullanilabilir yazilimlarin gelistirilmesini zorunlu
hale getirmistir. Yazilimlar gelistirilirken dikkat edilmesi gereken en 6nemli konularin basinda oto-
masyondan yararlanacak kullanicilarin belirlenmesi ve yonetilmesi gelmektedir. Ozellikle iiniversite
ve kamu kuruluslari gibi kendi yazilimlarimi gelistiren bilgi islem merkezlerinde yazilimlarin kulla-
nic1 yonetimlerine olan 6nem giderek artmaktadir. Aym kullanicilar, gelistirilen otomasyonlari farkli
yetkilerde kullanmaktadir. Fakat her otomasyon igin belirlenen kullanici adi ve sifre, kullanicilar
iizerinde gereksiz bir yiik ve sifre karmagasina yol agmaktadir. Kullanict yonetimi karmasasi ayn1 za-
manda yazilim gelistiren uzmanlar igin de biiylik bir zaman kaybina neden olmaktadir. Bu ¢alismada
Mugla Sitki1 Kogman Universitesi biinyesinde gelistirilen yazilimlara tek bir kullanici ad1 ve sifre ile
girilebilmesi amaciyla SSL (Secure Socket Layer) giivenlik protokolii destekli bir web servis mima-
risi gelistirilmistir. Gelistirilen web servisi Ldap protokoliine ¢esitli sorgulamalar yaparak kullaniciya
ait giris bilgilerini iletmektedir. Web servis sayesinde giris islemleri i¢in kullanicilar farkli uygulama-
lara ait veri tabanlarinda sadece yetkileriyle tutulmaktadir. Caligma kapsaminda Mugla Sitk1 Kogman
Universitesi biinyesinde gelistirilen yazilimlar bu projeye entegre edilmekte ve tek bir sistem iize-
rinden kullanict yonetimleri gergeklestirilmektedir. Web servis mimarisi genig bir yapida gelistirile-
rek Ldap protokoliinii kullanan diger {iniversite ve kurumlar i¢in de bir model olusturmaktadir. Bu
¢aligmanin amaci biitiinlesik bir kullanict yonetim modelinin Ldap protokolii ile kurulabilecegini bu
sayede hem kullanicilara hem de yazilim gelistiricilerine biiyiik rahatlik saglayacagini gostermektir.

Anahtar Sozciikler: Web Servis, Ldap, Kullanici Ydnetimi.
Integrated Account Management With Web Services for Software

Abstract: Integrated account management with web services for software: The increased use of
software in daily life have made it necessary development of faster and more usable software. Man-
agement and identification of users who will benefit from automation,the most important issues
to be considered when developing software. Especially in public institutions such as universities
and computing centers that develop their own software,management of software users are increas-
ingly important. Same users use developed automations with different authority. But, the specified
user name and password for every automation,can lead to an unnecessary burden password com-
plexity on users. User management complexity also has led to a huge waste of time for software
developers. In order to login with single user name and pasword to the developed software within
the University of Mugla Sitki Kogman, in this study SSL (Secure Socket Layer) security protocol
supported web service architecture has been developed. The developed web service transmits the
user’s login information by various inquiries to ldap protocol. Through the Web service, users
only kept with just authority in different application’s databases for login operations. Study of
work,developed software within the University Mugla Sitki1 Kogman, integrated to this project
and user management are carried out in a single system. Web Service architecture by developing a
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broad structure,a model for other universities and institutions which are using the LDAP protocol.
The purpose of this study, an integrated user management model can be established with the LDAP
protocol in this way, both users and software developers is to show how to provide great comfort.

Keywords: Web Service, Ldap, User Management.

1. Giris

Teknolojik gelismeler son zamanlarda mobil
cihazlar basta olmak iizere bir¢ok elektronik
cihazda yeni uygulamalarla karsimiza ¢ikmak-
tadir. Yenilikler genel olarak yazilim tabanli ol-
maktadir. Ozellikle bankacilik islemleri basta
olmak iizere birgok aligveris sitesinin kullanimi
mobil cihazlarlayapiliyor olmasi giinliik hayatta
¢ok biiytik bir kolaylik saglasa da uygulamala-
r1 kullanmak i¢in olusturulan kullanici bilgileri
giin gegtikge artmaktadir. Tiim bu uygulamalar
ise kullanicilar i¢in bilytlik bir sifre karmasasi
olusturmaktadir. Ozellikle iiniversite ve kamu
kuruluslar1 gibi kendi yazilimlarini gelistiren
bilgi islem merkezlerinde yazilimlarin kullani-
c1 yonetimlerine olan dnem giderek artmakta-
dir. Kullanici ad1 ve sifre karmasasinin giderek
arttig1 gliniimiizde tiniversite 6grencilerinin ve
personelinin kurumlarinda kullanmis olduklar1
yazilimlarin sayis1 da giin gectikge artmakta-
dir. Her otomasyon igin belirlenen kullanici
adi ve sifre, kullanicilar iizerinde gereksiz bir
yiik ve sifre karmasasina yol agmaktadir. Uni-
versite biinyesinde ¢alisan akademik ve idari
personel yaninda on lisans, lisans ve lisansiis-
tii 6grencileri de bu tiir uygulamalardan zarar
gormektedir. Kullanic1 yonetimi karmasasi
ayn1 zamanda yazilimi gelistiren uzmanlar i¢in
de biiyiik bir zaman kaybina neden olmaktadir.
Her uygulamada ayri bir kullanici tanimlama
ve sifre hatirlatma sistemi gelistirilmesi gerek-
mektedir. Bu ¢alismada Mugla Sitki Kogman
Universitesi biinyesinde gelistirilen yazilimla-
ra tek bir kullanici ad1 ve sifre ile girilebilmesi
amaciyla SSL destekli bir web servis mimarisi
gelistirilmigtir. Calisma kapsaminda kullani-
cilara ait sifre bilgilerinin ele gegirilmemesi
amaciyla gelistirilen web servisi, SSL (Secure
Socket Layer) giivenlik protokolii ile korun-
mustur. Web servisi kullanilarak farkli yazilim

dillerinde gelistirilen uygulamalar i¢in prog-
ramlama dili bagimsiz baglanti saglanmistir.
Web servisleri xml mesajlasma apilerdir. Farkli
sistemleri birbirleriyle haberlestirebilmektedir
[8]. Web servis mimarisi asp.net ile 3 katmanli
mimari yapisinda gelistirilmistir. Gelistirilen
proje kapsaminda {iniversite otomasyonlarinda
kullanilan web servisleri ayni ¢at1 altina top-
lanmustir. Personel otomasyonu, 6grenci isleri
otomasyonu, gegcis kontrol sistemi, santral veri
tabanlarina ait web servisleri tek bir domain
altina toplanarak biitiinlesik bir yap1 olusturul-
mustur. Ayrica Merkezi Niifus Idaresi Sistemi
(Mernis) kullanilarak ldap tan gelen tc numa-
rasina gore kisinin kimlik bilgileri de ayr1 bir
entity yapisinda verilmektedir.

Dulay vd. yapmis olduklar1 ¢aligmada poli-
tikalarin belirlenmesi, yonetimi ve uygulan-
masi i¢in ponder dilinde tiimlesik bir arag seti
uygulamasimi sunmuslardir. Esnek bir yasam
dongiisii ve dagitim modeli sunan Ponder poli-
tikalar1 dagitik sistemleri yonetmek adina giiglii
bir framework sunar. Gelistirilen arag, giivenlik
platformlar1 igin eklenebilecek bir kod iiretir
[1]. Wang vd. yapmis olduklari ¢alismada ise
Idap dizinlerinin ¢esitli erisim desenlerindeki
performanslarini dl¢en bir arag gelistirmislerdir
[2]. Bugiine kadar yapilan ¢alismalarda ise ldap
protokoliiniin yazilim uygulamalarinda kullani-
c1 yonetimi olarak kullanildigina rastlanmamis-
tir. Calisma kapsaminda Mugla Sitki Kogman
Universitesi biinyesinde gelistirilen yazilimlar
bu projeye dahil edilmekte ve tek bir sistem
iizerinden kullanici yonetimleri gergeklestiril-
mektedir. Boylece kurumsal yapidaki merkez-
lerin farkli platformlarda gelistirmis olduklar1
birgok yazilimin kullanict ydnetiminde ldap
protokoliinii kullanarak daha etkin ve hatasi
eksik bir model kurulmasi amaglanmigtir. Boy-
lece uygulamalardaki sifre karmagasinin 6niine
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gegilerek tekil kullanici adi ve sifre kullanilmisg
olunacaktir. Calismanin ikinci béliimiinde ku-
rulacak web servis model tasarimi, giivenlik
sertifikasi, web servis mimarisi, tigiincli bolim-
de ise gelistirilen web servis mimarisi ile ilgili
bilgiler verilmistir. Son béliimde ise ¢alismayla
ilgili sonug ve dneriler aktarilmistir.

2. Biitiinlesik Hesap Yonetim Modeli

Biitiinlesik hesap yonetim modeli uygulama
kullanicilariin tek bir sistem iizerinden yone-
timini saglamaktadir. Kullanicilar Ldap pro-
tokolii lizerinde tutularak hesap bilgileri web
servisleri araciligl ile ¢agrilmaktadir.Glivenli
baglantiy1 saglamak i¢in SSL giivenlik proto-
kolii uygulama sunucusuna kurulmustur.

2.1 Web Servis Mimarisi

Servis yonelimli programlama tanimlanan, kes-
fedilen ve kullanilan standart protokollerin ye-
niden bloklar halinde kullanilmasini saglamak-
tadir. Servis yonelimli programlamay1 anlamak
icin ortak teknolojik se¢im web servisleridir
[4]. Ag lizerindeki makineler arasi haberles-
menin ¢alisabilmesi amaciyla tasarlanan web
servisleri ayni zamanda yazilim bilesenleridir.
Web servislerinin yayginlasmasi ve benimsen-
mesi dinamik is stire¢lerinin kurulmasinda tekil
uygulamalarin dinamik bir yapiya doniismesi
stirecinde yeni bir paradigma olarak benimsen-
migtir. Son yillarda web hizmetleri sanayi ve
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akademinin genis ilgisini gekmekte ve kamusal
web hizmetlerinin sayis1 giderek artmaktadir
[5]. Web servisler modern internet déneminin
XML mesajlasma tabanli entegrasyon yontemi
veya api’leridir. Web servisler ¢ok amacl kul-
lamilabilirler. Oncelikli amaglar arasinda, farkl
sistemlerin birbirine entegrasyonu — mesajlas-
mas1 bulunmaktadir. Veri aligveris yontemine
ait standartlar oldugundan dolay1 web servisle-
11 platform bagimsizdir [6]. Servis i¢in SOAP
(Simple Object Access Protocol) UDDI

(Universal Description, Discovery and Integ-
ration) WSDL (Web Services Description Lan-
guage) elementleri kullanilmaktadir.

Web Servisinin Calisma Prensibi:

Istemci uygulama XML ile bicimlendirilen bir
SOAP (Simple Obect Access Protocol — Ba-
sit Nesne Erisim Protokolil) mesaji hazirlar.
SOAP sayesinde Web servislere her platform-
dan erisilip, her tiirlii kodlama diline de hizmet
edebilmektedir. Istemci SOAP mesajini web
uygulama sunucusuna yollar. Web uygulama
sunucusu, gelen SOAP mesajini parse eder ve
gerekli parametreleri ayiklayarak, istenen nes-
nenin istenen yontemine yonlendirir. Caligan
yontem, sonu¢ mesajin1 web uygulama sunu-
cusuna doner. Web uygulama sunucusu, sonug
mesajint XML ile bigimlendirerek istemci uy-
gulamasina cevap doner. Sekil-1 de web ser-
vislerinin genel ¢aligma mantig1 anlatilmistir.

Phase 2
Deserialize
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cbject E
='Web
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Phase 3
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Sekil-1 Web Servis Mimarisi [9]
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2.2. Giivenlik Sertifikas1

1994 yilinda Netscape tarafindan gelistirilen,
sifreleme esasi agik anahtarli sifrelemeye da-
yanan, web tarayicist ile web sunucusu ara-
sindaki giivenligi HTTP iizerinden saglamay1
amaglayan SSL (Secure Socket Layer-Giivenli
Yuva Katmani) protokolii sifrelenmis giivenli
veri iletigimini saglar [7]. SSL, Internet iizerin-
den yapilan bilgi aligverisi sirasinda giivenlik
ve gizliligin saglanmasi amaciyla gelistirilmis
bir protokoldiir. Bu protokol ile, Internet gibi
giivensiz ve saldirilara agik bir ortam {izerinde
giivenli bir sekilde iletisim saglanir. SSL pro-
tokolii ile veri kars1 tarafa gonderilmeden dnce
belirli bir sifreleme algoritmasi ile sifrelenir ve
sadece dogru alic1 tarafindan bu sifre ¢oziilerek
as1l veri elde edilir [10]. SSL sistem giivenligi-
ni korur boylece kayith kullanicinin sifresi bir
bagkasi tarafindan ¢alinamaz ve kullanicinin
haklar1 korunmus olur. Hackerlar internet ban-
kacilig1 kullanicilarinin sifre bilgilerini gerez-
leri, tablolar1 veya url gibi bilgileri yakalayarak
calmaktadirlar. Bu tiir problemler gerezlerde
kisa oturum siireleri ile ¢oziilmektedir fakat
yeterli olamamaktadir. Bu tiir problemler i¢in
en giivenilir yol ise SSL’dir [3]. SSL, istem-
ci ile bilgilerin girildigi web sitesi arasindaki
iletisimin bir takim sifreleme yontemleriyle
giivenli bir sekilde yaparak gonderilen bilginin
kesinlikle dogru adreste desifre edilebilmesini
saglar. Bilgi gonderilmeden 6nce sifrelenir ve
dogru alic1 tarafindan desifre edilir. Her iki ta-
rafta da dogrulama yapilarak bilginin gizliligi,
giivenligi ve biitiinligii saglanir. Veri/bilgi aki-
sinda kullanilan sifrelemenin giicii kullanilan
anahtar uzunluguna baghdir. SSL in ¢alisma
mantiginda ise 8 bitlik bir veri sadece 256 ola-
st farkli anahtar igerirken bilgisayar 256 farkli
olasilig: sira ile inceleyerek bir sonuca ulasa-
bilir. Fakat SSL protokoliinde ise 40 bit ve 128
bit sifreleme kullanilarak anahtar sayis1 arttiril-
maktadir ve liretilen sifrenin ¢oziilebilmesi ¢ok
biiyiik bir maliyet ve zaman gerektirmektedir.
Oturum tabanli yonetim web sistemlerinde su-
nucu ve tarayici arasindaki transferi saglamasi
amaciyla kullanilmaktadir.

2.2. Ldap Protokolii

LDAP (Lightweight Directory Access Proto-
col), bir nevi dizin servisi standardidir. Dizin
servisleri dizin yapisinda, veriye merkezi ola-
rak ulasilmasi i¢in diigiiniilmiis bir nevi verita-
bam1 hizmeti veren sistemlerdir. Ozellikle ku-
rum i¢i organizasyon ve personelin kayitlarinin
tutulabilecegi elverigli bir ortam sunar. Orne-
gin herhangi kurumda c¢aligan veya bir {ini-
versitede okuyan &grencilere ¢esitli servisler
sunulmasi gerekebilir. Bunun ig¢in her servisin
iizerinde ¢alistig1 makinada ayri ayri kullanict
hesaplar1 agilmasi gerekebilir. LDAP sistemiy-
le karmagik siire¢ diizeltilebilmektedir. LDAP
dizinleme sisteminde her kayda ait dzellikler
ve bu ozelliklerin degerleri vardir. Her kaydin
ait oldugu bir nesne sinifi olusarak simiflardam
isimlendirme kullanilmistir[11]. LDAP ile kul-
lanilan yaygin 6zellikler asagidaki gibidir;

¢ uid (User ID), sistemdeki kullanici adi,
¢ cn (Common Name), kullanicinin
adi soyad,
e sn, kullanicinin soyadi,
e mail, kullanicinin e-mail adresi,
¢ telephonenumber, kullanicinin telefonu

3. Uygulama

Bu caligmada {iniversite biinyesinde gelisti-
rilen yazilimlarin kullanici ydnetimlerine yo-
nelik bir uygulama gelistirilmistir. Uygulama
kapsaminda giris servisi , veritabani yapisi ve
giivenlik sertifikasinin sunucuya eklenmesi an-
latilmugtir.

3.1. Veritabani Yapisi

Gelistirilen yazilimlara ortak bir sistemden
girilebilmesi amaciyla gelistirilen web servi-
si uygulamaya gore yetkilendirme yapilarak
kullanilmaktadir. Bu sekilde yetkisiz kullani-
cilar servisi kullanamamaktadir. Gelistirilen
veritabani yapisinda uygulamalarin tutuldugu
uygulama tablosu ve hangi uygulamaya giris
yapildigina dair bir log tablosu bulunmaktadr.
Sekil-2 de gelistirilen veritabani diyagrami
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verilmistir. Uygulama tablosunda uygulama
tipi ile gelistirilen sisteme personel veya 6g-
rencinin erigim yetkisi belirlenmektedir. Uy-
gulama kodu alaninda ise hangi uygulamaya
yetki verildigine ait bilgiler verilmektedir.
GirisLog tablosunda ise sisteme giris yapan
uygulama ve ona ait kullanici bilgilerinin yer
almaktadir.

Uyguisrma T g

UyquasmaDianam
Sekil-2 Kimlik Y6netim Veritabani

3.2. Giris Servisi

Gelistirilen yazilimlara ortak bir sistemden gi-
rilebilmesi amaciyla veritabani ile baglantili bir
web servisi gelistirilmigti. Web servisi 1dap
protokoliine baglanarak kullanic1 dogrulama-
sin1 yapmaktadir. Ldap protokoliinde kullanici
sifreleri md5 algoritmasina gore sifrelendigi
i¢in parametre olarak girilen sifre mdS olarak
Idapta sorgulanmaktadir. Sistemde tutulan ve-
riler siif yapisinda gonderilmektedir. Servi-
si kullanacak gelistiriciler de ayni sekilde bu
smift kullanarak kendi projelerinde kullanici
kisisel bilgilerini kullanabilmektedirler. Ayrica
ikinci bir servis kullanilarak da girig isleminin
durumu tarih ve saat olarak Kimlik Yo6netim
veritabanina geri gonderilmektedir. Servis mi-
marisi kapsaminda personel girisi, 6grenci gi-
risi ve merkez veritabanina geri donis bilgisi
veren fonksiyonlar gelistirilmistir.

Personel ve Ogrenci giris servislerine ait
nesne tanimlari:

*  mail=Mail Kulanic1 Adi,

e tckimlik=T.C. Numarasi

*  bolim=Calistig1 Bolim/okudugu fakiilte

5 - 7 Subat 2014 Mersin Universitesi

* cn=Ad,Soyad

*  description=Akademik veya Idari personel tipi
*  givenname=Ad

*  hesapAktif=ldap hesabinin aktiflik durumu
*  sn=soyad,

+ unvan=Kadro Unvani

*  proxy=ldap durumu

Sekil-3 de servisin dondiirdiigii sinif yapisi
verilmistir.

public class LdapBilgi
{
public bool Durum { get; set; }

public string mail { get; set; }

public string tckimlik { get; set; }

public string bolum { get; set; }

public string cn { get; set; }
public string description { get; set; }
public string displayname { get; set; }
public string givenname { get; set; }
public string hesapaktifligi { get; set; }
public string sn { get; set; }

public string mesaj { get; set; }

public string unvan { get; set; }

Sekil-3 LdapBilgi Sinifi

Gelistirilen servisin genel giivenligini sagla-
mak adma parametre olarak kullanici adi ve
sifre gonderilerek giivenlik dogrulamasi ya-
pilmaktadir. Parametre olarak gonderilen sifre
eger mdSe gevrilerek gonderilirse sistem bu
sekilde islem yapmaktadir. Sifrelenmemisse
servis icerisinde doniistiirme islemi yapilmak-
tadir. Sifreleme iglemi i¢cin System.Security.
Cryptography isim uzayr kullanilmaktadir.
Servis kullanilarak gonderilen kullanict adi ve
sifre icin Ldap bilgileri kullanildig: i¢in hem
ogrenci hem de personel @mu.edu.tr uzantili
e-posta hesap bilgilerini kullanmaktadirlar.

Biitiinlesik hesap yonetimi i¢in gelistirilen web
servisi asp.net platformunda ii¢ katmanli mi-
maridedir. Proje kapsaminda. Net Framework
teknolojisi kullanilmistir.
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[WebMethod]

public LdapBilgi GetByLdapLoginPersonel (string KullaniciAdi,string

Sifre,string ServisKullaniciAdi, string ServisSifre) {

if (Ortak.ServisKullanici.KullaniciAdiServis == ServisKullaniciAdi

&& Ortak.ServisKullanici. SifreServis == ServisSifre) {string k ad = "";
if (!'KullaniciAdi.Contains ("@mu.edu.tr") && !KullaniciAdi.Contains("@"))
k ad = KullaniciAdi + "@mu.edu.tr";

else k ad = KullaniciAdi;

var eskisifredogrumu = Ortak.LdapKullaniciGirisiPersonel (k_ad,
Sifre);

if (eskisifredogrumu.Durum == true) {return eskisifredogrumu; }

else {LdapBilgi entity = new LdapBilgi(); entity.Durum =
false; entity.mesaj = "Kullanici Adi veya $Sifre Yanlis Girilmistir..."; return
entity;}}

else { LdapBilgi entity

false;entity.mesaj

new LdapBilgi ();entity.Durum

"Servis Bilgileri Yanlis Girilmistir..

.";return entity;} }

Sekil-4 Personel Login islemi Servis Fonksiyonu

3.3. Giivenlik Sertifikas:

Uygulama kapsaminda gelistirilen servis {ize-
rinden kullanici dogrulamasi yapilacagindan
dolay1 parametre olarak gonderilen sifre ve
kullanict adlar giivenli bir ortamda gonderil-
melidir. Bunun igin web servislerinde ayrica bir
kullanict ad1 ve sifre istense dahi hackerler ve
robot yazilimlar web servisinin parametrelerini
url icerisinde dinleyebilmektedir. Bunu onle-

mek amaciyla son yillarda giderek yayginlagan
giivenlik sertifikast kullanilmakta ve dnemli bir
giivenlik araci olarak projelerde yer almaktadir.
Bu caligmada web servisi asp.net platformun-
da gelistirildigi i¢in iis platformuna ilk olarak
kurumun satin aldigr sertifika kurulmustur. Pfx
uzantili dosya import 6zelligi kullanilarak ilgili
iis sunucusuna yiiklenmistir. Sekil-5 de sunucu-
ya eklenen sertifika bilgileri verilmistir.

“4" Server Certificates

e T fedlain 16 reguck md nerege ool The e Web ereer L0 uie

[ Certficats Ifsrmation

Cevtficate

Gerwndl  Prtsli | Cortifaation Pt

Mt - THADTTIIFCY, Wiy

Moo m wicried ba the folowng merpose(np

Rl 13w o ricaton autanny | atenent for ceimie

isgrd b " U sl E

Inseed by (a2 Seriiis Hisee! Sainitsn - Surim 3

Sekil-5 Sunucuya Yiiklenen Sertifika Bilgileri
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Eger aynui iis igerisinde ayni ip lizerindeki fark-
It siteler https 6zelligi kullanacaksa herhangi
bir site iizerinde bindings 6zelligi kullanilarak
sertifika eklenir.

Kod satir1 kullanilarak servise komut satirin-
dan https sertifikasyon 6zelligi kazandirilir.

Cd C:\Windows\System32\inetsrv\
appcmd set site /site.name: login
/+bindings.[protocol
=’https’,bindingInformation="*:
443:sservisadresi’]

4. Sonug ve Oneriler

Biitiinlesik hesap yonetiminin kurumlarin bilgi
islem merkezleri tarafindan gelistirilen uygula-
malarda uygulanmasi1 zaman, kullanilabilirlik
ve maliyet agisindan 6nemli bir tasarruf sag-
lamaktadir. Teknolojinin gilincel hayatimizda
yayginlagmasi beraberinde kullanilan uygula-
malari da arttigtir. Her uygulamaya giriste soru-
lan kullanici ad1 ve sifre biiyiik bir karmasaya
neden olmaktadir. Birgok kez sifreler birbirine
karistirilmaktadir. Yaganan sikintilar kagisinda
bilgi islem merkezlerinde kurum igin gelistiri-
len yazilimlar1 tek bir kullanici ad1 ve sifre ile
yonetmek kullanicilarin kurum igin tek bir gifre
bilmelerini saglayacaktir. Bu ¢alismada Mug-
la Sitki Kogman Universitesi Bilgi Islem Daire
Bagkanlig: tarafindan gelistirilen  biitlinlesik
hesap yonetimi anlatilmistir. Sistem ile kulla-
nicilar {iniversite biinyesinde gelistirilen farkli
yazilimlara ayni hesap bilgileriyle girebilmek-
tedir. Sifreler ise sms ve e-posta destegi ile de-
gistirilebilmektedir [12]. Gelistirilen sistem ile
web servisinin adresine disardan erigilse dahi
hangi uygulama tarafindan kullanilacagi veri-
tabania belirtilmedigi siirece kullanic1 dog-
rulamas1 ¢aligmayacaktir. Servisin giivenligini
saglamak amaciyla fonksiyonlarin aldig kul-
lanici parametrelerinin yaninda servis kullanici
ad1 ve sifresi de giivenligi onemli 6l¢lide sagla-
maktadir. Kullanici dogrulama i¢in Ldap proto-
kolii kullanilmistir. Universiteye hem personel
hem de 6grenci olarak baglayan kullanicilara
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ilk olarak kisiye 6zel tanimlanan kullanici adi
ve sifresi verilir. Bu sayede iiniversite biinye-
sinde kullanilacak eduroam, 6grenci not siste-
mi, evrak otomasonu gibi uygulamalara tek bir
kullanic bilgisiyle girilebilmektedir. Ldap pro-
tokoliine girilen bilgiler dogrulama sonucunda
otomasyonlarda kullanilabilmektedir.Calisma
kapsaminda servisin yayinlandigi iis sunucu-
suna giivenlik sertifasi kurulmustur. Bu sayede
robot yazilimlar aracilig1 ile yapilan saldirilar
karsisinda kullanici ad1 ve sifresi okunamamak-
tadir. Bu ¢aligmada biitiinlesik hesap yonetimi
modellenmistir. ileriki calismalarda ise bu mo-
delin tek bir kurum i¢in degilde tiim kurumlar-
da kullanilabilecegi ve ayrica 6zel gelistirilen
yazilimlara da eklenebilecegi gosterilmistir.
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