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Ozet: Eduroam ve SMS destekli E-Posta Kullanic1 Y énetim Modeli: Kurumsal e-posta hesapla-
rinin yonetimi igin birgok kurum giiniimiizde Microsoft iiriinlerini tercih etmektedirler. Exchange
Server, gerek programlama dilleriyle olan iletisimi gerekse kolay kurulumu ve farkli uygulama-
larla calisabilmesi sayesinde kullanicilar tarafindan tercih sebebi olmustur. Bu ¢alismada Mug-
la Sitki Kogman Universitesi personeli ve dgrencileri igin e-posta ve eduroam hesaplarina ait
kullanici bilgilerinin etkin kullanimi ve alt yapis1 anlatilmistir. Kullanicilarin e-posta-eduroam
kullanici ad1 ve sifrelerini almalart i¢in web lizerinden erisebilecek bir arayiiz hazirlanmistir. Sis-
temde personelin e-posta sifresini alabilmesi amaciyla sms hizmeti eklenmistir. Sistem sayesinde
iiniversiteye yeni baglayan personel ve 6grenci i¢in e-posta- eduroam hesabi sifre ve 6zellikleriy-
le beraber otomatik olarak tiretilmektedir. Boylece hem 6grenci isleri otomasyonuyla baglantili
hemde personel veritabaniyla haberlesen bir yap1 kurulmustur. Kullanicilar e-posta ve eduroam
sifrelerini hem mail hemde sms destegi ile temin edebilmektedirler. Bu ¢alismanin amaci e-posta
ve eduroam hesap iiretimini hizlandirmak ve insan hatasindan arindirarak iiniversite kullanicila-
rina daha etkin ve hizli hizmet verebilmektir.

Anahtar Sozciikler: Active Directory, Sifre Islemleri, Ldap, E-Posta Servisi.
Eduroam and SMS supported E-Mail User Management Model: The Case of MSKU

Abstract: Eduroam and SMS supported E-Mail User Management Model: The Case of MSKU:
For the management of corporate e-mail account, today many organizations prefer Microsoft
products. Exchange Server is easy to install and can work with diffent applications, as well as
its communication with the programming language has been preferred by the users. In this study
the effective use of user information and infrastucture is described belong to e-mail and eduroam
accounts for stuff and students of Mugla Sitki Kogman University. In order to receive e-mail-
eduroam user name and password, the web interface has been prepared. In this application, SMS
service was added in order to take e-mail password for staff. Through the system, e-mail-eduroam
account’s password and properties is automatically generated for the beginner staff and students.
Thus, a structure that communicates with the automation of student information system as well as
personnel database has been established. Users can take e-mail and eduroam passwords via mail
and SMS. The aim of this study, speeding up eduroam and e-mail account production and to give
users more efficient and faster service to the user of university purifying from human error.

Keywords: Active Directory, Password Operations, Ldap, E-Mail Services.
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1. Giris

Giderek artan teknolojik gelismeler berberin-
de anlik haberlesmenin de 6nemini arttirmistir.
Ozellikle kamu kurumlarinda ve okullarda ki-
silerle olan haberlesme e-posta hesaplar1 ara-
ciligi ile olmaktadir. Universitelerin en énem-
li bilisim hizmetlerinden olan e-posta hesap
yonetimi giliniimiizde tniversite calisanlarina,
Ogrencilerine iicretsiz olarak verilmekte ve
kisiler tiniversiteye bagli olduklar siirece hiz-
met aksatilmadan devam etmektedir. Ayrica
E-posta hesaplariyla baglantili olarak {iniversi-
te ¢aliganlar1 ve 6grencileri, eduroam hizmetini
kullanarak iiniversitelerde kablosuz internete
baglanabilmektedirler. Eduroam, RADIUS ta-
banli altyapi iizerinden 802.1x giivenlik stan-
dartlarini kullanarak, eduroam tiyesi kurumla-
rin kullanicilarinin diger egitim kurumlarinda
da sorunsuzca ag kullanimimi amaglamaktadir
[11]. Kisilerin dijital ortamda kullanmig olduk-
lar1 uygulamalar arttik¢a bu tiir uygulamalarin
giivenligi de 6nem arz etmektedir. Uygulama-
lara giriste istenen farkli kullanici adi sifre,
kullanicilarin bu bilgileri unutmasina neden
olmaktadir. Hem eduroam hem de e-posta he-
saplarini kullanirken kullanicilarin en gok zor-
luk ¢ektigi alan ise sifre hatirlatma sistemlerini
kullanirken yasamis olduklar1 zorluktur. Bazi
kuruluslar internet destekli sifre hatrlatmalara
giivenmeyerek kisilerin sifrelerini bilgi islem
merkezlerine bireysel basvuru yaparak alma-
larini istemektedirler. Kurumlardaki e-posta ve
eduroam kullanici bilgilerinde yasanan zorluk-
lar sonucunda giivenligi 6n plana alarak sifre
hatirlatma servisinin gelistirilebilecegi fikri
ortaya ¢ikmistir. Gliniimiizde Microsoft tabanli
isletim sistemlerinin yayginlagsmasiyla beraber
bir¢ok kurumda e-posta yonetimi igin MS Exc-
hange Server, Eduroam hizmetlerinin yiirtitiil-
mesi i¢in ise Ldap veri tabani kullanilmaktadir.
Bu calismada Mugla Sitki Kogman Universite-
si personeli ve 6grencilerinin e-posta ve eduro-
am hesap bilgilerini yonetebilmeleri ve sistem
yoneticilerinin kullanic1 hesaplarini iiretebil-
meleri i¢in bir uygulama gelistirilmistir. Calis-
ma kapsaminda kullanicilarin daha kolay sifre

almalar1 ve degistirebilmeleri igin alternatif
yontemler gelistirilerek sms ve mail destegi
sayesinde kullanicr sifre talep edebilmektedir.
Universite personelinin e-posta sifreleri icin
giivenlik 6n planda tutularak sadece sms deste-
gi ile sifre alma ve yenileme iglemi yapilabilir-
ken eduroam sifreleri i¢in ise sms ve mail des-
tegi verilebilmektedir. Ogrenciler igin e-posta
ve eduroam sifreleri birlestirilerek 6grenciye
sifre alma ve yenileme iglemleri igin saglanan
mail destegi tek bir islemde gergeklestirilmek-
tedir. Yeni baslayan personel e-posta ve eduro-
am hesabi1 almak i¢in online bagvuru formunu
doldurarak hesap agtirabilmektedir.

Bu giine kadar yapilan galismalarda Yang. bir-
kag ldap serverin web arayiiziinden kontroliine
iligkin ¢aligma gergeklestirmistir [3]. Barman
ise ¢aligmasinda c# ve java ile Idap server kont-
roliinii windows ve linux serverlerda ¢aligtirarak
farkliliklar kiyaslamustir [11]. Yapilan ¢aligma-
larda ise web tabanli ldap ve exchange server
kullanic1 hesap kontroliine rastlanmamistir. Bu
calismada sms destekli ve 6grenci bilgi siste-
miyle baglantili kullanic1 yonetim modeli gelis-
tirilmigtir. Boylece kullanicilar sifrelerini kisa
yoldan &grenebilmekte ve sistem yoneticileri
de kullanicilarin farkli veritabanlarindaki bil-
gilerini tek bir arayiizden kontrol edilebilmek-
tedir. Calismanin ikinci bolimiinde kullanici
yonetim modelinin tasarimi ve Active Diretory
dizin hizmeti ile Ldap Protokiinii hakkinda bil-
giler, liglincii boliimiinde ise gelistirilen uygu-
lama hakkinda detayli bilgiler verilmistir. Son
bdliimde ise caligmayla ilgili sonug ve dneriler
aktarilmistir. Proje asp.net teknolojisi kullanila-
rak web projesi olarak gelistirilmistir.

2. Kullanici Yonetim Modelinin Tasarim

Kullanici yonetim modeli sifre hatirlatma
ve otomatik kullanici tanimlama servislerini
kapsamaktadir. Eduroam hizmetini kullanan
Ogrenci ve personel i¢in ldap protokolii kulla-
nilmistir. Eduroam hizmeti kapsaminda 6gren-
ci ve personel i¢in otomatik hesap iiretimi ve
kullanicilar i¢in sifre degistirme hizmeti sunul-
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mustur. E-posta hizmetini yiiriitmek i¢in Exc-
hange Server lizerinde e-posta i¢in bagvuran
personele otomatik posta hesabi agilmaktadir.
Ayn1 zamanda SMS destekli sifre hatirlatma
hizmeti de tasarlanmistir. Sifre degistirme uy-
gulamasi iki agamada gergeklestirilmektedir.
[Ik asamada mail veya sms desteginin kulla-
nilmasina bagli olarak bir onay kodu gonderil-
mektedir. Ilgili kod ekranda yazilmas1 gereken
alana yazilarak yeni sifre standartlara uygun
bir gekilde iiretilmektedir.

2.1 Active Directory Dizin Hizmeti

Active Directory Ag ortaminda kullanilan bir
directory servisidir. AD Windows isletim siste-
mi tarafindan saglanan bir ¢esit dizin hizmetidir.
Windows isletim sisteminin en biiyiik yeniligi
ve onemli bir teknolojisidir[1]. Microsoft AD
network altyapisina sahip birgok sirket bugiin
kullanici, bilgisayar ve AD objelerinin merkezi
yOnetimini saglamay1 ¢aligir [2]. Ayn1 zamanda
herhangi bir networkte bulunan nesnelerin ve
bunlara ait tiim 6zellikler ile bilgilerinin tutuldu-
gu ve yonetildigi bir veritabanidir [5]. Active Di-
rectory servisi ag igerisinde bulunan kaynaklarmn
isim, tanim, lokasyon, erigim ve yonetim bilgile-
rini tutar ayrica gerektiginde bu bilgileri kullani-
cilarin ve uygulamalarin bilgilerine sunarken ag
kaynaklariin merkezi organizasyonunu, yoneti-
mini ve kontroliinii saglar. Kisaca tek merkez-
den etkin bir yonetim saglamaktadir. Active Di-
rectory ortamdaki ag altyapisina biiylik dlglide
islevsellik kazandirmaktadir [14]. Ozellikle kay-
naklarin kontroliiniin ve y6netiminin merkezi-
lestirilmesi Active Directory organizasyonunun
en onemli 6zelligidir. Active Directory, fiziksel
topoloji iizerine dayali bir sistemin kullaniciya
daha baside indirgenmis sekilde goriinmesini ve
kaynaklara erisim esnasinda kullanicinin eristigi
kaynagm (6rnegin printer) agin neresinde oldu-
gunu veya kaynagin aga ne sekilde baglanmis ol-
dugunu bilmeksizin baglanmasini saglar. Active
Directory ¢ok biiyiik isletmelerdeki yogun bilgi-
leri alt kiimelere bolerek saklayabilir ve boylece
verilerin biltylimesi veya kii¢iilmesi durumunda,
yani sirketin biiylimesi veya kiigiilmesi duru-
munda sistemde esneklik kazandirir [6].
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2.2 Ldap Protokolii

LDAP (Lightweight Directory Access Pro-
tocol), bir dizin servisi protokolil tiirevidir.
LDAP protokolii 1993 yilinda tanitilmigtir[4].
Dizin servisleri hiyararsik bir yapida, veriye
merkezi olarak ulasilmasi i¢in diigiiniilmiis bir
bakima veritaban1 hizmeti veren sistemlerdir.
LDAP [12][13] dizin bilgilerine ulagmay1 sag-
layan bir IETF standartidir. Ozellikle kurum igi
organizasyon ve personelin kayitlarinin tutula-
bilecegi elverisli bir ortam sunar. Kurumlarda
calisan veya bir liniversitede okuyan 6grencile-
re gesitli servislerin sunulmasi gerektigi zaman
her servisin iizerinde ¢alistigi makinada ayri
ayr1 kullanici hesaplart agilmasi gerekebilir.
Bu tiir bir problem LDAP kullanarak bu sorun
¢oziilebilir. Veritabani tasariminda amag¢ hem
hizli yazmak hemde mumkun oldugunca hizli
okumaktir. Hizl1 yazmak daha dogrusu yazmak
sistem icin ek bir yuk getirmektedir. Oysaki
Idap yazilimlarinda (OpenLdap, Tivoli,iPlanet,
Novell Directory Server) ana amac aranan de-
gerin mumkun olan en kisa surede bulunmasi-
dir. Yazmak icin sql’deki kadar yogun bir al-
goritma gelistirilmemistir [8]. LDAP dizinleme
sisteminde her kayda ait 6zellikler ve bu 6zel-
liklerin degerleri vardir. Her kaydin ait oldugu
bir nesne siifi vardir. Bu yap1 sayesinde diinya
iizerindeki her LDAP kaydi tekildir. Bunun i¢in
DNS de oldugu gibi hiyerarsik bir isimlendirme
kullanilmistir. Kullanier bu tekilligini DN (Dis-
tinguished Name) 6zelliginden almaktadir [7].
LDAP hizmetini kullanmanin en 6nemli sebebi
oldukca genis bir destegi olmasidir. Kimlik ka-
nitlama gerektiren uygulamalardan web uygu-
lamalarina kadar pek ¢ok yerde kullanilabilir.
Bir diger sebebi de temel giivenlik 6zelliklerini
icermesi ve pek ¢ok uygulamay1 desteklemesi-
dir. Birgok uygulamada LDAP kullanilmasiyla
sistem yoneticisi farkli uygulamalarla tek tek
ilgilenmek yerine sadece bir yere odaklanarak
iglerini yiriitebilmektedir [9].

3. Uygulama

Bu galismada iiniversiteye kayit taptiran &g-
rencilere ve personele ait mail adreslerinin
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acilmasi, eduroam ve e-posta sifrelerinin de-
gistirilmesine yonelik bir uygulama gelistiril-

migstir. Sekil-1 de gelistirilen uygulamanin ara-
yiizli verilmistir.

MUSLA  MUGLA SITKI KOGMAN ONIVERSITES|
! KIMLIK & E-POSTA KULLANICI
— YOMNETIM SISTEMI

Personel Kimlik

¥ sifre islemberi & wlnetim Sister

@ Personel E-Posta A

Parsanal Cep-ls
TedeFan Eayit

Ciranci

ﬁ Persanel E-Posta B -
. = il
s online Basvuwru e

Sekil 1. Gelistirilen sistem ara yiizii.

3.1 E-posta Adreslerinin tanimlanmasi ve
Ldap Kayitlarinin A¢ilmasi

Uygulama kapsaminda iiniversiteye kayit yap-
tiran On lisans, lisans, lisansiistii 6grencileri
icin iiniversite hesap politikalarina gore ad ve
soyad birlesiminden olusan bir hesap ad1 olus-
turulmaktadir. Oncesinde ayni tanima uyan bir
kullanici adi varsa birlesimin sonuna numerik
karakterler konularak farkli hesaplar iiretilebil-

numaralari olarak verilmektedir. E-posta kulla-
nic1 adlarinin tiretimi sadece yetkili kullanicilar
tarafindan yapilabilmektedir. Uretilen kullanici
hesaplar .net teknolojisi kullanilarak c# prog-
ramlama diliyle Ldap protokoliinde agilmakta-
dir. Ldap protokoliindeki isim tanimlart belir-
lenerek yeni kullanict tanimi bu isimlere gore
yapilmaktadir. Sekil-2 de Idap a mail hesabinin
acilmasina yonelik kod verilmistir.

mektedir. Kullanicilarin gifreleri ise ilk basta tc

LdapDirectaryTdentifier ldapDir = new LdapDirectory Identifien"sunucy adresi”, “port na™),
LdapConnection ldapConn = new LdapConnectioniidapDir};

ldapConn AuthType = AuthType Basic;

System. Net NetworkCredential myCredentials = new System. Net. Network Credential
{"en=""de="",de=""dc=""", "sunucu gifres1"); ldapConn. Bind(my Credentials);
AddRequest addme = new AddRequest| @ "mail="+mail+" ou=""0="" de="" de="",de="""],
addme. Attributes Add{new Directory Attnibute(” objectclass®, new object[]

{ "top", "inetOrgPerson”, "radiusprofile” }1));

addme. Attributes. Add(new Directorv Attmbute"wid", wid)),

addme. Attributes Add(new Directory Attnbute( " userPassword”, sifre));

|depConn. SendRequest{addme}),

Sekil 2. Ldap Protokoliine kodla yeni hesap agmak.

Kayit olan 6grenciler igin 6grenci bilgi siste-
mindeki bilgiler sisteme yansitilmaktadir. Sis-
teme giren yonetici belirli tarih araligini sorgu-
layarak otomatik hesap a¢ butonuna tiklayarak
toplu hesap Ttretimi gergeklestirilmektedir.

Otomatik hesap iiretim ve tekil kayit agma ara
yiizii sekil-3 de verilmistir. Ayrica agilan he-
saplarin 6grenci bilgi sistemine aktarimi da bu
sistemden topl bir sekilde yapilabilmektedir.
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Segikn Tarh Araldinda Kesin Kayn Yaptiran Ofranci Sayis

B

Sekil 3. Kullanici hesap yonetim sistemi.

3.2 Personel Kimlik Yonetim Sistemi
Gelistirilen uygulama kapsaminda {iniversite
personeli ve 6grencisi igin e-posta ve eduroam
uygulamalarini ayirmak adina ayni kullanicr adi
ve farkl sifre verilmistir. Universite personeli-
nin sifre degigimi i¢in sms ve mail destegi ve-
rilmistir. Ayrica sifre degisimi i¢inde bir bolim
gelistirilmistir. Giivenligi saglama adina sms
kullanilarak yapilan sifre degisimi i¢in perso-
nelin kullanici adi, cep numarasi, anne ve baba
ad1 girilerek bilgiler karsilastirilir ve girilen cep
telefonuna giivenlik kodu gonderilir.

Giivenlik kodu agilan pencereye girilerek yeni
sifre tiretilir. Sistemin destek saglanmadan kulla-

Serams Urutham! SMS Destadi | Sframs Uruttuml Hail Destedi | Siframi Dadetic

Paraanegl Kl irw Hidlarc A
[E-Festy Kullal & aynri)

Sutermnds Kaveh Cep Teleferunur
Babs Ad

Anne Adh

Karakter Dhodrularma

Mgveut Uyvgulamalardaki Sme sotem
Nedir?
Cep Telefonuma Dofinddemna Kodanu

Gondar

nilabilmesi i¢in sifre alma sayfasinda uygulanma-
st gereken adimlar maddeler halinde verilmistir.

3.3 E-posta Sifre Degisim Islemleri
Giliniimiizde kurumlarin Microsoft isletim siste-
mi tabanl bilgisayarlar kullanmalar1 sebebiyle
e-posta hesap yonetimlerinde de Microsoft tirii-
nii olan Exchange Server kullanimi giderek yay-
ginlagsmaktadir. Bu boliimde e-posta hesabina
sahip personelin sifre alma islemleri anlatilmig-
tir. E-posta sifreleri yliksek dneme sahiptir bu
yilizden normalde sadece yiiz yiize verilen sifre-
lerin ancak sms dogrulama yontemiyle verilebil-
mesi On goriilmiistiir. Exchange Server e-posta
sifre degisim kodlar sekil-5 de verilmistir.

Sekil 4. Personel Kimlik Yonetimi Sifremi Unuttum Penceresi.
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DirectoryEntry de = new DirectoryEntry(),

de.Path = "sumucn adresi”;

de.Usemame = /@ sunven kullamer adi®;

de Password = "sunucy sifresi”;

DirectorySearcher searcher = new Directory Searcher(de);
searcher Filter = "(&(objectClass=person)mailkullamciadi))";
searcher. PropertiesToL oad. Add( " mail");

SearchResult Results = searcher FindOne();

SearchResult bilgn = Ortak, ActiveDirectory Bilg(kullamcadi ),
Directory Entry updateEntry = bilgi. GetDirectory Entry();
updateEntry. Invoke("SetPassword”, new object[] { sifre });

updateEntry CommitChanges(};

Sekil 5. Personel Kimlik Yonetimi Sifremi Unuttum Penceresi.

3.4 Ogrenci E-Posta ve Eduroam

Kullame islemleri

Universiteye kayit yaptiran dgrenciler igin iire-
tilen kullanict bilgileri hem eduroam hem de
e-posta hesaplarinda kullanilmaktadir. Ogren-
ciler 6grenim hayatlarina basladiklarinda edu-
roam ve e-posta bilgilerini hazirlanan sistem
sayesinde online 6grenebilmektedirler. Hazirla-
nan sayfada mail kullanic1 adim nedir sekmesin-
de kullanic1 tc numarasini yazarak kendisine ait
mail kullanici adin1 6grenebilmektedir. Sifremi
unuttum sekmesinde ise 6grenci yeni sifreyi ala-
bilmek i¢in mernis kimlik dogrulamasini kulla-
narak sifre talebinde bulunabilmektedir.

Adi

Sovad

T.C. Kimlik Mumaras:
Kurum Sicil Mo (varsa)
Kadra Tipi

Urrean

Cahghin BirimiBalim

i Telefanu

3.5 Online E-posta Bagvurusu ve

Telefon Kayit islemleri

Universiteye kayit olan dgrenciler igin otomatik
hesap agcma iglemlerin gerceklestirilirken per-
sonel icin de benzer bir sistem gelistirilmistir.
Online bagvuru formunu dolduran personel igin
personel dogrulugunu kontrol etmek amaciyla
personel daire bagkanligindan onay verilmesi i¢in
bir ara yliz hazirlanmistir. Onayi verilen personel
basvurusu sistem yoneticisinin onayma birakilir.
Onay verilince kullanici bilgileri hem Idap ta hem
de Exchange Server da otomatik olarak agilmak-
tadir. Bagvuru formunda kullanim politikalar1 da
onaylatilmaktadir. Sekil-6 da Online bagvuru for-
mu verilmistir. Personel eduroam ve e-posta sifre
hatirlatmalart i¢in cep telefon kayitlarmm alin-
masi amaciyla sekil-7 deki form hazirlanmustir.

Akadermnik v

Sekil 6. Personel E-posta ve Eduroam Basvuru Formu
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A Personel E-Posta ve Kimlik Yonetim Sistemindeks Sifre Yenileme islemlen SMS yoluyla
yapilacagindan dolayi Universite Personelimizin Aktif Cep Telefonunu sisteme kaydetmeleri

gerekmektedir

& Akademik ve [dar Personel aktif Cep Numarasimi kaydetmek icin E-Posta Kullanici adini ve

sifresi ile kullanici dogrulamasi yapmalidir

Girilen Cep Telefonu Bilgilen iiniversite arama motorlaninda kullanilmayacaktir.

E-Posta Kullanici Adi

E-Posta Sifre

Dogrulama Kodunu Giriniz

Cep Telefonu (Alan kodunun bagina 0 eklemaden
giriniz}

Ig Telefenu

| |@mu.edu.tr

| |

|Dog“'ru|'ama Kodunu Girniz.. |

Bilgilerimi Kontrol Et

|5I.’J 28048988 |

!2522111238 |

|‘7 decimi Kaydet

Sekil 7. Personel Cep Telefon Kayit islemleri

4. Sonug ve Oneriler

Kurumlarm bilgi islem merkezlerinde meydana
gelen zaman ve insan kaynagi problemleri, kul-
lanicilarin ise hizmete daha hizli ulagabilmele-
11 nedeniyle kullanic1 ydnetimi gerekmeksizin
kullanilabilecek online sistemlerin gelistirilme-
si bliylik 6onem arz etmektedir. Bu calismada
Mugla Sitki Kogman Universitesi Bilgi islem
Daire tarafindan gelistirilen e-posta ve eduro-
am kullanic1 yonetim modeli anlatilmgtir. Sis-
tem sayesinde iiniversiteye kayit yaptiran 6g-
renci ve personel i¢in kullanict hesap tanimlari
otomatik olarak yapilabilmektedir. Bu sekilde
sistem yoOneticileri tarafindan tek tek yapilan
islem devaml isleyen otomatik bir sisteme
cevrilerek zaman ve insan kaynagindan ¢ok
biiyiik bir sekilde tasarruf saglanmistir. Ayrica
personel sifre hatirlatma servislerini kullanarak
istedigi zaman giivenli bir sekilde sifrelerini de-
gistirebilmektedir. Sifre hatirlatma servislerin-
de personel igin SMS hizmeti kullanilarak hizl,
giivenilir ve interaktif bir sistem gelistirilmis-
tir. Ogrenciler ise mernis servisi ile bilgilerini

dogrulayarak kullanici adlarin1 6grenebilmekte
ve sifrelerini degistirebilmektedirler. Bu ¢alis-
mada sifre hatirlatma sistemi modellenmistir.
Ileriki ¢alismalarda ise bu modelin tiim kamu
kuruluslarinda ve {tniversitelerde Exchange
Server ve Ldap mimarisini kullanan merkezlere
kurulabilecegi gosterilmistir.
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