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Ozet: Bu caligmanin amaci, Mugla Sitki Kogman Universitesi Android Grubu’nun iiniversite
bilgi sistemi mobil uygulamasi gelistirme siirecinde edindigi deneyimin paylasiimasidir. Bu amag
dogrultusunda; kullanilan teknolojiler ve program kodlari verilerek uygulamanin boliimleri anla-
tilmistir. Grafik tasarima ve uygulamanin planlanan yeni 6zelliklerine deginilmistir. Pil yonetimi,
giivenlik ve mahremiyet konularinda dikkat edilmesi gerekenler de sunulmustur.

Anahtar Kelimeler: Mobil Cihazlar, Akilli telefon, Android

Abstract: The aim of the present study is to share the experiences of Mugla Sitk1 Kogman Uni-
versity Android Group that were gained during the development of the university information
system mobile application. In this respect, the parts of the application are explained by giving the
technologies and the program codes that were used. Graphical design and new planned features
of the application are mentioned. Some aspects that should be considered about battery manage-

ment, security and privacy are also presented.
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1. Giris

Son yillarda mobil teknoloji alaninda gozlemle-
nen hizli gelisime bagli olarak mobil cihazlarin
6nemi ve kullanim alanlar gittik¢e artmaktadir.
Kisilerin giinliik hayatta gerceklestirdigi birgok
eylemi zaman ve mekan kisitlamasi olmadan ger-
¢eklestirmelerini saglayan bu cihazlar her gecen
giin daha da gelismektedir.

Mobil cihazlardaki gelisimin en 6nemli dayanak-
larindan biri de hi¢ siiphesiz mobil platformlar
icin gelistirilen isletim sistemleridir. Bu igletim
sistemlerinden en yaygm olarak kullamlanlart
Google biinyesinde bulunan Android, Apple ta-
rafindan gelistirilen iOS ve Microsoft tarafindan
iiretilen Windows Mobile isletim sistemleridir[5].
IDC’nin raporuna[ 1] gore, 2013iin {igiincii ¢eyre-
ginde Android pazarin%®81’ine hakim durumdadir.
2013 ve 2012 yillarinin {igiincti ¢ceyregindeki akilli
telefon satig miktarlar1 Tablo 1°de verilmistir.

Diger mobil isletim sistemlerine kiyasla en
belirgin 6zelligi agik kaynak kodlu bir proje
olmasi olan [6] ve kullanim alani1 yoniinden ge-
listiricilere sundugu imkanlar bakimindan And-
roid igletim sistemi bizler i¢in hedef platform
haline gelmistir. Linux kerneli {izerine insa
edilmis olan Android isletim sisteminin ara kat-
man yazilimi, kiitiiphaneleri ve uygulama prog-
ramlama arayilizi(API) C programlama diliyle
yazilmistir. Uygulama yazilimlar1 ise Apache
Harmony [7] iizerine kurulu Java uyumlu kii-
tiiphaneler igeren uygulama iskeleti iizerinden
calisir. Derlenmis kodu g¢aligtirmak i¢in dina-
mik ¢evirmeli (just in time compilation) Dalvik
Sanal Makinast (DVM) [8] kullanilir [9]. And-
roid platformu igin gelistirilen uygulamalara
Google tarafindan yonetilen ve Google Play
(eski adiyla Android Market) adiyla bilinen
elektronik medya dagitim/satis platformu iize-
rinden ulasilabilir [10].
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Android isletim sistemi, giiniimiizde akill1 tele-
fonlar basta olmak iizere, diziistii bilgisayarlar,
tablet bilgisayarlar, E-kitap okuyucular, tele-
vizyon (Google TV), saat gibi birgok elektro-
nik cihazda kullanilmaktadir.

Universite mobil bilgi sistemi uygulamalart
bazi tiniversitelerde aktif olarak kullanilmakta-
dir. Bu bildiride, dncelikle Mugla Sitk1 Kogman
Universitesi’nde gelistirilen mobil bilgi siste-
mi uygulamasi ve grafik tasarim kapsaminda
yapilanlar ve edinilen deneyim paylasilacaktir.
Sonraki boliimlerde, planlanan eklemeler ve
yeni teknolojik agilimlar da verilecektir.
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Tablo 1. Akilli Telefon Isletim Sistemlerinin
Nakliye Miktarlar1 ve Market Paylar1
(Birimler Milyon bazindadir) [1]

2. Uygulama

Mugla Sitki Kogman Universitesi'nin gelis-
mekte olan mobil teknolojiye ayak uydurma-
st amactyla Bilgisayar Miihendisligi Boliimii
Android Grubu tarafindan gelistirilen ve Bilgi
Islem Daire Baskanlig1 tarafindan desteklenen
MSKU Mobil uygulamasi 22 Temmuz 2013 ta-
rihi itibariyle kullanicilarla bulugsmustur.

Ubuntu 12.10 64 Bit igletim sistemine sahip bir
bilgisayar iizerinde Eclipse editorii kullanilarak
Java programlama dilinde gelistirilen MSKU
Mobil uygulamast Android 2.3.2 (API 9) [13]
ve lizeri isletim sistemine sahip akill telefon-
lar ve tablet bilgisayarlarda basarili bir sekilde

caligmaktadir. Su anda 700°e yakin aktif kulla-
nicist bulunmaktadir. Uygulamanm 27 Kasim
2013 tarihi itibariyle yayinlanan son siirimiin-
de asagidaki boliimler bulunmaktadir [12]:

* Ana Sayfa

*  Duyurular

«  Etkinlikler

*  Yemekhane

*  Telefon Rehberi

Ana Sayfa

Bu sekmede iletisim butonu ve 6grenci bilgi
sistemi, akademik linkler ve e-posta servisle-
ri gibi okulun ¢esitli web hizmetlerine giden
butonlar mevcuttur. Bu sayfalar1 Android’in
“webview” bileseni sayesinde uygulamanin
icinde gosterilmektedir.

Mugjla Sitki Kogman Oniversitesi
Fobil Uygulamas

Odronci Bilgi Sistemi
Akadermik Linkler

E-posta Servisler]

III |

Sekil 1. Ana Sayfa Ekran Goriintiisii

Duyurular

Bu sekme, etkinlikler ve yemekhane sekmesin-
deki igerik JSON data halinde halihazirda bu-
lunan linklerden cekilmektedir. Oncelikle “http
request” kiitiiphanesini kullanarak JSON data
html bi¢iminde telefona indirilmektedir. Tele-
fondan internet baglantisin1 kontrol edebilmek
icin gerekli izinlerin Sekil 2°de goriildiigi se-
kilde “manifesto” dosyasina yazilmasi gerekir.
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Ayrica Android’in “strict mode” kiitiiphanesi-
nin ayricaliklarint Sekil 3’de goriilen kodu kul-
lanarak degistirmek gerekir. Bu siireg bittikten
sonra uygulamanin ¢evrimdisi iken de ¢alisma-
st i¢in bu html verisi ara bellege kaydedilmek-
tedir. Sonrasinda ¢evrimigi ya da ¢evrimdisi
gelen JSON data okunup programin kullandig1
veri bigimine ¢evrilmektedir.

Veri ¢ekme islemi tamamlandiktan sonra iini-
versite duyurulari “listview” kullanilarak goste-
rilmektedir. Herhangi bir duyuruya tiklandigin-
da indirilen verinin i¢inde halihazirda bulunan
duyuru hakkindaki detayl bilgi gosterilir.

Etkinlikler

Bu sekme kullanicinin okulda yapilacak kiiltiir
ve sanat etkinlikleri, konferanslar vs. gibi et-
kinliklerden haberdar olmasini saglar.

Sekmeye gelindiginde bulunan tarihte yapi-
lacak etkinlikler “listview” seklinde gosteril-
mektedir. Ayrica sayfanin alt kisminda gelecek
etkinlikler butonu bulunmaktadir. Bu butona
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tiklandiginda ise gelecekte olacak etkinlikler
goriliir.

A o e 1@ D

Wefat ve Bagsaghdn

BASIN VE HALKLA [LISKILER PROTOKOL
MODORLOGD

27.11.2013 10:00

20. Sitha Kiggman Fektielik Kupasa Futsal
[Personed] Turnuvas Fiksting

SAGLIK KULTUR VE SPOR DAIRES
22.11.2013 00:00

20 Sitka Kogman Rektoehik Kupas Voleybel
Turmisvass Fikstini .

SAGLIK KOLTOR VE SPOR DAIRESI
21.11,2013 00:00

20, Stko Kogman Rektoekik Kupas
Basketbed Turnuvass Fikstiani .
SAGLIK KULTUR VE SPOR DAIRESI
21.711.2073 0000

20. Sitho Kggman Foektbelik Kupass Futbaol
I Eileaiinil

Sekil 4. Duyurular Sekmesi Ekran Goriintiisii

fuses-permission android:name=s"android.permission. INTERNET" >
</uses-permission>
<Uuses-permission androidiname="android.permission. ACCESS NETWORK STATEY >

<fuses-permission>
<uses-permission andrc
</uses-permission>

id:iname="android.permission.ACCESS WIFI_ STATE" >

Sekil 2. Network baglantis1 igin gerekli izinleri saglayan kod

strictMode.Threadbolicy policy =— new StrictMode, ThreadPolicy.Bullder().permithll(}.bulld();

StrictMode . s=tThreadPalicy (palicy}

Sekil 3. StrictMode ayarlarinin degistirilmesini saglayan kod

Yemekhane

Bu sekmede kullanicinin her giin bakabilecegi
iiniversitemizin yemekhanesinde ¢ikan giinliik
yemekler gosterilmektedir. Sayfada giinliik 4
adet yemek ¢esidi gosterilir. Ayrica aylik yemek
listesine de sayfa bulunan butondan ulasilabilir.

Rehber
Bu sekmede iiniversitemizin giivenlik, santral
ve rektorliik gibi 6nemli telefon numaralari

bulunmaktadir. Bu telefon numaralar1 uygula-
manin i¢inden direkt olarak aranabilmektedir.
Bunun i¢in manifesto dosyasinda telefon ara-
malarina izin vermek gerekmektedir. Bu izni
verdigimiz zaman ise uygulama telefonla ara-
ma yapamayan tablet gibi cihazlar i¢in uyum-
lulugunu kaybetmektedir. Bu sorunu gidermek
icin Sekil 7°de goriilen ‘uses-feature’ ile bagla-
yan kod eklenmelidir.
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N o o 1@ D

Bugiinin Etkinfikleri

Irgaat Milherdisiai Seminerlesi
0B.11.2013 14:00
Sepmanes

Trk Sinemasinan 93, il Film Gasterimleri
25.11,2013 1500
Etlcinli

Study in France
27.11.2013 14:00
Kanferans

Aratirk ve Cafjdag Cumhuriyet
27.01.2013 15:30
Pangl

Gelecek Etkinliklier

Sekil 5. Etkinlikler Sekmesi Ekran Goriintiisii

Buglinin Yemekler

Mercimek Corba
Etli Bezelya
Bulgur Filaw
Supangle

Aylik Yemek Listesi

Sekil 6. Yemekhane Sekmesi Ekran Goriintiisii

cyutes-permission androldiname="android. permission. CALL PHONE® =

<fuses-permission»

ETEL LR Y,

sture android:nase="android, harcware. telephony™ android: required="false ></uses-features

Sekil 7. Arama Izni igin yazilan kod

Uygulamanin arayiizii tasarlanirken kolay
kullanilabilmesine oncelik verildi. Renk segi-
mi olarak mavi ve beyaz tonlar1 kullanilarak,
gozii fazla yormayan, rahatlatict bir goriiniim
elde edilmeye ¢alisildi. Ayrica uygulamanin ta-
mamen 0zgiin bir goriintiiye sahip olmasi igin,
kullanilan tiim simgeler MSKU Android grubu
tarafindan hazirlandi.

Uygulamada bes farkli boliim bulunmaktadir.
Ana sayfa disinda 4 farkli veri grubu igin 4
ayr1 sekme kullanilmistir. Kullanicinin, ana
sayfadayken veya bu béliimlerden birindeyken,
biitiin ~ boliimlerin  tuglarm1  bir  arada
gorebilmesi ve tek tusla gecis yapabilmesi i¢in
uygulamanin en iistiine Sekil 9°da goriilen tab
tasarlanilmugtir.

Sonraki siirtimlerde etkinlikleri 'Bugiiniin Et-
kinlikleri' ve 'Gelecek Etkinlikler' olarak ikiye
ayirma karari alininca, etkinlikler sekmesinin
altinda 'Bugiiniin Etkinlikleri' direkt olarak
gosterilip, 'Gelecek Etkinlikler' bir buton yar-
dimiyla etkinlikler sekmesinin altina yerles-
tirildi. Ayn1 sekilde yemekhanede ¢ikan ye-
meklerin altina da ,yine bir buton kullanilarak,
'Aylik Yemek Listesi' boliimi eklendi. Boy-
lelikle konu biitiinliigii bozulmadan iki farkli
veri gosterilmis oldu.

Hakkimizda sekmesi ilk tasarimlarda menti tu-
sunun altina gizli olarak konulmustu. Menii tu-
sunun biitiin Android cihazlarda olmadig: fark
edildiginde, ana sayfaya hakkimizda sayfasina
giden ufak bir buton eklendi.
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Ala Gienlik
[Aeil Durum ve hbar Hat)

Santral

Sahk Merkezi

Kiltaphase

Ofjrenci Isheri Dairesi Baskanii
Uluslararas: I'Ii;'ln:uler Epgedinatarligla

EXE ¥urdu
[Darizmal

SK5 Daire Baghanhids

Sekil 8. Telefon Rehberi Sekmesi Ekran Goriintiisii

Sekil 9. Tab Tasarimi1

Uygulama portre goriiniimiinde tasarlandi-
81 i¢in ekranin donmesiyle birlikte kullanilan
nesnelerin iist iiste binmesi, goriintiiniin daral-
mast gibi sorunlarla karsilasiimasi durumu s6z
konusuydu. Bdyle bir sorun yasanmamas igin,
uygulama ¢alisirken ekran goriintiistiiniin don-
mesi engellendi. Ancak bir sonraki siirlimde,
bir etkinlik (activity) i¢in birden fazla yerlesim
(layout) diizenleme yontemiyle bu durumun or-
tadan kaldirilmasi planlanmaktadir. Boylelikle
hem ekran dondiigiinde goriintii daha uygun ve
diizenli bir goériiniime gegis yapabilecek, hem
de farkli boyuttaki cihazlardaki olas1 goriintii
bozuklugu sorunlar giderilecektir.

4. Planlanan Eklemeler

Bilindigi {izere bilisim diinyasi hi¢ durmadan
degismekte ve yenilenmektedir. Ayni sekil-
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de Android uygulamalar1 da kullanicilarin
ihtiyaglar1 ve isletim sisteminde olusan yeni
imkanlar dogrultusunda siirekli olarak yeni-
lenmeli ve giincellenmelidir. Bundan dolay1-
dir ki gelistiriciler uygulamalarina asla bitmis
goziiyle bakamaz ve siirekli olarak geligtirme-
ye devam etmelidirler. MSKU Android grubu
olarak bu uygulama ve gelistirmekte oldugu-
muz diger uygulamalarda bu bakis agistyla ¢a-
lismaya devam edecegiz. Yakin zamanda ger-
¢eklestirilmesi planlanan eklemeleri agsagidaki
sekilde siralamak miimkiindiir:

e Widget Arabirimi: Uygulamanin etkinlik-
ler, yemekhane ve duyurular sekmeleri i¢in
birer “widget” olusturulmasi planlanmak-
tadir. Bu sekilde kullanicilarin uygulamay1
agmasina gerek kalmadan giincel bilgileri
edinebilmesini saglamak ve bdylelikle uygu-
lamay1 daha kolay ve kullanisgl bir hale getir-
mek amaglanmaktadir.

e Hatirlatic1t Alarm Sistemi: Etkinlikler sekme-
sine, istenilen etkinligi zamani gelince hatir-
latacak bir ‘hatirlatict alarm sistemi’ eklemek
ve uygulamayi bilgi vermenin bir adim Gtesine
tastyarak daha interaktif hale getirmek miim-
kiindiir. Verilerin, ileride facebook ve twitter
gibi sosyal paylagim siteleri iizerinden payla-
silabilmesi diigiincesi de ayni amaca hizmet
etmektedir.

o Kigisellestime: Kullanicinin email adresi ve
sifresini girmesi ile kendisine ait bazi islemleri
bu yazilim aracilig1 ile yapmasi saglanacaktir.
Bunlar, notlarin1 ve istedigi belgenin 6gren-
ci islerinde hazir olup olmadigini sorgulamak
gibi ¢esitli iglemlerdir.

e Ulasim Bilgi Sistemi: Universitedeki durak-
lara ugrayan otobiislerin nerede olduklari, kag
dakika sonra varacaklar1 gibi bilgileri verebi-
lecek bir sefer bilgi sistemi eklemek miimkiin-
diir. Ancak bunun i¢in oncelikle etkilesimde
bulunulan g¢evrenin sartlarinin da uygun hale
getirilmesi (otobiislere gps sistemi eklenmesi
vb.) gerekmektedir.
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5. Dikkat Edilmesi Gerekenler

Uygulama gelistirme siirecinde dikkat edilme-
si gereken hususlar, giiniimiiziin ihtiyaglari 151-
ginda iki ana baslikta ele alinacaktir:

e Enerji Tiiketimi
e Giivenlik ve Mahremiyet

Enerji Tiiketimi:

Mobil cihazlarin en biiyiik sorunlarindan biri-
si cihazlarin pil kapasitelerinin kullanicilarin
giinliik ihtiyaglarini yeterli miktarda karsilaya-
mamasidir. Cihaz {ireticilerinin tasarim kaygi-
lar1 (boyut, agirlik vb) pil kapasitesini belirle-
yen onemli etkenlerdendir.

Her ne kadar giliniimiizde cihazlarm pil kapa-
siteleri gegmise oranla artis gostermis olsa da
cihazlarin enerji tiikketim miktarlarinda gézlem-
lenen artis ¢ok daha fazla oldugu igin mobil

tiricilerinin de bu problemi g6z 6niinde bulun-
durarak uygulmalarini pil émriinii verimli kul-
lanacak sekilde gelistirmeleri gerekmektedir.
Geligtiricilerin dikkat etmesi gereken &nemli
konulardan bazilar1 asagidaki gibidir [14]:

e Uygulama igerisindeki gereksiz ve/veya faz-
la kodlarin ¢ikartilmast,

e Uygulamada network baglantisi gerekli ise,
oncelikle cihazin herhangi bir network baglan-
tistnin (3G yada WiFi) olup olmadiginin Sekil
10°da verilene benzer bir kod araciligryla kont-
rol edilmesi,

o Uygulamada metin tabanli veri (text data)
transferi ve ayristirma (parsing) islemleri
gergeklestirilecek ise verimli bir veri tipinin
(XML, JSON vb.) kullanilmast,

e Uygulama giincellenmeden once cihazin

cihazlarda kroniklesmis olan pil dmrii sorunu pil ve network Dbaglantt durumlarinin
halen devam etmektedir. Mobil uygulama gelis-  denetlenmesidir.
esan isgnline (Context contaxe) |
ConnectivityManager om =
CaonnactivityManager) contaxt.getSystamSarvice (Contaxt.CONNECTIVITY SERVICE):
HetworkInfo netinfo = cm.gethctiveNerworkInfo() .
1f (netInfo = null ££& netInfo.isConnectedOrConnecting(l

&6 cm.geatictiveNetworkInfol) .isAvailablal)

&E cm.getActiveNetworkInfc() .
raturn trua;
}
raturn falsa)

isConnectad{)) |

Sekil 10. Network Baglant1 Sinama Kodu

Giivenlik ve Mahremiyet:

Giivenlik firmalarinin yaptiklari analizlere [2-3]
gore, 2013 senesinin ilk yarisinda, mobil kotii
niyetli yazilimlarda (mobile malware) %30 art-
ma oldugu ve saldirganlarin ¢ogunlukla And-
roid ortamini tercih ettikleri gdziikkmektedir.
Bunlarin en 6nemli nedeninin, Googleplay’e
yiiklenen yazilimlarin herhangi bir denetim-
den gegmemesinin oldugu sdylenebilir. Bunun
yani sira, Android mimarisinde ciddi giivenlik

sorunlar1 olduguna dair arastirmalar da var-
dir [4]. Ornegin, Java’nin sandbox mimarisi,
applet’lerin yapabileceklerini kisitlayan bir gii-
venlik Onlemidir. 2013 senesinde saldirganin
Java’nin sandbox’unu ge¢mesini ve cihazda is-
tedigi kodu ¢alistirmasini saglayan agik ortaya
¢ikmustir [3]. Glivenlik konusunda GooglePlay
ortaminda alian ek dnlemlerle 2013’{in ii¢ilin-
cili ceyreginde daha az zararli yazilim gozlen-
meye baglanmigtir [14].
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Mahremiyet (privacy) de iizerinde caligilmasi
gereken konulardan birisidir. Yazilimlar ku-
rulurken, kamera gibi ihtiya¢ duyabilecekleri
bir¢ok kaynagi kullanmak i¢in kullanicidan izin
istemekte ama bu kaynaklarin hangi sartlarda
kullanilacag1 konusunda herhangi bir bilgi ver-
memektedirler. Zhou ve arkadaglarinin ¢aligma-
sinda [11] dabelirtildigi {izere, yeni bir mahremi-
yet moduna ihtiya¢ duyulmaktadir. Yazilimlarin
¢ok fazla miktarda veri toparlamas1 mahremiyet
konusunda ciddi bir problemdir [14].

6. Sonug

Akilli cihazlarda gelistirilebilecek bu ve ben-
zeri projelerle bilgi sistemlerini daha verimli
kullanmak miimkiindiir. Bu tiir projeler, ayn1
zamanda egitim siirecinde 6grencilerimize de-
neyim kazandirmaktadir. MSKU Android Gru-
bu olarak edindigimiz deneyimi bildirilerle ve
web sayfamizdan (http://android.mu.edu.tr/)
paylasmaya devam edecegiz.

Tesekkiirler

Bilgi Islem Daire Baskani Osman KELES'e
ve uzman Giincel SARIMAN'a desteklerinden
otiirii tesekkiir ederiz.

Kaynaklar

[1] Android Pushes Past 80% Market Sha-
re While Windows Phone Shipments Leap
156.0% Year Over Year in the Third Quarter,
According to IDC, http://www.idc.com/get-
doc.jsp?containerld=prUS24442013

[2] Trends for 2013, Astounding growth of mo-
bile malware, http://www.eset.com/us/resour-
ces/white-papers/Trends for 2013 preview.pdf

[3] Fortinet®’s FortiGuard® Labs Reports a 30
Percent Increase in Mobile Malware in the Last
Six Months; Seeing 1300 New Samples Per Day,
http://www.fortinet.com/press_releases/2013/
fortiguard-reports-30-percent-increase-mobile-
malware-last-six-months.html

5 - 7 Subat 2014 Mersin Universitesi

[4] Liebergeld, Steffen, Lange, Matthias, Andro-
id Security, Pitfalls and Lessons Learned, Lectu-
re Notes in Electrical Engineering, sayfa: 409-
417, Springer International Publishing, 2013

[5]MobileOperating Systems, http://en.wikipedia.
org/wiki/Mobile operating systems

[6] Android Open Source Project, http://sour-
ce.android.com

[7]1 Apache Harmony, http://en.wikipedia.org/
wiki/Apache Harmony

[8] Dalvik Virtual Machine, http://en.wikipedia.
org/wiki/Dalvik (software)

[9] Android Software Stack, http://
en.wikipedia.org/wiki/Android (operating
system)#Software_stack

[10] Google Play, http://tr.wikipedia.org/wiki/
Google Play

[11] Zhou, Yajin, et al. "Taming information-
stealing smartphone applications (on andro-
id)." Trust and Trustworthy Computing. Sprin-
ger Berlin Heidelberg, 2011. 93-107.

[12] Mugla Sitki Kogman Universitesi Bilgi-
sayar Miihendisligi Boliimii Android Grubu
http://android.mu.edu.tr

[13] Android Version History by API
Level, http://en.wikipedia.org/wiki/
Android 2.3#Version_history by API level

[14] Google I/O 2009 - Coding for Life -- Battery
Life, That Is, http://www.google.com/events/
10/2009/sessions/CodingLifeBatteryLife.html

[15] Q3 2013: Android Malware Continues March
Towards Commoditization, http://www.f-secure.
com/en/web/corporation_global/news-info/
product-news-offers/view/story/1206439/Q3%20
2013:%20Android%20Malware%20Continu-
es%20March%20Towards%20Commoditization

819



