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1. Giriş

Internet erişimi ve kullanımı dünyada hızla 
yaygınlaşıyor [1]. İstatistiklerine göre dünya 
genelinde Internet’in kullanıcı sayısı 2,4 mil-
yarın üzerindedir [8]. Ülkemizde ise 35 milyo-
nu aşmış durumdadır [8]. Bu kullanıcılar aynı 
zamanda e-ticaret uygulamalarının potansiyel 
müşterisi durumundadır. Bu kadar çok insanın 
e-ticaret’in yapması için e-ticaret uygulama-
larına güvenmesi gerekir. Dolayısıyla, güveni 

sağlamak için e-ticaret uygulamalarında gü-
venlik çok önemli bir konudur. E-ticarette kul-
lanılan varlıkların (kredi kartı numarası, para 
vs.) değerli olması da bu alandaki güvenliği 
ayrıca önemli kılıyor.

E-Ticaret genellikle Internet’le bütünleşmiştir. 
Bu nedenle e-ticarete yönelik tehditler genel-
likle izinsiz erişim (unauthorized access), veri 
bütünlüğünün bozulması (integrity violation) 
gibi Internet ve ağ güvenliği ile ilgili sorunları 
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by using online banking operations. On the other hand, e-commerce has been a target of attackers 
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kapsıyor [2, 3]. Bundan dolayı, değerli varlı-
ların korunması ve müşteri güveninin sağlan-
ması için e-ticaret uygulamalarının güvenliği 
oldukça ciddi konudur.

Bu çalışmamızda, ikinci bölümde Internet orta-
mındaki genel güvenlik sorunlarını inceledik. 
Daha sonraki bölümde, e-ticarette güvenlik 
tehditlerini açıkladık. Dördüncü bölümde ge-
nel güvenlik önlemlerini sunduk. Son bölümü 
de sonuç ve önerilere ayırdık.

2. Genel Güvenlik Sorunları

Bir sistemin güvenli sayılabilmesi için sahip 
olması gereken üç temel özellik şunlardır, giz-
lilik, bütünlük ve erişilebilirliktir. Bunlara ek 
olarak gerçeklik ve izlenebilirlik bazı sistemler 
için zorunludur.

Gizlilik, e-ticaret açısından kullanıcının işlem 
sırasında kullandığı değerli bilgilerin ve kişi-
sel bilgilerin başkaları tarafından görülmemesi 
şeklinde tanımlanabilir. Gizliliğin sağlanma-
ması müşterinin maddi kayba uğramasına veya 
kişisel bilgilerinin istenmeyen kişilerin eline 
geçmesine neden olabilir.

Bütünlüğün korunması için sistem sağlayıcı 
veya başka bir kötü amaçlı yazılım veya kişi-
nin kullanıcının bilgilerini isteğin dışında de-
ğiştirmemesi gerekir.

Erişilebilirlik, servis sağlayıcının veya verinin 
erişime kapanmaması şeklinde tanımlanabilir. 
Güvenlik önlemleri sisteme veya veriye erişi-
mi engellememelidir.

Gerçeklik, söz konusu varlığın ya da özelliğin 
orijinal, doğrulanmış ve güvenilir olmasını 
gerektirir.

İzlenebilirlik ise varlığın hareketlerinin ve ger-
çekleştirdiği işlemlerin takip edilebilir olması-
nı gerektirir.

3. E-Ticaret Güvenlik Tehditleri

3.1 Müşterinin Kandırılması
Saldırganlar genellikle kullanıcı adı ve şif-
re gibi kullanıcıya ait hassas bilgileri hedef 
alırlar. Bu bilgiler ile sunucu veri tabanlarına 
erişerek kullanıcı hakkında daha fazla bilgiyi 
ele geçirmeleri veya kullanıcı adına işlem yap-
maları mümkündür. Eğer bilgileri ele geçirilen 
kullanıcı sistemde yönetici yetkilerine sahipse 
hasar daha büyük olabilmektedir.

Kullanıcıların bilgilerini ele geçirmek için 
çeşitli aldatma teknikleri kullanılmaktadır. 
Gönderilen sahte e-postalar ile kullanıcılardan 
çeşitli bahanelerle kullanıcı bilgileri istenmek-
tedir. Sosyal medya kullanımın yaygınlaşma-
sından sonra bu saldırganlık tipi de sosyal med-
ya uygulamalarına taşınmış, kullanıcı bilgileri 
genellikle kullanıcılara tanıdıkları biri veya gü-
vendikleri bir uygulama tarafından gönderilmiş 
gibi yapılan sosyal medya mesajları ile hassas 
bilgileri istenmeye başlamıştır.

Bazı durumlarda teknik bilgisi yüksek saldır-
ganlar kullanıcının hâlihazırda kullanmakta 
olduğu bir e-ticaret uygulaması ara yüzünün 
kopyasını geliştirmekte, kullanıcılar bu kopya 
sayfalara yönlendirilip orijinal sisteme giriş 
yaptığını düşündürülerek kullanıcı bilgileri ele 
geçirilmektedir.

3.2 Ağ ve Internet Güvenliği İhlalleri
E-ticaret uygulamaları genellikle Internet üzerin-
den servis sağlamaktadır. Bu nedenle, operasyo-
nun tarafları arasındaki veri alış-verişi Internet’te 
çeşitli bilgisayar ağları üzerinden geçmektedir 
be bu ağların çoğunluğu hem servis sağlayıcı-
nın hem de kullanıcının bilgi ve kontrolü dışında 
bulunan güvensiz ağlardır. Bu güvensiz ağlarda 
veri ağ dinlemesine maruz kalabilir ve bu şekil-
de istenmeyen kişilerin eline geçebilir.

3.3 Servis Sağlayıcıya Yapılan Saldırılar.
Saldırılar sadece kullanıcıyı veya iletişimi de-
ğil servis sağlayıcıyı da hedef alabilir. Bu tür 
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saldırılar çok sayıda kullanıcının verisi bulunan 
sistemleri hedef aldığı için daha tehlikelidir.

Hizmeti Engelleme Saldırıları (Denial of Ser-
vice Attacks - DoS) servis sağlayıcıyı hedef 
alan, veri çalmaktan çok sistemin erişilebilir-
liğini hedefleyen saldırılardır [4]. 199 yılında 
Minessota Üniversitesine yönelik saldırıda 
300 civarında bilgisayar sisteminden 10 dakika 
içerisinde 2 milyonun üzerinde paket gönde-
rilerek üniversitenin servis sağlayıcıları bloke 
edilmiştir [1]. Bu gün gelişen teknolojiler ile 
bu rakamlar çok daha yukarılara çıkabilmekte, 
servisler uzun süre iş göremez hale getirilebil-
mektedir. Bu tür saldırılar ile servis sağlayıcı-
ya bir veya birden fazla bilgisayar kullanılarak 
çok sayıda istek gönderilerek gerçek kullanı-
cılardan gelen istekleri bloke etmeye çalışılır. 
Bu şekilde hem servis sağlayıcı maddi zarara 
uğrar hem de istemci işlemini zamanında ger-
çekleştirememiş olur.

Servis sağlayıcılar virüsler ve Truva atları 
(Trojan horse) ile direk olarak da hedef alı-
nabilirler. Servis sağlayıcıya bulaşan bir virüs 
sitemdeki verinin bütünlüğünü bozabilir. Daha 
da tehlikelisi virüsler servis sağlayıcıdan kulla-
nıcılara yayılabilirler. Örneğin, Asprox virüsü 
etkilenen servis sağlayıcıdaki web sayfalarını 
ziyaret eden bütün sistemlere bulaşabilir.

Truva atları, istenen bir hizmeti yerine getirir 
gibi görünürken diğer yandan sistemin güven-
liğine zarar veren zararlı programları tanımla-
mak için kullanılır. Truva atları uzaktan erişim, 
veri bütünlüğünün bozulması, FTP ve e-posta 
gibi servisleri ele geçirmek veya izlemek, gü-
venlik yazılımlarını servis dışı bırakmak için 
kullanılabilir.

Servis sağlayıcıya yönelik bir başka saldırı çeşi-
di de veri tabanına yönelik saldırılardır. Bu sal-
dırılara örnek olarak SQL-Injection saldırılarını 
gösterebiliriz. Bu saldırılarda, kullanıcı tarafın-
dan gönderilen girdiler ile servis sağlayıcı veri 
tabanında değişiklik yapılmaya çalışılır.

4. Genel Güvenlik Önlemleri

4.1 Güçlü Güvenlik Politikası
Bir sistemin güvenliğini sağlamanın ilk ve en 
önemli adımı sağlıklı bir güvenlik politikası 
ortaya konulmasıdır. Sisteme ilişkin riskler iyi 
bir şekilde anlaşılmalı ve risklere karşı gerekli 
tüm önlemleri kapsayan bir güvenlik politikası 
oluşturulmalı, gerekli güvenlik yazılımları bu 
politika doğrultusunda gerçeklenmelidir.

4.2 Eğitim
Bilgisayar güvenliğin her alanında eğitim en 
hassas unsurudur. Bütün diğer güvenlik önlem-
leri başarı ile uygulansa dahi kullanıcı bilgisiz-
liği güvenlik ihlallerine sebep olabilir.

Kişiler, sahibi oldukları uygulamanın güvenlik 
ihtiyaçlarını ve sektördeki genel güvenlik risk-
lerinin farkında olmalıdır. Kurumlar, yapılarını 
oluştururken ve uygulamayı geliştirecek yazılım 
ekiplerini kurarken bu güvenlik ihtiyacını karşı-
layabilecek yetkinlikte kişileri tercih etmelidir.

Geliştiriciler sistemler için güçlü güvenlik 
politikaları geliştirebilecek ve bu politikaları 
başarıyla gerçekleyebilecek teorik ve pratik 
bilgiye sahip olmalı, bunun yanında geliştire-
cekleri uygulamaya ilişkin güvenlik risklerini 
bilmelidir.

Kullanıcılar Internet veya e-ticaret ortamında 
bilgilerinin gerekli önlemler alınmadığı takdir-
de güvende olmayacağını bilmelidir. Operas-
yondaki personel kendi tarafları ile ilişkili basit 
ancak etkili önlemleri bilmeli ve bu önlemleri 
uygulayabilecek temel bilgiye sahip olmalıdır.

4.3 Şifreleme
Yukarıda bahsedildiği gibi e-ticaret uygula-
malarında veri alış-verişi genellikle Internet 
üzerinden gerçekleşmektedir. Bu güvensiz hat 
üzerindeki iletişimi güvenli hale getirmenin en 
önemli ayağı şifrelemedir. Genel olarak şifre-
leme metotları ikiye ayrılır, gizli anahtar ile 
şifreleme ve açık anahtar ile şifrelemedir.
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E-ticaret ve daha genel olarak web uygula-
maları için açık anahtar ile şifrelemeye dayalı 
yaygın bir metot olarak SSL (Secure Sockets 
Layer – Güvenli Giriş Katmanı) kullanılmak-
tadır. Bu şekilde iletişim ağ dinlemeye karşı 
güvenli hale getirilmektedir.

Netscape tarafından 1994 yılında geliştirilen 
SSL protokolü web tarayıcısı ile servis sağla-
yıcı arasında açık anahtar tabanlı şifrelenmiş 
güvenli bir bağlantı sağlar. SSL protokolü web 
tarayıcı ile servis sağlayıcı arasındaki işlemin 
güvenliğini garanti eder [3]. Bu gün yeni sü-
rümleri ile birlikte SSL, TLS (Transport Layer 
Security) olarak adlandırılmaktadır.

4.4 Güvenlik Duvarları ve İhlal Algılama ve 
Önleme Sistemleri
Güvenlik duvarları (Ateş Duvarı - Firewall) bir 
bilgisayara gelen ve giden trafiği izleyerek tanır 
ve gerektiğinde engelleyen bilgisayar programla-
rıdır [4]. Güvenlik duvarları gerçeklenirken ileti-
şimin hangi durumlarda engelleneceği ya da izin 
verileceği belirlenerek program bu kurallar doğ-
rultusunda gerçeklenir. Güvenlik duvarları servis 
sağlayıcıların hizmet engelleme saldırılarına kar-
şı korunmasında ve kullanıcının kişisel bilgisaya-
rının güvenliğinin sağlanmasında kullanılabilir.

İhlal algılama sistemi (Intrusion Detection 
System) sistem güvenliğinde bir açık meyda-
na geldiğinde bunu tespit etmeyi hedefleyen 
sistemlerdir. İhlal önleme sistemleri (İntrusion 
Prevention System) ise bu ihlalleri engellemek, 
durdurmak ve raporlamak için geliştirilmiş sis-
temlerdir.

Günümüzde bütün bu sistemleri içinde servis 
olarak barındıran modern bütünleşmiş güven-
lik yazılımları mevcuttur. Bu tür yazılımların 
kullanımı her servis sağlayıcı hem de müşteri 
tarafında riskleri azaltacaktır.

4.5 Veri Tabanı Güvenliğine Yönelik 
Önlemler
Veri tabanlarına yönelik en önemli saldırılar 
SQL-Injection saldırılarıdır. Bu tür ve benzer 

saldırılara önlem almak için kullanıcı tarafın-
dan sağlanan girdilerin kontrol edilmesi ge-
rekmektedir. Kullanıcıdan gelen verinin veri 
tabanında bir hasar ya da istenmeyen bir deği-
şikliğe neden olup olmayacağını kontrol etmek 
için verideki karakterler, kelimeler ve işaretler 
incelenerek belli sorgu ve işaretler engelle-
nebilir. Örneğin, SQL veri tabanında “DROP 
DATABASE” ifadesi içeren sorguların gönde-
rilmesini engellemek için bu iki kelimeyi içe-
ren girdiler yasaklanabilir.

Veri tabanlarına yönelik saldırıları engellemek 
için çeşitli yöntem ve algoritmalar mevcuttur.

5. Sonuç ve Öneriler

Güvenli bir e-ticaret operasyonu için en az aşa-
ğıdaki şartların sağlanması gerekir:

Güvenilir Servis Sağlayıcı: Kullanıcılar hiz-
met aldıkları ve kişisel bilgilerini verdikleri, 
üzerinden para ve kaynak transferi gerçekleş-
tirdikleri servis sağlayıcının güvenliğinden 
emin olmalıdır. Bunun için servis sağlayıcın 
sistem ve veri tabanı güvenliğine dair gerekli 
sistemlere sahip olması gerekmektedir.

Güvenli İletişim: Haberleşmenin iki tarafı 
arasındaki iletişim üçüncü tarafların erişimine 
karşı korumalı olmalıdır. Bunun için iletişimin 
şifrelenmesi en basit ve etkili yöntemdir. Şif-
releme için artık bir endüstri standardı haline 
gelmiş olan SSL kullanımı minimum gerek-
sinim olmalıdır. Bunun dışında başka güvenli 
iletişim metotları kullanılabilir.

Güvenli İstemci: Servis sağlayıcıya isteğin 
gönderildiği sistemin güvenliği de şarttır. Bu 
sistem yine zararlı yazılımlara karşı gerekli 
araçlarca korunmalıdır.

Bütün bunların yanında sistem güvenliği en üst 
düzeyde tutulsa dahi operasyonun her tarafında 
yer alan iş sahipleri, geliştiriciler ve en önemli-
si kullanıcılar e-ticaret güvenliği ve olası risk-
leri hakkında bilgi sahibi olmalıdır. Zira kulla-
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nıcının basit şifre seçimi dahi tek başına bütün 
güvenlik önlemlerini devre dışı bırakabilerek 
zarara neden olabilir.
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