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Ozet: E-Ticaret, mal veya hizmetlerin Internet veya diger bilgisayar aglar gibi elektronik sistem-
ler {izerinden alimip satildig1 bir is koludur. Ozellikle son on yilda Internet kullaniminin yayginlas-
mas1 ve bilgisayar sistemlerinin daha kolay ulasilabilir hale gelmesiyle e-Ticaret sektorii ¢ok ciddi
bir biiyiime gosterdi. Artik neredeyse her tiirlii iiriin ve hizmete elektronik yollarla ulagilabiliyor.
Biitlin bankacilik islemleri, bankalarin Internet subeleri lizerinden gergeklestirilebiliyor. Ancak
e-Ticaret uygulamalarmin ortaya ¢iktig1 ilk glinlerden beri bu tiir uygulamalar dogas: geregi bilgi-
sayar giivenligine yonelik tehditlerin hedefi oluyor ve dnemli bir miisteri kitlesi giivenlik endisele-
11 ile e-Ticaret hizmetlerini kullanmaktan kaginiyor. Bu nedenle bu alandaki giivenlik politikalari
ve uygulanmalar1 6zel 6nem kazaniyor. Bu ¢caligmamizda, e-Ticaret uygulamalarinda goriilen ge-
nel giivenlik sorunlarini inceledik ve bunlara karsi olasi ¢dziim yontemlerine igaret ettik.
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E-Commerce Security

Abstract: Computer networks like the Internet have been a new commerce platform called e-
commerce that is increasingly used to exchange goods and services for several decades. Particu-
larly, e-commerce has attracted more people than ever and it has grown faster with the pervasive
usage of the Internet and the availability of low cost computing equipments. Almost all financial
operations and exchanges of goods have been carried on the electronic medium, such as payments
by using online banking operations. On the other hand, e-commerce has been a target of attackers
to make use of the electronic platform for malicious purposes since its invention. This circum-
stance makes some people suspicious about e-commerce and prevents them to use e-commerce
services. Therefore, security is a significant issue to improve e-commerce. In this paper, we inves-
tigate security challenges and potential solutions related to e-commerce.
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1. Giris

Internet erisimi ve kullanimi diinyada hizla
yayginlasiyor [1]. Istatistiklerine gére diinya
genelinde Internet’in kullanici sayist 2,4 mil-
yarm iizerindedir [8]. Ulkemizde ise 35 milyo-
nu agmis durumdadir [8]. Bu kullanicilar ayni
zamanda e-ticaret uygulamalarinin potansiyel
miisterisi durumundadir. Bu kadar ¢ok insanin
e-ticaret’in yapmasi i¢in e-ticaret uygulama-
lara giivenmesi gerekir. Dolayisiyla, giiveni

saglamak icin e-ticaret uygulamalarinda gii-
venlik ¢ok dnemli bir konudur. E-ticarette kul-
lanilan varliklarin (kredi karti numarasi, para
vs.) degerli olmasi da bu alandaki giivenligi
ayrica énemli kilyor.

E-Ticaret genellikle Internet’le biitiinlesmistir.
Bu nedenle e-ticarete yonelik tehditler genel-
likle izinsiz erigim (unauthorized access), veri
biitiinligiiniin bozulmas (integrity violation)
gibi Internet ve ag giivenligi ile ilgili sorunlar1
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kapsiyor [2, 3]. Bundan dolayi, degerli varli-
larin korunmasi1 ve miisteri giiveninin saglan-
mas1 i¢in e-ticaret uygulamalarinin giivenligi
olduk¢a ciddi konudur.

Bu ¢alismamizda, ikinci boliimde Internet orta-
mindaki genel giivenlik sorunlarini inceledik.
Daha sonraki boliimde, e-ticarette giivenlik
tehditlerini agikladik. Dordiincii boliimde ge-
nel giivenlik 6nlemlerini sunduk. Son boliimi
de sonug ve onerilere ayirdik.

2. Genel Giivenlik Sorunlan

Bir sistemin giivenli sayilabilmesi i¢in sahip
olmast gereken ii¢ temel 6zellik sunlardir, giz-
lilik, bitiinliik ve erisilebilirliktir. Bunlara ek
olarak gerceklik ve izlenebilirlik bazi sistemler
i¢in zorunludur.

Gizlilik, e-ticaret agisindan kullanicinin islem
sirasinda kullandig1 degerli bilgilerin ve kisi-
sel bilgilerin bagkalari tarafindan goriilmemesi
seklinde tanimlanabilir. Gizliligin saglanma-
mas1 milsterinin maddi kayba ugramasina veya
kisisel bilgilerinin istenmeyen kisilerin eline
gegmesine neden olabilir.

Biitiinliigiin korunmasi igin sistem saglayici
veya bagska bir kotii amagh yazilim veya kisi-
nin kullanicinin bilgilerini istegin diginda de-
gistirmemesi gerekir.

Erisilebilirlik, servis saglayicinin veya verinin
erisime kapanmamasi seklinde tanimlanabilir.
Giivenlik onlemleri sisteme veya veriye erigi-
mi engellememelidir.

Gergeklik, s6z konusu varligin ya da 6zelligin
orijinal, dogrulanmig ve giivenilir olmasini
gerektirir.

[zlenebilirlik ise varligin hareketlerinin ve ger-
¢eklestirdigi islemlerin takip edilebilir olmasi-
n1 gerektirir.

3. E-Ticaret Giivenlik Tehditleri

3.1 Miisterinin Kandirilmasi

Saldirganlar genellikle kullanic1 adi ve sif-
re gibi kullaniciya ait hassas bilgileri hedef
alirlar. Bu bilgiler ile sunucu veri tabanlarina
eriserek kullanici hakkinda daha fazla bilgiyi
ele gegirmeleri veya kullanici adina islem yap-
malart miimkiindiir. Eger bilgileri ele gegirilen
kullanici sistemde yonetici yetkilerine sahipse
hasar daha biiyiik olabilmektedir.

Kullanicilarin  bilgilerini ele gecirmek igin
¢esitli aldatma teknikleri kullanilmaktadir.
Gonderilen sahte e-postalar ile kullanicilardan
cesitli bahanelerle kullanict bilgileri istenmek-
tedir. Sosyal medya kullanimin yayginlasma-
sindan sonra bu saldirganlik tipi de sosyal med-
ya uygulamalarina taginmis, kullanici bilgileri
genellikle kullanicilara tanidiklar biri veya gii-
vendikleri bir uygulama tarafindan gonderilmis
gibi yapilan sosyal medya mesajlar ile hassas
bilgileri istenmeye baglamigtir.

Bazi durumlarda teknik bilgisi ytiksek saldir-
ganlar kullanicimin héalihazirda kullanmakta
oldugu bir e-ticaret uygulamasi ara yiiziiniin
kopyasini gelistirmekte, kullanicilar bu kopya
sayfalara yonlendirilip orijinal sisteme giris
yaptigini diisiindiiriilerek kullanici bilgileri ele
gecirilmektedir.

3.2 Ag ve Internet Giivenligi Thlalleri
E-ticaret uygulamalar genellikle Internet lizerin-
den servis saglamaktadir. Bu nedenle, operasyo-
nun taraflart arasindaki veri alig-verisi Internet’te
cesitli bilgisayar aglar tizerinden gegmektedir
be bu aglarm ¢ogunlugu hem servis saglayici-
nin hem de kullanicinin bilgi ve kontrolii diginda
bulunan giivensiz aglardir. Bu giivensiz aglarda
veri ag dinlemesine maruz kalabilir ve bu sekil-
de istenmeyen kisilerin eline gegebilir.

3.3 Servis Saglayiciya Yapilan Saldirilar.
Saldirilar sadece kullaniciy1 veya iletisimi de-
gil servis saglayiciy1 da hedef alabilir. Bu tiir
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saldirilar ¢ok sayida kullanicinin verisi bulunan
sistemleri hedef aldig: igin daha tehlikelidir.

Hizmeti Engelleme Saldirilar1 (Denial of Ser-
vice Attacks - DoS) servis saglayiciyr hedef
alan, veri ¢almaktan ¢ok sistemin erisilebilir-
ligini hedefleyen saldirilardir [4]. 199 yilinda
Minessota Universitesine yonelik saldirida
300 civarinda bilgisayar sisteminden 10 dakika
icerisinde 2 milyonun {izerinde paket gonde-
rilerek {iniversitenin servis saglayicilar1 bloke
edilmistir [1]. Bu giin gelisen teknolojiler ile
bu rakamlar ¢ok daha yukarilara ¢ikabilmekte,
servisler uzun siire i goremez hale getirilebil-
mektedir. Bu tiir saldirilar ile servis saglayici-
ya bir veya birden fazla bilgisayar kullanilarak
¢ok sayida istek gonderilerek gergek kullani-
cilardan gelen istekleri bloke etmeye g¢alisilir.
Bu sekilde hem servis saglayici maddi zarara
ugrar hem de istemci islemini zamaninda ger-
¢eklestirememis olur.

Servis saglayicilar viriisler ve Truva atlart
(Trojan horse) ile direk olarak da hedef ali-
nabilirler. Servis saglayiciya bulasan bir viriis
sitemdeki verinin biitiinliiglinii bozabilir. Daha
da tehlikelisi viriisler servis saglayicidan kulla-
nicilara yayilabilirler. Ornegin, Asprox viriisii
etkilenen servis saglayicidaki web sayfalarini
ziyaret eden biitiin sistemlere bulasabilir.

Truva atlari, istenen bir hizmeti yerine getirir
gibi goriiniirken diger yandan sistemin giiven-
ligine zarar veren zararli programlari tanimla-
mak i¢in kullanilir. Truva atlar1 uzaktan erigim,
veri biitiinligiiniin bozulmasi, FTP ve e-posta
gibi servisleri ele gegirmek veya izlemek, gii-
venlik yazilimlarini servis disi1 birakmak i¢in
kullanilabilir.

Servis saglayiciya yonelik bir bagka saldir1 ¢esi-
di de veri tabanina yo6nelik saldirilardir. Bu sal-
dirilara 6rnek olarak SQL-Injection saldirilarini
gosterebiliriz. Bu saldirilarda, kullanicr tarafin-
dan gonderilen girdiler ile servis saglayici veri
tabaninda degisiklik yapilmaya ¢alisilir.
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4. Genel Giivenlik Onlemleri

4.1 Giiclii Giivenlik Politikasi

Bir sistemin giivenligini saglamanin ilk ve en
onemli adimi saglikli bir giivenlik politikasi
ortaya konulmasidir. Sisteme iliskin riskler iyi
bir sekilde anlasilmali ve risklere karst gerekli
tlim onlemleri kapsayan bir giivenlik politikasi
olusturulmali, gerekli giivenlik yazilimlar bu
politika dogrultusunda gergeklenmelidir.

4.2 Egitim

Bilgisayar giivenligin her alaninda egitim en
hassas unsurudur. Biitiin diger giivenlik 6nlem-
leri basari ile uygulansa dahi kullanici bilgisiz-
ligi giivenlik ihlallerine sebep olabilir.

Kisiler, sahibi olduklar1 uygulamanin giivenlik
ihtiyaglarin1 ve sektordeki genel giivenlik risk-
lerinin farkinda olmalidir. Kurumlar, yapilarmi
olustururken ve uygulamayi gelistirecek yazilim
ekiplerini kurarken bu giivenlik ihtiyacini karsi-
layabilecek yetkinlikte kisileri tercih etmelidir.

Gelistiriciler sistemler igin gilicli gilivenlik
politikalart gelistirebilecek ve bu politikalar
basariyla gergekleyebilecek teorik ve pratik
bilgiye sahip olmali, bunun yaninda gelistire-
cekleri uygulamaya iliskin giivenlik risklerini
bilmelidir.

Kullanicilar Internet veya e-ticaret ortaminda
bilgilerinin gerekli 6nlemler alinmadig: takdir-
de giivende olmayacagim bilmelidir. Operas-
yondaki personel kendi taraflari ile iligkili basit
ancak etkili dnlemleri bilmeli ve bu 6nlemleri
uygulayabilecek temel bilgiye sahip olmalidir.

4.3 Sifreleme

Yukarida bahsedildigi gibi e-ticaret uygula-
malarinda veri alig-verisi genellikle Internet
iizerinden gerceklesmektedir. Bu giivensiz hat
iizerindeki iletisimi glivenli hale getirmenin en
onemli ayag sifrelemedir. Genel olarak sifre-
leme metotlar1 ikiye ayrilir, gizli anahtar ile
sifreleme ve agik anahtar ile gifrelemedir.
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E-ticaret ve daha genel olarak web uygula-
malar1 i¢in agik anahtar ile sifrelemeye dayali
yaygin bir metot olarak SSL (Secure Sockets
Layer — Giivenli Giris Katmani) kullanilmak-
tadir. Bu sekilde iletisim ag dinlemeye karsi
giivenli hale getirilmektedir.

Netscape tarafindan 1994 yilinda gelistirilen
SSL protokolii web tarayicisi ile servis sagla-
yic1 arasinda acik anahtar tabanl sifrelenmis
giivenli bir baglant1 saglar. SSL protokolii web
tarayici ile servis saglayici arasindaki iglemin
giivenligini garanti eder [3]. Bu giin yeni sii-
riimleri ile birlikte SSL, TLS (Transport Layer
Security) olarak adlandiriimaktadir.

4.4 Giivenlik Duvarlari ve ihlal Algilama ve
Onleme Sistemleri

Giivenlik duvarlar1 (Ates Duvari - Firewall) bir
bilgisayara gelen ve giden trafigi izleyerek tanir
ve gerektiginde engelleyen bilgisayar programla-
ridir [4]. Giivenlik duvarlart gergeklenirken ileti-
simin hangi durumlarda engellenecegi ya da izin
verilecegi belirlenerek program bu kurallar dog-
rultusunda gergeklenir. Giivenlik duvarlart servis
saglayicilarin hizmet engelleme saldirilarina kar-
s1 korunmasinda ve kullanicinin kisisel bilgisaya-
rinin giivenliginin saglanmasimda kullanilabilir.

fhlal algilama sistemi (Intrusion Detection
System) sistem gilivenliginde bir agik meyda-
na geldiginde bunu tespit etmeyi hedefleyen
sistemlerdir. Thlal 6nleme sistemleri (Intrusion
Prevention System) ise bu ihlalleri engellemek,
durdurmak ve raporlamak i¢in gelistirilmis sis-
temlerdir.

Gilinlimiizde biitiin bu sistemleri iginde servis
olarak barindiran modern biitiinlesmis giiven-
lik yazilimlari mevcuttur. Bu tiir yazilimlarin
kullanimi1 her servis saglayict hem de miisteri
tarafinda riskleri azaltacaktir.

4.5 Veri Tabam Giivenligine Yonelik
Onlemler

Veri tabanlarina yonelik en 6nemli saldirilar
SQL-Injection saldirilaridir. Bu tiir ve benzer

saldirtlara 6nlem almak i¢in kullanict tarafin-
dan saglanan girdilerin kontrol edilmesi ge-
rekmektedir. Kullanicidan gelen verinin veri
tabaninda bir hasar ya da istenmeyen bir degi-
siklige neden olup olmayacagini kontrol etmek
i¢in verideki karakterler, kelimeler ve isaretler
incelenerek belli sorgu ve isaretler engelle-
nebilir. Ornegin, SQL veri tabaninda “DROP
DATABASE” ifadesi igeren sorgularin génde-
rilmesini engellemek i¢in bu iki kelimeyi ige-
ren girdiler yasaklanabilir.

Veri tabanlarina yonelik saldirilart engellemek
i¢in ¢esitli yontem ve algoritmalar mevcuttur.

5. Sonug¢ ve Oneriler

Giivenli bir e-ticaret operasyonu igin en az asa-
g1daki sartlarin saglanmasi gerekir:

Giivenilir Servis Saglayici: Kullanicilar hiz-
met aldiklar1 ve kisisel bilgilerini verdikleri,
iizerinden para ve kaynak transferi gergekles-
tirdikleri servis saglayicinin giivenliginden
emin olmalidir. Bunun igin servis saglayicin
sistem ve veri tabani giivenligine dair gerekli
sistemlere sahip olmas1 gerekmektedir.

Giivenli Tletisim: Haberlesmenin iki tarafi
arasindaki iletisim {iglincii taraflarin erigimine
karsi korumali olmalidir. Bunun i¢in iletigimin
sifrelenmesi en basit ve etkili yontemdir. Sif-
releme igin artik bir endiistri standardi haline
gelmis olan SSL kullanimi minimum gerek-
sinim olmalidir. Bunun disinda bagka giivenli
iletisim metotlar1 kullanilabilir.

Giivenli Istemci: Servis saglayiciya istegin
gonderildigi sistemin giivenligi de sarttir. Bu
sistem yine zararli yazilimlara karsi gerekli
araglarca korunmalidir.

Biitiin bunlarin yaninda sistem giivenligi en iist
diizeyde tutulsa dahi operasyonun her tarafinda
yer alan ig sahipleri, gelistiriciler ve en dnemli-
si kullanicilar e-ticaret giivenligi ve olast risk-
leri hakkinda bilgi sahibi olmalidir. Zira kulla-
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nicinin basit sifre se¢imi dahi tek bagina biitiin
giivenlik onlemlerini devre disi birakabilerek
zarara neden olabilir.
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