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Alice in Man in the Middle
Wonderland




Well-rounded hackers can lie both to people and
to machines.

e Sosyal Miuhendislik
* TCP/IP Protokoli

* ARP Cache Poisoning




* Guvenlik deyince akla 6nce giivenlik duvari (Firewall) gelir. \

* Ancak guvenlik duvari ile sadece internetten gelen saldirilara karsi 6nlem alinabildigi
unutulmamal..

e Gelismis guvenlik duvari yazilimlari sayesinde internet uzerinden glvenlik duvarini
asmak cok guglesti,

* bu nedenle korsanlar (Hacker) yontem degistirerek saldirilarini dogrudan yerel alan
agindan (Local Area Network) yani iceriden yapmaya basladi.

* Yerel alan agina girmek icin korsanlar dogrudan anahtara (Switch) bir ag kablosu ile
kendini bagliyor ya da kurumun kablosuz agini (Wi-Fi) kullaniyorlar.

**Bu tur saldirilarda tek glivenlik onlemi ise anahtarlarda alinabiliyor.

* Yerel alan agindan yapilabilecek saldirilara 6rnek olarak en sik kullanilanlardan birisi
olan ARP Zehirlenmesi verilebilir.

* Fiziksel katmanda Ethernet araylizi kullaniliyorsa,

e |P adresten fiziksel adrese dontsum isinin yapilmasi gerekir.

e Bunun icin sistemlerde adres cozimleme protokoli olan ARP(Address Resolution
Protocol ) ve ARP tablolari kullantlir.




ARP NEDIR?

ARP Request (dest: FFFFFFFFFFFF) e Adres Cozimleme Protokoli
* |stek ve Cevap

w * IP ve MAC eslemesi

e Dogrulama yok

1. Host A, IP-B / MAC-B eslemesinin kendi ARP 6nbelleginde olup olmadigini kontrol eder.
2. Host A, ARP istegi gonderir.
«IP-B ile iligkili MAC adresi nedir?»
3. Host B, ARP cevabi gonderir.
«Benim MAC adresim MAC-B ve IP adresim IP-B’dir.»
4. Host A, ARP on bellegini glinceller ve pakerleri, IP-B’'ye MAC-B’yi kullanarak gonderir.




ARP (Address Resolution Protocol )Paket Formati
Gerekli durumlardaki mesajlasmalarda kolaylik saglamasi icin bir ARP mesaj yapisi

olusturulmustur. Bu mesaj yapisi herhangi bir protokol icin fiziksel/donanim adres
cozimlemesi amaclasa da genelde IP aglarinda Ethernet adresine ulasmak icin kullanilir.
Donanim Adres Tipi: Her bir veri hatti katman protokoliine bu alanda kullanmasi icin verilen
numara. Ornegin Ethernet 1.
Protokol Adres Tipi: Her bir protokole bu alanda kullanilmasi icin verilen numara. Ornegin, IP
0x0800.
Donanim Adres Uzunlugu:Donanim adresinin byte cinsinden uzunlugunu gosterir. Ethernet
adresi 6 byte uzunlugundadir.
Protokol Adres Uzunlugu: Logical Adresin byte cinsinden uzunlugu. IPv4 adresi 4 byte
uzunlugundadirr.
Operasyon: Gonderici belirli operasyonlari sergiler: istek icin 1, cevap icin 2, RARP istegi icin 3
ve RARP cevap i¢in 4.
Gonderen Donanim Adresi: Donanim adres gonderici.
Goénderen Protokol Adresi: Gondericinin protokol adresidir

Hardwars Type
Protooco] Type = COx0=s00

Hardwara Addraess Lemngth

I
m

Il
I

Frotooo! Address Length
D peraticm

Sender Hardware Address
Sender Protocol Address

Targst Hardwarse Addraess

Targset Frotocol Address



ARP Zehirlemesi Nasil Yapilir?

ARP zehirlemesi, temel olarak bilgisayarlarin ARP onbelleginin degistirilmesi
ile agda dolanan verilerin ele gecirilmesidir.

Veri alisverisi iki host arasinda yapilacakken zehirlenmis bir agda, veri
kaynaktan ciktiktan sonra dinleyiciye ugrar daha sonra hedefe yonlendirilir.
Bu islem U¢ asamada gerceklestirilir.

Bu islemlerin sonucunda da ag trafigi asagidaki resimde oldugu gibi manipule
edilmis hale gelir.

Routing under normal operation
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SWITCH INANAISLEV] YO=PReE

Bir switch isledigi tim paketlerin icerisindeki kaynak MAC adresini alarak yonlendirme

tablosunu olusturur.
Yonlendirme tablosunda yoksa
e Tum portlar (Broadcast)
Yonlendirme tablosunda varsa

MAC-A: 000102030405 MAC-A: 000102030405

Port MAC address
5 DO010Z2030405

Port MAC address
5 000102030405
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MAC-B: 000102030406
MAC-B: 000102030406

MAC-A: 000102030405

MAC-A: 000102030405

Fort MAC address
Part MAC address s s 5001032030405 .. 4
A a 000102030408 -
123 4
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MAC-B: 000102030406 MAC-B: OO0 LOZ20I0S06



NORMAL TRAFIK zirewevis

* ki host arasinda guivenli veri alis-
verisi

* Trafik izlenemez

e Switch yonlendirme tablosunda
Port-MAC eslesmesi

e ARP istek paketleri agdaki tim
hostlara iletilir.
e Sniffer sadece yayin yapilan ARP

isteklerini dinler. 000102030405
oo0102030404

Sniffer
Spocfed TF:
Spocfed MAC: D01122334455




ARP ZEHIRLEME ISLEMI

[ Heost-A ARP Cache |

IP addr

HMAC addr IP addr MAC addr

192.158.1.2

00102030406 192.168.1.1 oD 1L 20304205%5

Host-A | 2 A |H":'5"'-'B
—
| .
Port MaAaC addr ‘
Sniffer
Spoofed IP: 192.168.1.10

Spoofed MaAC: D01122334455

MANIPULASYON!

ARP on bellegi manipilasyon
edilerek trafigin seyri degistirilir.
Dogrulama gerekmediginden
dolayi, ARP 6n bellegini
degistirmek icin cevap paketi
yeterlidir.

Ortadaki adam is basinda.

IP addr MAC addr MAC addr
192.168.1.2 000102030406 192.168.1.1 QoD LOZ20304D5%
Host-A - |Host-B

oS 5 3 . o5

Port

MaC addr

i

L
001122334455 ﬁ'
A

Sniffer
Spoofed IP: 192.168.1.10

Spoofed MAC: O01122334455




ZEHIRLENMISAG  swna

Iki host arasindaki trafik yeniden yénlendirilmis durumdadir.

*Dinleyicinin paketleri yeniden yonlendirilir
*Zehirleme islemi belirli araliklarla tekrar edilir

IP addr

MALC addr

192.168.1.1

001122334455

Sniffer
Spoofed TP: 192.168.1.10
Sr~pofed MAC: 001122334455

|

IPF addr MAC addr IF addr MAC addr IP addr MAC addr
192.168.1.2 001122334455 192.168.1.1 001122334455 192.168.1.2 001122234455
A A o
. A ..;l r e
Host-A | 3 A— |Hnst—B Host=-A
——] 2
| :
FPort MAC addr Port MAC addr
1 001122334455 1 001122334455
2 QDO102020405 2 oDo102030405
3 00102020406 - 3 Q00102030406
Sniffer
Spoofed IP: 192.1658.1.10
Spoofad MAC: DO1122334455
IP addr MAC addr IP addr MAC addr
192.168.1.2 001122234455 192.168.1.1 001122334455
A S
I r
Host-A | 3 A— Host-B
——
| =
1
Port MAC addr
1 001122334455
3 000102030406 -
Sniffer
Spoofed IF: 192.168.1.10

Spoofed MAC: 001122334455




GOZ ONUNE ALINMASI GEREKENLER

VE SINRLAMALAR

1. ARP zehirleme yontemi sadece kendi aginda calisir.

2. Dinleyici, gelen paketleri dogru adreslerine yeniden yonlendirmelidir.

3. Zehirleme isleminden once ilgili hostlarin IP ve MAC eslesmeleri bilinmelidir.
4. APR esnasinda agin performansinda dusus yasanir.

5. ARP zehirlemsi ile ARP on bellegi Gzerinde sadece giincelleme yapilabilir.




NORMAL WAN TRAFIK  wibeareanemwora

Internet

Internet

* Host ve router arasinda

e Switch, router’i ayri bir host olarak
kabul eder

e Ag’atek bir giris ve cikis bulunuyor



SWFs/3-Normal traffic.swf

ZEHIRLENMIS WAN TRAFIGI

WIDE AREANETWORK!

Internet

* Harici ag’daki host zehirlenemez.

* Host ve router arasindaki tum trafik
dinlenebilir.

* Performans problemleri meydana
gelir,

* Yerel ag’da birden fazla giris/cikis
noktasi olabilir.

* Dinleyici Host A'dan gelen paketi

hangi router’a gonderecegini bilmez.




COKYOLLUAGLAR  zrirenvenis

Internet Internast

Router-B

~. Router=B

A
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Host-A Sniffer
def. gateway =

Router-A
Roubter-A

def. gateway =
Router-B

Corporate WAN Corporate WAN

Internat

Router-B

Corporate WAN
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QOK YOLLU AGLAR 1. DURUM!

Zehirlenenler
* Host-A ve Router-A

Erisilebilinen Trafik

* Host-A 4mp Router-A
* Host-A 4mp  Corporate WAN Internet
* Host-A g Internet

Internet

Internet

Host-A

def. gateway =
Router-A

Router-A
J Py def. gateway =
Router-B

Host-A Sniffer Corporate WAN

def. gateway =
Router-A
Router-A Host-A

def. gateway = def. gateway =
Router-B Router-A
Router-A

Corporate WAN e def. gateway =
- Router-B

Corporate WAN



COK YOLLU AGLAR  2ouru

Internet

Router-B
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A A
Host=-A Sniffer
def. gateway =
Router-A
Router-A

def. gateway =
Router-B

Corporate WARN

Internet Internet

Router-B Router-B
A m — i
A — A — ;
| N m == -
A - A A - A
Host-A Sniffer Host-A Sniffer
def. gateway = def. gateway =
Router-»A Router-A
Router=-A Router-5a
def. gateway = def. gateway =
Router-B Router-B

Corporate WA Corporate WAN
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COK YOLLU AGLAR  spurum

Internet

Zehirlenenler

* Host-A ve Router-A —

* Router-A ve Router-B E J—

 Host-A ve Router-B y— 4
Host-A i Sniffer
def. gateway =

e o ege . Router-A Router-A

Erisilebilinen Trafik . der. gateway =

e Host-A 4= Router A Corporate WAN

e Host-A  4mp Corporate WAN

 Host-A  <4mbp Internet

* internet 4= Corporate WAN

* Router-B 4= Corporate WAN

e Router-A 4= Router-B . Zouter®

—
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E ———
A

Host-A Sniffer

def. gateway = =
Router-»~A

. Router-5a
e def. gateway =

Router-B

Corporate WAan




ARP ZEHIRLENMESINDEN KORUNMA YOLLARI

KORUNMA YONTEMLERI NELER?

e Statik IP ve statik ARP 6n bellegi
e Farkli VLAN tanimlanmasi

e Layer 2 & 3 switch kullanimi

e (Cesitli uygulamalar

e Verileri sifrelemek




ARP ZEHIRLENMESINDEN KORUNMA YOLLARI

KORUNMA YONTEMLERI NELER?

Bazi kurumlar yerel alan agina sizintilari 6nlemek icin kurumun icine ziyaretcilerin
hic birinin cep telefonu ya da dizlstu bilgisayar sokmalarina izin vermiyor.

yabanci bir bilgisayar aga baglansa bile, bilgisayar anahtar tarafindan kontrol
edilerek aga kabul edilmiyor ve sistem yoneticisine derhal bildiriliyor.

Cok bilinen saldiri yontemlerinin disinda bazi anahtarlar ve kablosuz vericiler
uzerinde istemcilerin birbiriyle haberlesmesi de dnlenebiliyor.

Bazi yazilimlar ile yerel alan agina yonelik bu tur saldirilar denendiginde, bu saldiriyi
yapan istemci karantinaya alinabiliyor.

Yeni saldirilara karsi her glincelleme ciktiginda ag yoneticisi bilgilendirilerek, istedigi
anda internet uUzerinden gliincellemeyi indirerek anahtara yliklemesi saglanabiliyor




TESEKKURLER....
?
makinacity@gmail.com
erdi.aysenur@gmail.com




