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Bilgi glivenligi ve kriptografinin temellerine; modern kriptografik algoritmalari
(AES, RSA, SHA-2 ve SHA-3 vb.) ve kullanim alanlarini (rastgele sayi Uretecgleri,
X.509 sertifikalari ve A¢ik Anahtar Altyapisi, elektronik imza,

Kayitli Elektronik Posta (KEP), kriptografik protokoller: SSL/TLS, PGP vb.);
gercek hayat uygulamalari icin standartlarin tavsiye ettigi kriptografik
algoritmalarin parametreleri ve gerceklestirme onerilerini; kriptografik protokol
glvenlik test yontemlerini ve Siber Givenlik temellerine bir giris yapip,
konuyla ilgili adaylara gerekli yonlendirmelere deginilerek konu ile ilgili
farkindaligi artirmak amac¢lanmaktadir.

Egitimin belli asamalarinda konulari 6rnekler ile sunmak adina kriptoloji egitim
yazilimi Cryptool 1 (https://www.cryptool.org/en/cryptooll-en), openssl ve Sage
matematik yazilimi (http://www.sagemath.org/doc/reference/cryptography/index.html)
kullanilacaktar.

Bunlara ek olarak, egitimcilerin yer aldigi akademik ve endiistri tabanli projelerde liretilen
yazilimlara da yer verilecektir.
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1.giin
Temel Kavramlar
i. Glvenlik Hedefleri (Gizlilik,
bitinlik, kimlik denetimi, inkar
edememe
ii. Saldiri cesitleri (Aktif/Pasif)
iii. X.800 Standardi
Simetrik Kriptografi
i. Kriptografi, kriptoloji, kriptanaliz
kavramlari
ii. Sifreleme, sifre c¢ozme, acik
metin, kapali metin
iii. Klasik Sifreleme Sistemlerinden
ornekler
iv. Anahtar uzunluklari
v. Blok sifreler
e AES
e Blok sifre analizleri
e (Calisma modlari (Mods of
operations)
« Akan sifreler
e One Time Pad (Tek kullanimlik

sifre)
. RC4
vi. Rastgele Sayi Uretecleri
vii. Uygulamalar

Mesaj Kimlik Dogrulama
i. Ozet Fonksiyonlar
ii. Glvenlik kriterleri

iii. SHA-1,-2 ve -3

Mesaj Kimlik Dogrulama Kod
Algoritmalari

i. Giris

ii. HMAC

iii. Kimlik Dogrulamali Sifreleme

Asimetrik Kriptografi

i. Kullanim alanlari

ii. Anahtar Paylasimi

iii. RSA, DSA

iv. Eliptik Egri Kriptografi, EDSA

v. Rastgele Say1i Uretecleri

vi. Algoritma karsilastirmalari ve
Anahtar uzunluklari

Sir Paylasim Semalari

Uygulamalar

Acik Anahtar Altyapisi
i. X.509 Sertifikalari

ii. Bilesenleri
iii. Sertifika dagitim senaryolari
iv. E-imza/Mobil imza

Kriptografik Protokoller
i. PGP

ii. SSL/TLS

iii. Glvenlik Testleri

4.giin
Kayitli Elektronik Posta
i. Uygulama Alanlari
ii. Standartlar

Bilgi Glvenligi
i. Standartlar

Mobil Uygulamalar

Siber Givenlik
i. Standartlar




