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Özet:   Deep  Web  internet  üzerinde  normal  web  tarayıcılarımızla  ulaşamadığımız,  arama
motorlarında listelenmeyen internet sitelerine verilen isimdir. İçerikleri genelde illegal olabilir.

Anahtar Sözcükler: Deep Web, Darknet, İnternet, Arama motorları...

Deep Web, Dark Side Of Web

Abstract: Deep Web is  name of the internet site that we don't get in with normal browsers and
not listed in search engines. It's content may be usually illegal.
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1. Deep Web'in Tarihçesi

Deep Web'in doğmasını sağlayan bazı sorular
oldu.   “Siteleri  kapatıyoruz  ama  veriler
nerede?”,  “Sansürleyip,  erişimini
engellediğimiz siteler  nerede?  ” gibi  sorular
Deep  Web'i  doğurdu.  2000'li  yılların
başlarında devletler ve hackerlar bu soruların
cevaplarını  arıyordu.  Bulmaları  da  uzun
sürmedi.  Kapattıkları  ve  sansürledikleri
siteler  yok  olmuyordu.  Sadece  görünmez
oluyordu.  Tekrar  doğdukları  yerlere
dönüyorlardı. İlk zamanlar bu sitelere şimdiki
gibi tarayıcılarla girmek mümkündü. Anacak
devlet  yönetimleri  de  bu  durumun  farkına
vardıklarında  siteleri  DNS  sunucularından
çıkarttılar.  Yani  sizi  aradığınız  siteye
yönlendirecek  biri  olmuyor.  Yönünüzü
kendiniz bulmanız gerekli. Hacker camiası da
bu  durumda  elleri  bağlı  oturmadı  tabii  ki.
Proxy sunucular açtılar ve Tor Browser'ı buna
uygun  şekilde  ayarladılar.  Yani  Tor  sizi
kapıya  götürecek  bi  kayık  oldu.  Tabii  tüm
bunlar  olurken  bu  durumlardan  faydalanan
tüm  sapık,  suçlu,  dengesiz,  kanunsuz  vs...
diye  tarif  edilebilecek  kişiler  de  burada
yerlerini  aldılar.  Tabii  DeepWeb'i  sadece
içinde  bulunan  insanlara  bakarak
kötülememeliyiz.  111  GB'lık  dünyanın  en
büyük kütüphanesi de burada.

İsmi  Tor  Library.  Tabii  sitedeki  kitapların
legal olması gibi bi durum düşünmeyin.

2. Deep Web Yapısı

Deep  Web'in  Türkçe  karşılığı  “Derin  Web”
olarak  kullanılmaya  çalışılsa  da  tam  olarak
anlamı karşılamamaktadır. Deep Web standart
web  tarayıcılarıyla  ulaşılamayan,  arama
motorlarında  listelenmeyen  web  içeriklerini
barındıran   onion  ağına  verilen  isimdir.
Kabaca  Virtual  Private  Network  (Türkçe.
Sanal Özel Ağ) denebilir. Deep Web içerikleri
Darknet  yani  karanlık  internet  olarak
isimlendirilir.  Bu  içerikler  genel  olarak
illegaldir.  Deep  Web  içerikleri  ve  ulaşım
yollarının  değişimlerinden  ötürü  katmanlara
ayrılırlar. Ve temel olarak giriş yapabilmeniz
için TOR Browser'a ihtiyacınız olur.

Deep Web'in içeriği her ne kadar illegal olsa
da  sadece  Deep  Web'e  giriş  yaptınız  diye
suçlu sayılmazsınız.  Evet ilk bi kaç katmana
sırf giriş yaptınız diye suçlu olmasınız ancak
içeriğe  göre  durum  değişebilir.  İllegal
görülememesi  gereken  veya  bilgisayarınıza
indirdiğiniz  herhangi  bir  içerik  sebebiyle
suçlu da olabilirsiniz. Bu değişken bir durum.
Önemli  durumlardan  biri  de  Deep  Web
üzerinden  indirdiğiniz  herhangi  bir  içerik
sayesinde  bilgisayarınıza  sızılabilir,  kontrol
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edilebilir,  bilgileriniz  çalınabilir.  Ve
sisteminize bir backdoor açılabilir.
Yani  Deep  Web  üzerinden  gelen  içerikler
çoğunlukla  sorun  çıkartabilir.  Deep  Web
içerik  olarak  yasaklı  kitaplar,  çalıntı  ürün
satışı,  kiralık  katil,  köle  tacirleri,  pornolar,
çocuk  pornoları,  silah  satışı,  devlet  sırları,
cinayet  videoları  vs.  Tabii  bunlar  Deep
Web'in  katmanlarına  ve  gizlilik  derecelerine
göre  ulaşılması  giderek  daha  zorlaşıyor.
Burada  yapılan  ticaretlerde  normal  kredi
kartları,  para  vs.  kullanılmıyor.  Eğer  burada
bir şey alacaksanız veya satacaksanız her şey
Bitcoin üzerinden  yürüyor.  Bu  bilgilere
ulaşmak  bile  çok  tehlikeli  ve  psikolojinizi
kötü  etkileyecek  halde  olabilir.  Bu  sebeple
Deep Web'de çok gezilmemesi tavsiye edilir.
Bence  eğer  psikolojiniz  çok  da  düzgün  bir
durumda değil ve manipülatif bir haldeyseniz
burda  pek  dolaşmamanızı  tavsiye  ederim.
Çünkü  buraya  girdiğinizde  siz  de
izlenebilirsiniz. Ve sizi izleyen hangi verilere
ulaştığınızı  gören  kişi  çok  da  iyi  biri
olmayabilir. Deep Web üzerinde gezinmeden
önce güvenlik bağlamında kendinizi  sıkı bir
eğitim  ve  araştırmaya  tabi  tutmanız
gerektiğini  düşünüyorum.  Olası  durumlara
hazırlıklı olmalısınız.
Deep  Web  temel  olarak  Virtual  Private
Network  yani  Sanal  özel  ağdır.  Adından da
anlaşılabileceği  gibi  kapalı  bir  sistemdir.
İnternetten özerk bir yapıdadır. Temel mantığı
belli  kişilerin aynı bir ağ içerisinde buluşup
içinde  iletişim  kurmalarını  sağlayan
sistemdir.  Gizlilik  temel  gereklilik  olduğu
için  internet  üzerinden  erişim  sağlanamaz.
Örneklendirecek  olursak  kapalı  bir  oda
düşünün ve bu odaya  bilgisayarlarıyla gelen
7  kişi  birbirleri  arasında  kablosuz  iletişim
kuruyorlar.  Kapalı  oda  bir  frekans  görevi
görür.  Kapalı  odadan  uzaklaşırsanız  diğer
bilgisayarlarla  iletişiminiz  kesilir  ve  ağdan
çıkmış olursunuz. 

2. İnternetin Katmanları

Deep  Web'i  kimileri  4  kimisi  5  kimisi  8
katman  olarak  anlatır.  Ancak  ben  burada  5
katman  olarak  toparlayıp,  içeriklerinden  ve
olası 6. katmandan da bahsedeceğim. 

2.1 Sıfırıncı Katman

Bilinen internet  ve içindeki her türlü bilgiyi
içerir. Normal bloglar, wikiler vs...

2.2 Birinci Katman

Surface Web (Yüzey Ağı) olarak geçer. 
İnternetle az da olsa alakalı insanların 
bulabileceği, kullanabileceği bilgi ve 
servisler. Örnek olarak hostingler, kullan-at e-
posta servisleri, üniversite ağları vb...

2.3 İkinci Katman

Burgie Web (Bergie Ağı) olarak geçer. FTP 
serverkullanabilen, kilitlenmiş Google 
sonuçlarına ulaşabilen, 4chan'den 
Freehive'dan RSC'den haberi olan kişiler 
Burgie Web kullanıcılarıdır. Burgie Web hala 
DNS sunucuları üzerinden çalışır ve hala 
indexlenmiş sitelerde geziniyorsunuzdur. 
Sadece diğer indexlenmiş sitelerden biraz 
daha zor ulaşırsınız o kadar.
2.4 Üçüncü Katman

Deep  Web  (Derin  Web) girişiniz  asıl  olarak
burada  başlar.  Anonim  ağları  bilen,  Proxy
kullanmaya  alışkın,  Tor  Browser  gibi
servislerden  haberi  olan kullanıcılar  bu ağın
birer  parçası  olabiliyor.  Genelde  ulaşılması
zor, gizli kaynakları gösterir. 

2.5 Dördüncü Katman

Charter  Web  (Charter  Ağı) olarak  geçer.
Deep Web'in devamı niteliğindedir. Bu kısım
Darknet  olarak  geçer.  Artık  web  sitelerinin
hiç  DNS sunucularımız  üzerinden  tamamen
erişilemeyeceği  bir  evredir.  Deep  Web  ve
Charter  Web  içerisinde  yapı  olarak  genelde
illegal içerik barındırır.

2.6 Beşinci Katman

Marianas  Web  (Mariana  Ağı) olarak  geçer.
İsmini  dünyanın  okyanusun  dibindeki  en
derin çukurundan alır. Bir nevi efsane gibidir. 



Forumlarda  “Oraya  giden  bir  daha
dönmedi.”,  “Bir  daha  haber  alamadık.”  gibi
yorumlar  görülür.  Bu  katmana  ulaşma
hakkındaki görüşleri ileri ki ulaşım yollarında
anlatacağım.

3. Deep Web'e Nasıl Girilir?

Deep  Web'in  yapısını  anlatırken  buradaki
sitelerin  DNS  kullanmadıklarından
bahsetmiştim. Bu da temel olarak site isimleri
alışkın  olduğumuz  biçimde  siteadi.com,
.net.  .org  vb.  Biçimde  değil  demektir.  Bu
formda olmayan gizli alan adlarına “Pseudo
Top  Level  Domain”  (Pesudo-TLD)  denir.
Bunlara  bitnet,  i2p,  exit,  onion,  freenet'i
örnek  olarak  verebiliriz.  Bitnet,  uucp
eskilerde  kaldı.  Ancak  bizim  genel  olarak
üzerinde duracağımız onion ağı olacaktır. 
Öncelikle  izleyeceğimiz  yol  TOR  indirip
Hidden Wiki'ye  giriş  yaptıktan  sonra  Deep
Web'in eşiğinden adım atmış sayılıyorsunuz.

* Üçüncü katman girişi: ikiye ayrılır.
-  Proxy  Seviyesi: .onion  uzantılı  sitelerin
bulunmadığı fakat illegal olan her tür sitenin
bulunduğu  seviyedir.  Arama  motorları
tarafından indexlenmezler. Çoğunluğu sunucu
kullanır.  Buralara  girebilmeniz  için  Proxy
kullanmanız yeterli olacaktır.

-   TOR  Seviyesi:  .onion  uzantılı  sitelerin
görülmeye  başlandığı  seviyedir.  Sitelerin
geneli  html  kodlama  sitelerde  ve  kişisel
sunucularda barındırılır. Sunucuların sahipleri
sunucularını  korumak  için  her  şeyi
yapabilirler.

ELIZA  dataları,  Hacklenmiş  sunucuların
bilgileri,  Data  Tüccarları,  terör  örgütleri,
bomba  ve  silah  eğitimleri  vs.  gibi  illegal
bilgiler barındırılır.

* Dördüncü katman girişi: Ayrıcalıklı Deep
Web katmanıdır.  Bu katmana ulaşmak kolay
değildir. Ancak ulaşabilirseniz getirisi de ufak
olmayacaktır. Ve bu seviye de ikiye ayrılır.

-  TOR  Seviyesi:  Sadece  Tor  browser
kullanılarak  ve  ek  bir  şey  yapılmadan
ulaşılabilen  seviyedir.  Ek  bir  şeyden  kastım
ek bir  donanım veya sistemdir.  Ancak  sizin
fazlaca  araştırma  yapmanız  ve  gittikçe
derinlere inmeniz gerekmektedir. Bu seviyede
gizli  şirket  ve  piyasa  bilgileri,  önceden
belirlenmiş  milyonluk  bahis  sonuçları,
tank  –  füze  savunma  sistemi  satışları,
yasaklanmış  her  şey,  devlet  casusları,  insan
ticareti,   pedofililer,  aşırı  illegal  ve  etik
olmayan her şey. Bu seviyenin tamamı .onion
uzantılı  sitelerden  oluşur.  Tehlikeli
seviyelerdendir.

- Özel Erişim Seviyesi: Buradan sonrası için
kapalı  erişim  sistemi  gerekmektedir.
Kesinlikle  kontrol  edilemeyen  seviyedir.  Şu
ana kadar ulaşılabilmiş en tehlikeli seviyedir.
Ulaşabilmeniz  için  TOR  browser  yetersiz
kalır.
Closed  Shell  System  (CSHS) kullanılarak
erişilebilir.  Burada  alan  adlarının  uzantıları
.clos  şeklinde  olur.  .clos  siteler  de  .onion
siteler gibi header ve key kontrolü yaparlar.
Nasıl  .onion  uzantılı  sitelere  TOR
kullanmadan  erişemiyorsanız  .clos  uzantılı
sitelere  de  gerekli  doğrulamaları  yapmadan
erişemezsiniz.  Erişmeniz  için  kontrol
mekanizmasını  aşacak  bir  Proxy  yazmanız
gerekmektedir.  Yani  temel  bi  benzetmeyle
anahtarınız  olmadan  eve  giremezsiniz.  .clos
uzantılı  sitelere  ulaşmak  için  özellikle
bulabileceğiniz  bir  yazılım  yok.  Oraya
ulaşmak istiyorsanız bunu kendi yazacağınız
yazılımlarla yapmak zorundasınız. Bu sebeple
ilerledikçe bilgisayar, programlama, kriptoloji
ve  matematik  bilginizin  çok  iyi  olması
gerekiyor.  Aynı  zamanda  .clos  ve CSHS ile
.onion  ve  TOR  aynı  şeyler  değillerdir.



Bunların  arasındaki  farkı  anlamak  çok
önemlidir.  Birisi  yayınlama  diğeri  ise
ağ/erişim  protokolüdür.  Yani  .clos  uzantılı
sitelere  ulaşsanız  dahi  CSHS  ağına
ulaşamazsınız. 
Aynı şekilde bu .onion ve TOR içinde geçerli.
Yani görebileceğiniz  ya boş bir sayfa ya da
anlamsız  karakterlerden  oluşan  bir  site
olacaktır.   Deep  Web'deki  gibi  domain
isimleri  karışıktır.  Deep  Web'in  temel
yapısında  açıkladığım  kapalı  oda  örneği
gibidir.  Ancak  buraya  bağlanacak  insanları
aynı adrese toplamanız mümkün olamayacağı
için  insanlar  uzaktan  bu  kapalı  sistem  yani
İntranet'e bağlanır. Örnek alan adları:
ydbcnqhopqmeltucyeik3.clos
duanjfheyu5clq9ia7yt6.clos

CSHS  temel  olarak  bir  ağ  protokolü  gibi
görüyorum  ben.  Bünyesindeki
nodelar(istemciler)  arasında  bir  ağ
oluşturuyor  fakat  bu  ağa  dışarıdan
erişilemiyor.  Yani  internetin  içinde  bir
intranet  var  ama  bu  intranete  internet
üzerinden erişilemiyor.  Aynı  zamanda da bu
intranet içerisinden de internete erişilemiyor.
TOR  ağı  da  buna  benzer  bir  intranet
oluşturuyor  ancak  bazı  aşamalr  geçildiğinde
internet  üzerinden nodelara erişilip intranete
sızılabiliyor. Ve içeriden yüzeye ulaşabilmek
için ek bir yöntem gerekmiyor. 

*  Beşinci  katman  girişi:  Bu  katman
hakkında  çok  fazla  bilgi  bulunmamaktadır.
İsmi  Mariana  çukurundan  geldiği  gibi  dibi
görünmeyen  bir  boşluktur.  Buraya  çok  çok
özel  sistemlerle  ulaşılabileceği  rivayetleri
dolaşmaktadır.

4. Sonuç ve Öneriler

Sonuç olarak Deep Web sanal özel ağlardan
oluşan,  katmanlara  ayrılan  girmek  için  özel
ve  zor  yöntemler  gerektiren  içerisinde  çok
tehlikeli bilgilerin ve işlerin dolaştığı bir yer.
Ancak  çok  değişik  bilgiler  edinebileceğiniz
ve  bazen  kendi  görüşüme  göre  hayatınızı
tamamen  değiştirecek  şeyler
öğrenebileceğiniz  henüz  keşfedilmemiş
yerleri  olan  büyük  bir  okyanus.  Okyanus
diyorum çünkü normal olarak kullandığımız
internette  19  TB veri  var.  Deep  Web'te  ise
normal internetin 500 kat fazlası veriye sahip.
Sadece halka açık verilerin boyutu 7500 TB.
Tabii bu verilerin legal / illegal olma durumu
söz konusu. Deep Web'te dolaşmaya korkmak
teknolojiden korkmak değil de kötülüğe karşı
ne  kadar  dirençli  olduğunuzu  sınamak  ve
sınıfta kalmanın yarışı bir nevi.
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