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Ozet:

Deep Web internet iizerinde normal web tarayicilarimizla ulasamadigimiz, arama

motorlarinda listelenmeyen internet sitelerine verilen isimdir. Icerikleri genelde illegal olabilir.

Anahtar Soézciikler: Deep Web, Darknet, Internet, Arama motorlari...

Deep Web, Dark Side Of Web

Abstract: Deep Web is name of the internet site that we don't get in with normal browsers and
not listed in search engines. It's content may be usually illegal.
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1. Deep Web'in Tarihcesi

Deep Web'in dogmasim saglayan bazi sorular
oldu.  “Siteleri kapatiyoruz ama veriler
nerede?”, “Sansiirleyip, erisimini
engelledigimiz siteler nerede? ” gibi sorular
Deep Web'i dogurdu. 20001 yillarin
baslarinda devletler ve hackerlar bu sorularin
cevaplarimi ariyordu. Bulmalart da uzun
sirmedi. Kapattiklari ve sansiirledikleri
siteler yok olmuyordu. Sadece goriinmez
oluyordu.  Tekrar  dogduklar1  yerlere
doniiyorlardi. Tk zamanlar bu sitelere simdiki
gibi tarayicilarla girmek miimkiindii. Anacak
devlet yonetimleri de bu durumun farkina
vardiklarinda siteleri DNS sunucularindan
cikarttilar. Yani sizi aradigimz siteye
yonlendirecek  biri olmuyor. Yoniiniizii
kendiniz bulmaniz gerekli. Hacker camiasi da
bu durumda elleri bagh oturmad: tabii ki.
Proxy sunucular actilar ve Tor Browser'1 buna
uygun sekilde ayarladilar. Yani Tor sizi
kapiya gotiirecek bi kayik oldu. Tabii tiim
bunlar olurken bu durumlardan faydalanan
tim sapik, suclu, dengesiz, kanunsuz vs...
diye tarif edilebilecek kisiler de burada
yerlerini aldilar. Tabii DeepWeb'i sadece
icinde bulunan insanlara bakarak
kotiilememeliyiz. 111 GB'hik diinyanin en
biiytik kiittiphanesi de burada.

fsmi Tor Library. Tabii sitedeki kitaplarin
legal olmasi gibi bi durum diisiinmeyin.

2. Deep Web Yapisi

Deep Web'in Tiirkce karsiligi “Derin Web”
olarak kullanilmaya calisilsa da tam olarak
anlami karsilamamaktadir. Deep Web standart
web tarayicilariyla ulagilamayan, arama
motorlarinda listelenmeyen web igeriklerini
barindiran  onion agna verilen isimdir.
Kabaca Virtual Private Network (Tiirkge.
Sanal Ozel Ag) denebilir. Deep Web igerikleri
Darknet yani karanlik internet olarak
isimlendirilir. Bu icerikler genel olarak
illegaldir. Deep Web icerikleri ve ulasim
yollarinin degisimlerinden otiirii katmanlara
ayrilirlar. Ve temel olarak giris yapabilmeniz
icin TOR Browser'a ihtiyaciniz olur.

Deep Web'in igerigi her ne kadar illegal olsa
da sadece Deep Web'e giris yaptimiz diye
suclu sayilmazsimz. Evet ilk bi ka¢ katmana
sirf giris yaptimiz diye suclu olmasiniz ancak
icerige gore durum degisebilir. illegal
goriilememesi gereken veya bilgisayariniza
indirdiginiz herhangi bir icerik sebebiyle
suclu da olabilirsiniz. Bu degisken bir durum.
Onemli durumlardan biri de Deep Web
iizerinden indirdiginiz herhangi bir igerik
sayesinde bilgisayariniza sizilabilir, kontrol
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edilebilir,  bilgileriniz ~ calnabilir. =~ Ve
sisteminize bir backdoor acilabilir.

Yani Deep Web iizerinden gelen icerikler
c¢ogunlukla sorun cikartabilir. Deep Web
icerik olarak yasakli kitaplar, calinti iiriin
satis1, kiralik katil, kole tacirleri, pornolar,
cocuk pornolari, silah satisi, devlet sirlari,
cinayet videolar1 vs. Tabii bunlar Deep
Web'in katmanlarina ve gizlilik derecelerine
gore ulagilmas1 giderek daha zorlasiyor.
Burada yapilan ticaretlerde normal kredi
kartlari, para vs. kullanilmiyor. Eger burada
bir sey alacaksaniz veya satacaksanmz her sey
Bitcoin {iizerinden yiiriiyor. Bu bilgilere
ulagmak bile ¢ok tehlikeli ve psikolojinizi
kotii etkileyecek halde olabilir. Bu sebeple
Deep Web'de ¢ok gezilmemesi tavsiye edilir.
Bence eger psikolojiniz cok da diizglin bir
durumda degil ve manipiilatif bir haldeyseniz
burda pek dolasmamanizi tavsiye ederim.
Ciinkii  buraya  girdiginizde siz  de
izlenebilirsiniz. Ve sizi izleyen hangi verilere
ulastigimz1 goren kisi c¢ok da iyi biri
olmayabilir. Deep Web iizerinde gezinmeden
once giivenlik baglaminda kendinizi siki bir
egitim ve arastirmaya tabi tutmanz
gerektigini diisiinliyorum. Olasi durumlara
hazirlikhi olmalisiniz.

Deep Web temel olarak Virtual Private
Network yani Sanal 6zel agdir. Adindan da
anlasilabilecegi gibi kapali bir sistemdir.
Internetten 6zerk bir yapidadir. Temel mantig
belli kisilerin aym bir ag igerisinde bulusup
icinde  iletisim  kurmalarimi  saglayan
sistemdir. Gizlilik temel gereklilik oldugu
icin internet tiizerinden erisim saglanamaz.
Orneklendirecek olursak kapali bir oda
diistiniin ve bu odaya bilgisayarlariyla gelen
7 kisi birbirleri arasinda kablosuz iletisim
kuruyorlar. Kapali oda bir frekans gorevi
goriir. Kapali odadan uzaklasirsamz diger
bilgisayarlarla iletisiminiz kesilir ve agdan
¢ikmis olursunuz.

2. Internetin Katmanlar:

Deep Web'i kimileri 4 kimisi 5 kimisi 8
katman olarak anlatir. Ancak ben burada 5
katman olarak toparlayip, iceriklerinden ve
olas1 6. katmandan da bahsedecegim.

2.1 Sifirina Katman

Bilinen internet ve igindeki her tiirli bilgiyi
icerir. Normal bloglar, wikiler vs...

2.2 Birinci Katman

Surface Web (Yiizey Agt) olarak gecer.
Internetle az da olsa alakal: insanlarin
bulabilecegi, kullanabilecegi bilgi ve
servisler. Ornek olarak hostingler, kullan-at e-
posta servisleri, {iniversite aglari vb...

2.3 ikinci Katman

Burgie Web (Bergie Agt) olarak gecer. FTP
serverkullanabilen, kilitlenmis Google
sonuclarina ulagabilen, 4chan'den
Freehive'dan RSC'den haberi olan kisiler
Burgie Web kullanmcilaridir. Burgie Web hala
DNS sunucular iizerinden ¢alisir ve hala
indexlenmis sitelerde geziniyorsunuzdur.
Sadece diger indexlenmis sitelerden biraz
daha zor ulasirsimz o kadar.

2.4 Uciincii Katman

Deep Web (Derin Web) girisiniz asil olarak
burada baglar. Anonim aglarn bilen, Proxy
kullanmaya aligkin, Tor Browser gibi
servislerden haberi olan kullanicilar bu agin
birer pargasi olabiliyor. Genelde ulasilmasi
zor, gizli kaynaklar gosterir.

2.5 Dordiincii Katman

Charter Web (Charter Agi) olarak gecer.
Deep Web'in devamu niteligindedir. Bu kisim
Darknet olarak gecer. Artitk web sitelerinin
hic DNS sunucularimiz {izerinden tamamen
erisilemeyecegi bir evredir. Deep Web ve
Charter Web icerisinde yap1 olarak genelde
illegal icerik barindirir.

2.6 Besinci Katman
Marianas Web (Mariana Agi) olarak gecer.

fsmini diinyanin okyanusun dibindeki en
derin cukurundan alir. Bir nevi efsane gibidir.



Forumlarda “Oraya giden bir daha
donmedi.”, “Bir daha haber alamadik.” gibi
yorumlar goriilir. Bu katmana ulagma
hakkindaki gorisleri ileri ki ulasim yollarinda
anlatacagim.

3. Deep Web'e Nasil Girilir?

Deep Web'in yapisimi anlatirken buradaki
sitelerin DNS kullanmadiklarindan
bahsetmistim. Bu da temel olarak site isimleri
aliskin  oldugumuz Dbigimde siteadi.com,
.net. .org vb. Bicimde degil demektir. Bu
formda olmayan gizli alan adlarina “Pseudo
Top Level Domain” (Pesudo-TLD) denir.
Bunlara bitnet, i2p, exit, onion, freenet'i
ornek olarak verebiliriz. Bitnet, uucp
eskilerde kaldi. Ancak bizim genel olarak
tizerinde duracagimiz onion ag olacaktir.

Oncelikle izleyecegimiz yol TOR indirip
Hidden Wiki'ye giris yaptiktan sonra Deep
Web'in esiginden adim atmis sayiliyorsunuz.

=l= Tor node
— unencrypted link
— encrypted link

How Tor works: 2

* Uciincii katman girisi: ikiye ayrlir.

- Proxy Seviyesi: .onion uzantili sitelerin
bulunmadig fakat illegal olan her tiir sitenin
bulundugu seviyedir. Arama motorlarn
tarafindan indexlenmezler. Cogunlugu sunucu
kullanir. Buralara girebilmeniz igin Proxy
kullanmamz yeterli olacaktir.

- TOR Seviyesi: .onion uzantili sitelerin
goriilmeye baglandig1 seviyedir. Sitelerin
geneli html kodlama sitelerde wve kisisel
sunucularda barindirihir. Sunucularin sahipleri
sunucularim  korumak icin  her  gseyi
yapabilirler.

ELIZA datalari, Hacklenmis sunucularin
bilgileri, Data Tiiccarlar, terér orgiitleri,
bomba ve silah egitimleri vs. gibi illegal
bilgiler barindirilir.

* Dordiincii katman girisi: Ayricalikli Deep
Web katmanidir. Bu katmana ulasmak kolay
degildir. Ancak ulasabilirseniz getirisi de ufak
olmayacaktir. Ve bu seviye de ikiye ayrilir.

- TOR Seviyesi: Sadece Tor browser
kullanilarak ve ek bir sey yapilmadan
ulagilabilen seviyedir. Ek bir seyden kastim
ek bir donamim veya sistemdir. Ancak sizin
fazlaca aragtirma yapmaniz ve gittikce
derinlere inmeniz gerekmektedir. Bu seviyede
gizli sirket ve piyasa bilgileri, 6nceden
belirlenmis  milyonluk bahis sonuglari,
tank - fiize savunma sistemi satiglari,
yasaklanmis her sey, devlet casuslari, insan
ticareti, pedofililer, asir1 illegal ve etik
olmayan her sey. Bu seviyenin tamami .onion
uzantili sitelerden olusur. Tehlikeli
seviyelerdendir.

- Ozel Erisim Seviyesi: Buradan sonras! igin
kapali  erisim  sistemi  gerekmektedir.
Kesinlikle kontrol edilemeyen seviyedir. Su
ana kadar ulasilabilmis en tehlikeli seviyedir.
Ulagabilmeniz icin TOR browser yetersiz
kalir.

Closed Shell System (CSHS) kullanilarak
erisilebilir. Burada alan adlarinin uzantilar
.clos seklinde olur. .clos siteler de .onion
siteler gibi header ve key kontrolii yaparlar.
Nasil  .onion uzantih  sitelere = TOR
kullanmadan erisemiyorsaniz .clos uzantili
sitelere de gerekli dogrulamalar1 yapmadan
erisemezsiniz.  Erismeniz  igin  kontrol
mekanizmasim asacak bir Proxy yazmaniz
gerekmektedir. Yani temel bi benzetmeyle
anahtariniz olmadan eve giremezsiniz. .clos
uzantili sitelere ulasmak icin ozellikle
bulabileceginiz bir yazilim yok. Oraya
ulagmak istiyorsaniz bunu kendi yazacaginiz
yazilimlarla yapmak zorundasiniz. Bu sebeple
ilerledikce bilgisayar, programlama, kriptoloji
ve matematik bilginizin ¢ok iyi olmasi
gerekiyor. Aym1 zamanda .clos ve CSHS ile
.onion ve TOR aym seyler degillerdir.



Bunlarin arasindaki farki anlamak ¢ok
onemlidir. Birisi yaymnlama digeri ise
ag/erisim protokoliidiir. Yani .clos uzantih
sitelere  ulassamiz dahi CSHS agma
ulagamazsiniz.

Aym sekilde bu .onion ve TOR icinde gegerli.
Yani gorebileceginiz ya bos bir sayfa ya da

anlamsiz karakterlerden olusan bir site
olacaktir. ~ Deep Web'deki gibi domain
isimleri karigikti. Deep Web'in temel
yapisinda agikladigim kapali oda Ornegi

gibidir. Ancak buraya baglanacak insanlar
ayn1 adrese toplamaniz miimkiin olamayacag1
icin insanlar uzaktan bu kapali sistem yani
intranet'e baglanir. Ornek alan adlar:
ydbcnghopgmeltucyeik3.clos
duanjfheyu5clq9ia7yt6.clos

CSHS temel olarak bir ag protokolii gibi
goriiyorum ben. Biinyesindeki
nodelar(istemciler) arasinda bir ag
olusturuyor  fakat bu aga  digarndan
erigsilemiyor. Yani internetin iginde bir
intranet var ama bu intranete internet
tizerinden erigilemiyor. Ayn1 zamanda da bu
intranet icerisinden de internete erisilemiyor.
TOR ag1 da buna benzer bir intranet
olusturuyor ancak bazi asamalr gecildiginde
internet iizerinden nodelara erisilip intranete
sizilabiliyor. Ve iceriden yiizeye ulasabilmek
icin ek bir yontem gerekmiyor.

* Besinci katman girisi: Bu katman
hakkinda ¢ok fazla bilgi bulunmamaktadir.
fsmi Mariana cukurundan geldigi gibi dibi
gortinmeyen bir bosluktur. Buraya cok cok
ozel sistemlerle ulasilabilecegi rivayetleri
dolagsmaktadir.
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4. Sonuc ve Oneriler

Sonug olarak Deep Web sanal 6zel aglardan
olusan, katmanlara ayrilan girmek icin 6zel
ve zor yontemler gerektiren icerisinde ¢ok
tehlikeli bilgilerin ve islerin dolastig1 bir yer.
Ancak cok degisik bilgiler edinebileceginiz
ve bazen kendi goriisime gore hayatimizi
tamamen degistirecek seyler
ogrenebileceginiz  hentiz  kesfedilmemis
yerleri olan biiyiik bir okyanus. Okyanus
diyorum ciinkii normal olarak kullandigimiz
internette 19 TB veri var. Deep Web'te ise
normal internetin 500 kat fazlas: veriye sahip.
Sadece halka agik verilerin boyutu 7500 TB.
Tabii bu verilerin legal / illegal olma durumu
s6z konusu. Deep Web'te dolasmaya korkmak
teknolojiden korkmak degil de kétiiliige karsi
ne kadar direngli oldugunuzu sinamak ve
sinifta kalmanin yarisi bir nevi.
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