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Ozet: Kablosuz algilayici aglari, kisith enerji, hesaplama ve iletisim kabiliyetine
sahip cihazlardan olustugu igin, geleneksel aglarda kullanilan giivenlik
tekniklerinin dogrudan uygulanamayacagi yaygin bir sekilde kabul gérmektedir.
Teknolojideki son gelismeler ile birlikte algilayici cihazlarin yetenekleri onemli
olgiide geligmistir. Bu c¢aligmada amacimiz, daha giivenilir olsa bile grup
anahtar1 yonetiminin karmagikligiin yiiksek olmasi sebebiyle kisitli yetenekleri
olan algilayict cihazlarda uygulanabilir olmadigi hipotezini  tekrar
degerlendirmektir. Bu sebeple iki temel yontem olan grup anahtar: 6n dagitimi
ve grup anahtar1 olusturma yontemlerini gergek algilayici cihazlar iizerinde
calistirarak, enerji harcamasi, islem zamani ve giivenilirlik 6lgiitleri agisindan
degerlendirdik.

Anahtar Sozciikler: Grup anahtar1 yonetim protokolleri, ag giivenligi, gizlilik,
kablosuz algilayici aglari, grup anahtart 6n-dagitim protokolleri.

Performance Evaluation of Group Key Management Protocols in Wireless
Sensor Networks

Abstract: Since wireless sensor networks are composed of sensor devices with
limited energy, computation, and communication capabilities, it has been widely
accepted that traditional security techniques used in traditional networks cannot
be applied directly. With the recent advances in technology, the capabilities of
sensor devices improved significantly. Our aim in this study is to reevaluate the
hypothesis that although it is more secure, group-key management is not viable
for sensor devices due to high complexity. Hence, we evaluated the performance
of two fundamental methods, namely group-key pre-distribution and group-key
agreement in terms of energy expenditure, processing time and reliability via
execution on real sensor devices.

Keywords: Group-key agreement protocols, network security, privacy, wireless
sensor networks, group-key pre-distribution schemes.



1. Giris

Kablosuz Algilayict Aglart (KAA)
belirli bir bolgede veri toplamak
amaciyla  kullanilan ¢ok  sayida

algilayicidan olusan aglardir. Saglik
sistemlerinden, askeri sistemlere kadar
genis kullanim alanlar1 vardir. Her
iletisim  sisteminde oldugu  gibi
KAA’larda da grup igerisinde bulunan

katilimeilarin ~ giivenli  bir  sekilde
haberlesmesi gereken durumlar
olabilir. Ozellikle aktarilan verinin

hassas oldugu askeri {inite takibi gibi
uygulamalarda, gerek bilgi gizliligi,
gerekse kimlik dogrulamasi Onem
tagimaktadir. Bu durumlarda giivenlik
sifreleme algoritmalar1 ile saglanir.
Sifreleme algoritmalarinin katilimcilar
arasinda giivenli bir sekilde ¢aligmast
katilimeilarin  ortak anahtara sahip
olmasi ile miimkiindiir. Ortak anahtar
belirlenmesini  saglayan sistemlere
grup anahtar1 yo6netim protokolleri
denir. Grup anahtarinin efektif bir
sekilde  katilimcilara  dagitilmasi
kriptografide hala tizerinde c¢alisilan
bir problemdir. KAA’lar gibi enerji,
iletisim ve hesaplama kisitlar1 olan
aglarda ise bu problem daha karmagik
hale gelir. Bu g¢alismada amacimiz,
grup anahtari yonetiminin karmasik-
liginin yiiksek olmasi sebebiyle kisitlt
yetenekleri olan algilayic1 cihazlarda
uygulanabilir  olmadig1  hipotezini
tekrar degerlendirmektir.

KAA’larda grup anahtarmin kullanimi
diger yapilara gore farklilik
gostermektedir. Ciinkii algilayicilarin
hesaplama ve iletisim kabiliyetleri
diistiktiir. Bu ylizden geleneksel grup
anahtar olusturma protokoliindeki gibi
yiksek ek yiik gerektiren islemler

algilayicilarda tercih edilmez. KAA’lar
icin tercih edilen grup anahtan
olusturma protokolleri [8,9, 11, 12]’te
verilmistir. Bu yapilara gore bilyiik bir
anahtar havuzundan (6r: 2%) her
algilayict igin daha kiigiik anahtar
kiimeleri secilir (6r: 2°°) ve bu kiimeler
agdaki algilayicilara konumlandirma
oncesinde dagitilir. Sonra, algilayicilar
aktif hale gelince, komsuluklarindaki
diger algilayicilar ile kendi anahtar
kiimelerinde bulunan ortak anahtari
bulmaya c¢alisirlar. Boylelikle, grup
anahtart  yonetim  protokoliindeki
yiiksek hesap giicli gerektiren islemler
yerini iki algilayici arasindaki ortak
anahtar1 arama yiikiine birakmis olur.

Grup anahtar1 6n dagitim protokolleri,
yukarida verdigimiz Ornek de goz
onlinde bulunduruldugunda, daha iyi
basarima sahip olsalar da geleneksel
yontemlere gore anahtar dagitiminin
giivenligi acisindan dezavantajlidir.
Ciinkii algilayicilar tizerindeki anahtar
havuzlart siklikla  degistirilemezler.
Bu da herhangi bir algilayicinin ele
gecirilmesini ya da iki algilayici
arasindaki iletisimin gézlemlenebilme-
sini kolay kilar. Grup anahtar1 on
dagitim protokolleri KAA’larda ilk
olarak 2002 yilinda Eschenauer ve
Gligor tarafindan [6] Onerilmistir.
Giliniimiizde algilayic1 teknolojileri
gectigimiz 12 yila gore daha fazla
gelismisti.  Bu  sebepten  dolay:
geleneksel grup anahtart olusturma
protokollerinin KAA’larda uygulana-
bilirliginin yeniden degerlendirilmesi
gerekmektedir. Bizim bu ¢alismadaki
en 6nemli motivasyonumuz, gelenek-
sel yontemler kullanilarak anahtarlarin
algilayicilar arasinda dagitilmasidir.



Bu galigmada, Burmester ve Desmedt
tarafindan Onerilmis geleneksel grup
anahtar1 yonetim protokolii [3] ile
[6]’de tanimlanmig grup anahtari 6n
dagiim protokoliinin KAA’lardaki
uygulanabilirligi gosterilmis ve 6nemli
sonuglar elde edilmistir.

Bildirinin bir sonraki bdliimiinde, grup
anahtar1 yonetim protokolleri ile ilgili
genel tanimlamalar  verilmektedir.
Daha sonra ise grup anahtar1 yonetim
protokollerinin tarihsel gelisimleri ve
ozelliklerinden bahsedilmistir. Dor-
diincii boélimde [3] wve [6]deki
protokollerin KAA’lardaki uygulama-
lart  ve basarim degerlendirmesi
sonuglari paylagilmistir. Besinci ve son
bolim  ise  planlanan  gelecek
caligmalar1 6zetlemektedir.

3. Grup Anahtar1 Yonetim
Protokolleri

Grup anahtar1 yonetim protokolleri
grup igerisindeki katilimcilara giivenli
bir sekilde ortak anahtar dagitilmasini
saglayan protokollerdir. Bu protokol-
lerin ilki, Diffie ve Helmann [1]
tarafindan sadece iki katilimci igeren
gruplar i¢in Onerilmistir. Daha sonra
bu c¢alisma, ilk defa iki katilimcidan
fazla  katilimer  igeren  gruplara
uygulanmistir [2].

Grup anahtar1 yonetim protokolleri
cesitli amaglar ve gesitli 6zelliklere
gore degisik sekilde siniflandirilabilir:
hata toleransi [5, 10] ve ileri gizlilik
[7] bu protokollerin farkla
kullanimlarina en iyi 6rneklerdendir.
Bizim bu ¢aligmada uygulanabilirligini

test ettigimiz Burmester ve Desmedt’in
[3]te 6nerdigi protokol ise digerlerine
kiyasla daha farkli bir yapiya sahiptir.
Genelde grup anahtar1  yOnetim
protokollerinde her bir katilimci diger

katilmceilarin =~ uzun  siireli  agik
anahtarlarint  kullanarak sifreli bir
sekilde  kendi  anahtarm1i  grup

icerisinde dagitir. [3]’teki protokol ise
bu islemi tek seferde diger protokoller
gibi bir sifreleme islemi yapmadan
gerceklestirir. En son adimda, grup
anahtar1 hesaplanirken diger protokol-
lere gore daha farkli bir cebirsel islem
kullanir ve sonugta grup anahtari
olusturulur. Bu yiizden iletisim ve
hesaplama yiikii bakimindan en iyi
performanst gosteren protokol [3]’te
tanimlanan protokoldiir. Bizim yapmis
oldugumuz testlerde bu protokolil
kullanmaktaki amacimiz, KAA’lar i¢in
enerji ve hesaplama ek yiikii agisindan
daha uygun oldugunu diisiinmemizdir.

4. Grup Anahtar1 Yonetim
Protokollerinin Kablosuz Algilayici
Aglarinda Basarim Degerlendirmesi

Bu béliimde, grup anahtar1 yonetim
protokollerinin KAA uygulamalarmin
basarimimi1  degerlendirecegiz. Bu
calismada algilayic1 cihazi olarak
Arduino Fio mikro denetleyici kartlari
kullanilmistir. Bu  kartin  istiinde
kablosuz iletisim saglamak amaciyla
IEEE 802.15.4 tabanli Xbee modiilii
bulunmaktadir. Testler, 3 ila 5 adet
algilayicidan olusan gruplarla yapil-
mustir. Ayrica Xbee modiillerinden biri
de merkezi bir bilgisayara baglanmis
ve bu sayede algilayicilar arasindaki



Tablo 1. Grup anahtar 6n-dagitim protokoliiniin basarim degerlendirmesi

Algilayici Toplam Calisma Calisma Hata Dogruluk
Sayisi Siiresi Sayisi Sayisi Yiizdesi
3 18 sa, 26 dk 29834 7 99.98%
4 16 sa, 40 dk 20857 43 99.79%
5 16 sa, 25 dk 20734 14 99.94%
iletisimin gbzlemlenmesi ve oOlglim algilayicilarla  baglanti  kurdugunu
yapilmas1 saglanmistir. bilgisayara aktarir ve protokoliin

Arduino Fio algilayicilarinda ¢alisan
herhangi bir islemin ne kadar enerji
harcadigini tespit etmek igin her bir
test belli araliklar ile algilayicilarmn pili
bitene kadar ¢alistirarak yapilmistir ve
pil bitene kadar ka¢ tekrar yapila-
bildigi, gecen toplam siire ve
protokoliin hangi dogruluk yiizdesiyle
calistign Ol¢iilmiistiir. Testlerde 1000
mAh kapasiteli piller kullanilmistir.

4.1 Grup Anahtar1 On-Dagitim
Protokoliiniin Uygulanmasi

Anahtar on-dagitim protokolii olarak
Eschenauer ve Gligor’un protokoliinii
[8] uyarladik. Bu protokolde oncelikle
sistemde kullanilabilecek tiim anahtar-
lart igeren bilylik bir anahtar havuzu
olusturulur. Anahtar 6n-dagitimi asa-
masinda her algilayiciya bu havuzun
bir alt kiimesi yiiklenir. Ortak anahtar
kesif asamasinda her algilayici kendi
anahtar  havuzundaki  anahtarlarin
taniticilarini  diger algilayicilara iletir.
Eger herhangi iki algilayici arasinda
ortak bir anahtar varsa bu anahtar ortak
anahtar olarak seg¢ilir.

Testlerde kullanilan biiyiik anahtar
havuzu bin adet anahtar igermektedir.
Her bir algilayiciya yiliz adet anahtar
yiiklenmistir. Protokoliin ¢alismasini
dogrulamak amaciyla, protokoliin her
bir tekrar1 sonunda her algilayict hangi

basarili olup olmadigmna karar verilir.
Grup igindeki tiim algilayicilarin diger
algilayicilarla dogrudan haberlesebil-
digi  varsayilmistir. Bu  sebeple
kurulamamuis tek bir baglanti bile genel
basarisizlik olarak kabul edilmistir.

3 ila 5 algilayict i¢in basarim
degerlendirmesi sonuglart Tablo 1°de
verilmistir. Algilayicilar her anahtar
iletmeden dnce 5 ms beklemektedir.

3.2 Grup Anahtari Olusturma
Protokoliiniin Uygulamas

Grup anahtar1 olusturma protokolil
algoritmast  olarak Burmester ve
Desmedt’in  6nerdigi protokol [3]
temel alinmistir.

Algilayicilara Oncelikle 4 tane deger

yiiklenmistir (ilk ti¢ 6zellik [4] temel

aliaraktan):

* q: Algoritmanin ¢aligmasi igin
gereken biiyiik asal say1

e p: 2qtl, aymt zamanda asal
olmasi gerekmektedir

* a, dyle ki G,={i%liez;} alt
grubu i¢in {iretec,

¢ Kimlik numaras1 (id): Algorit-
manin  ¢aligmast icin iletilen
degerlerin kime ait oldugunun
bilinmesi gerekmektedir



Tablo 2. Grup anahtar olusturma protokoliiniin basarim degerlendirmesi

Algilayici Toplam Calisma Calisma Hata Dogruluk
Sayisi Siiresi Sayisi Sayisi Yiizdesi
3 17 sa, 54 dk 126524 498 99,61%
4 16 sa, 39 dk 93730 1864 98,01%
5 16 sa, 13 dk 78096 1723 91,80%

Bu degerleri kullanarak algoritma {i¢
adimda caligir:

1. Her algilayici rastgele r; sayisini
(mod q’da) seger. SonraZ; =
o't (mod p) degerini olusturur ve
diger algilayicilara iletir.

2. Her algilayici, diger algilayicidan
gelen Z degerlerini aldiktan sonra
su degeri hesaplar1 ve yayimlar:

X; = (Zi+1/Zi_1)Ti (mod p)

3. Her algilayict bu degerleri elde
ettikten sonra ortak anahtar K’y1
su denklemi ¢ozerek olusturur:

— nr; n-1
K; = (z;i- )™ * X;
n-2
* Xiy wXiop

Bu adimlarin sonunda her algilayicida
aynt K anahtari1 olugmustur ve bu
anahtar grup anahtari olarak kullanilir.

Test amaciyla 32-bit anahtar, P degeri
ve 3 ila 5 arasi algilayici kullanilmistir.
Paket cakigmalarini en aza indirgemek
amaciyla her yayimdan 6nce id*50 ms
beklenmektedir.

Sonuglar Tablo 2’de gosterilmistir.
Calisma sayisi, pil bitene kadar
yapilabilen tekrar sayisimi  ifade
etmekle birlikte, protokoliin harcadig:
enerji ile ters orantili degiskenlik
gosteren bir Olgiittiir. Toplam ¢alisma

zamaninin gahsma Sayisina orant ise

protokoliin  bir tekrarinin  ¢alisma
siresi ve dolayisiyla hesaplama
karmagiklig1 hakkinda fikir

vermektedir. Sonuglart grup anahtar
on-dagitim  protokolii  sonuglariyla
(Tablo 1) kiyaslarsak, grup anahtar
olusturma protokoliiniin sanilanin
aksine hem enerji hem de c¢alisma
stiresi Olgiitleri agisindan fazla ek yiik
getirmedigini goriiyoruz. Fakat, grup
anahtar olusturma protokoliiniin her bir
tekrarinin daha kisa siirede ¢aligmasina
ragmen dogruluk yiizdesinin daha az
oldugu, bu yiizden basarili anahtar
olusturma igin birden fazla kez
caligmas1  gerekebilecegi de goz
onilinde bulundurulmalidir.

4. Sonuc ve Oneriler

KAA’lar giivenligin ve verimliligin
o6nemli oldugu aglardir. Bu ¢aligmada,
bu alanda kullanilabilecek iki temel
protokoliin gercek ortamda basarim-
lari1 degerlendirdik. Elde ettigimiz
sonuclar, geleneksel grup anahtar
olusturma  protokollerinin,  giincel
cihazlarda sanildigindan daha yiiksek
basarimla ¢alistigini gdstermektedir.

fleride daha fazla algilayiciyla ve daha
biiyiik anahtarlarla calismay1
planliyoruz. Daha biiyiik anahtarlar




daha fazla islem gerektirecegi igin
basarim etkilenecektir.

Bu ¢alismada yapilan 6lgiimler hem
iletisim hem de hesaplama yiiklerini
icermektedir. Gelecek ¢aligmalarda bu
iki faktor ayri ayri Olgiilecek ve daha
saglikli bir kiyaslama yapilacaktir.
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