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Ozet: CCTalk, Crane Payment Solutions firmasi tarafindan, satis noktasi endiistrisi igin
gelistirilen standart bir 6deme cihazi protokoliidiir. Bu protokol; bozuk para dogrulama, kagit
para dogrulama ve para iade cihazlariin seri port ilizerinden kontrol edilmesini saglamaktadir.
Ik siiriimii 1996 yilinda ¢iktiktan sonra, zaman i¢inde kullanim ihtiyaglarina da cevap verecek
sekilde geliserek, ornegin sifreli iletisim 6zelliklerinin gelmesi, giiniimiizde oldukca yaygin bir
sekilde kullanilan bir 6deme sistemi haline gelmistir. Basta ATM’ler (bankamatikler) olmak
iizere, yiyecek ve icecek otomatlari, slot (jackpot) makineleri ve oyun konsollarinda
kullanilmaktadir. Giinlimiliz satis noktasi endiistrisi i¢in 6nemli olmasinin ana nedeni;
platformlardan, programlama dillerinden ve yazilim catilarindan (framework) bagimsiz olarak
calisabilmesidir. Dolayist ile bu protokol, dzgiir yazilimlarla da uyumlu ve etkin bir sekilde
calisabilmektedir.  Bunun  sonucunda da, kurulacak  sistemin = uygulanmasinda
(implementasyonunda) hem protokol katmaninda, hem de yazilim katmaninda o6zgirlik
saglamaktadir.

Anahtar Sozciikler: cctalk, satis noktas1 endiistrisi, sifreleme, implementasyon, 6zgiir yazilim

Abstract: CCTalk is a payment device protocol developed by Crane Payment Solution for point
of sale industry. The protocol provides the control of coin validation, bill validation and coin
hopper devices. After the first release in 1996, it developed considering the satisfaction of the
needs of usage -for example encrypted communication features- over time and became a
popularly used payment system today. It is used for mainly ATM’s, food and beverage vending
machines, jackpot machines and game consoles. The main reason of importantance of the
protocol for today’s point of sale industry is that it works independently of platforms,
programming languages and software frameworks. As a consequence, this protocol is able to
work with free softwares compatibly and effectively. In conclusion, it provides freedom to
implementer in both protocol and software layers in development process.
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1. Giris

CCTalk (Coin Controls Talk), Crane Payment
Solutions firmasi tarafindan gelistirilen bir
ddeme cihaz1 protokoliidiir. Odeme noktasi
endiistrisinin  kullanim1 i¢in gelistirilen bu
standart prokol ile, seri port iizerinden
haberlesme ile ¢esitli 6deme cihazlarinin
kontrolii saglanmaktadir. Bu cihazlara 6rnek
olarak bozuk para dogrulayici, kagit para
(banknot) dogrulayici, para iade edici ve tiim

bunlarin  tek merkezden baglanilmasini
saglayan baglanti (hub) cthazlar
gosterilebilir.

Ornek CCTalk cihazi: wh CCT 900 HUB
Birden fazla CCTalk cihazinin tek merkezden
baglanabilmesini saglar

Protokoliin ilk stirlimii, 1996 yilinda Coin
Controls firmasi tarafindan gelistirilmistir.

(Firmanin adi sonradan Money Controls ve
2010°dan itibaren de Crane Payment
Solutions olmustur.) ¥} Zamana bagh olarak
gelen teknolojilerin  yan1 sira, kullanim
thtiyaglarina gore de yeni 6zellikle eklenerek
glinlimiizde halen daha aktif bir sekilde
kullanilmaktadir. Temel kullanim alanlarina
ornek olarak, basta ATM’ler (bankamatik)
olacak sekilde, yiyecek ve icecek otomatlari,
slot (jackpot) makinalari, oyun konsollari,
oyuncak makinalar1 ve ¢esitli ¢ars1 (arcade)
eglence cihazlar1 gosterilebilir.

CCTalk’un temel kullanim avantajlarindan en
Oonemlisi, anlamas1 ve uygulamasi kolay bir
paket ve komut yapisinin olmasidir. Bunun
yant sira lisanslamanin gerekli olmayist da
farkli firmalarin Ozellestirmeler
olusturabilmesini saglayarak, acik kaynak
ekosistemine benzer bir sekilde gelisme
cizgisi olusturmus ve protokol oldukga
popliler bir hale gelmistir.

Protokoliin ilk siirlimlerinde 4800 Bps’lik
baud hiz1 kullanilmis ve su anki teknolojiyle
USB baglantis1 iizerinden en az 1 MBps’lik
hizlara erisilebilmektedir. Giincel siirlimlerde
varsayilan hiz 9600 Bps olarak belirlenerek,
ucuz UART modiillerinin de kullanilabilmesi
saglanmaktadir.

CCTalk  prokoliiniin  uygulanmas1 i¢in
yazillmsal ~ veya donamimsal  sistemler
kullanilabilmektedir. En temel sistemin
kurulabilmesi i¢in 8 Bitlik bir
mikrodenetleyici ve 3 KB’lik bir ROM yeterli

olurken, sifreleme ve gomiili yazilim
(firmware) gilincellemesi i¢in daha fazla
kaynak gerekmektedir.



2. Teknik Detaylar

CCTalk protokoliide
benzeri eszamanli olmayan (asenkron)
karakter transferi kullanilmaktadir. Temel
fark, RS232’deki ayr iletim (transmit - TX)
ve alim (receive - RX) hatlar yerine, tek hat
tizerinden iki yollu iletisim  teknigi
kullanilmasidir.

iletisim i¢in RS232

Tipik bir CCTalk ileti (mesaj) paketinde su
bilesenlerin olmas1 gerekmektedir:

Hedef adresi

[letinin biiyiikligi

Kaynak adresi

Komut bagligi (header)

Veri

Dogrulama kodu (Checksum veya
CRCI16)

Bu bilesenlerdeki hedef ve kaynak adresleri
oldukca Onemli bir rol oynamaktadir.
Ozellikle merkezi baglanti (hub) kullanilan
bir CCTalk sisteminde, yani birden fazla
CCTalk cihazinin baglh oldugu durumlarda,
ayni port istiinden farkli cihazlara erigmek
igin bu adresler kullanilmaktadir. Buradaki
adresler 0 ile 255 arasinda degistiginden, basit
bir tarama yontemi ile baglanmig tim

cihazlarin adresleri bulunabilir.

Cihazin calistirilmast istenilen iglev, komut
basliginda (header) belirtilir. Bu baslik i¢in 0
ile 255 arasinda bir deger belirtilir. Verilen
istege gore donen cevabin basligr 0 (Olumlu
yanit - ACK) veya 5 (Ret - NAK) olmaktadir.
Olumlu yanitlarda, iletinin igindeki veri
kisminda sonug¢ verisi bulunur. Bunun yam
sira belirli istekler i¢in veri de eklenmesi s6z
konusu olabilir.

Ornek olarak, CCTalk prokoliiniin giincel 4.7
siirimiinde " | 246 bashkli bir istek
gonderildiginde, cihazin {iretici ismi ASCII
kodlariyla geri dondiiriilmektedir.

Cihazlara gonderilen istek iletileri varsayilan
CCTalk tanimlamasinda (spesifikasyonunda)
belirtilmekle beraber, iireticiler ihtiyaglarina
gore iletilerin belirli bir kismimi destekleme
veya desteklememe gibi segeneklere de
sahiptirler. Bunun yanm1 sira, ayni tiir
cithazlarin farkli Ttreticilerdeki modellerinin
belgelendirmeleri genellikle birbiri ile uyumlu
olmaktadir.

CCTalk isteklerinin bir kismi, belirli islevsel
giivenlik ilkeleri ile ¢alismaktadir. Ornegin,
bozuk para iade edici cihazlarda kullanilan
167 istegi igin, ileti paketinin veri kismina
cithazin seri numarasinin eklenmesi
zorunludur. Bu sayede, cihazin uzaktan
yonetildigi varsayilarak, olasi izinsiz para iade
isteklerinin gonderilmesine engel
olunabilmektedir.

Islevsel giivenlik ilkelerinin yami sira,
dogrudan istek iletilerinin agiga ¢ikmasini
engellemek icin de, belirli sifreleme teknikleri
kullanilmaktadir. 2010 yilindan itibaren,
CCTalk prokolii DES algoritmasin1 varsayilan
olarak desteklemektedir. Bunun yani sira bazi
ureticiler, 3DES ve AES algoritmalarini
kendileri  uygulayarak ekstra  giivenlik
onemleri de olusturmaktadir.



3. Yazilim
CCTalk protokolii isletim sistemlerinden,
programlama  dillerinden ve  yazilim

catilarindan bagimsiz olarak c¢aligsmaktadir.
Temel isleyis, protokoliin kurallarina gore
hazirlanmig bir ileti paketinin, seri port
vasitastyla cihaza ulastirilmasit ve cihazdan
cevap alinmasi tlizerinedir.

Protokol teorik olarak, seri port iletisimini
saglayabilen tiim programlama dilleriyle
uygulamaya gecirilebilir. Dikkat edilmesi
gerekilen ana unsur, protokoliin verimli bir
sekilde istek alip cevap verebilmesi igin
gerekli seri port iletisim ayarlarinin dogru bir
sekilde yapilmasidir.

CCTalk protokoliiniin seri port iletigim
ayarlari, Tlreticiden {reticiye degismekle
beraber, tiimiinde ortak bir zamanagimi siiresi
mevcuttur. Bu siire son tanmimlamalarda
(spesifikasyonlarda) 200 milisaniye olarak
belirlenmistir. Kullanilacak sistemde
engellemeyen  (non-blocking)  bir  akis
istendigi takdirde, is parcaciklar1 (thread)
kullanilabilir.

Protokoliin  yazilimsal bir bagimliliginin
olmamasi, 0zgiir yazilimlarla da uyumlu ve
verimli bir sekilde calisabilmeyi

saglamaktadir. Ornek olarak, Python dili ile
yazilmig bir CCTalk kiitiiphanesi verilebilir.!
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