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Ozet: Bu calismada, kendini-kopyalayan aktif kétiicil yaziimlarin aglarda yayilim dinamiklerinin
dnemli yanlar incelenecektir. Oncelikle bu giivenlik problemi tanimlanacak ve modelleme ile ilgi-
li gelistirilmis yaklasimlar anlatilacaktir. Sonrasinda kétucil yazilimlarin yayilimini modellemek igin
farkli yaklasimlar ve bu modellerin hassasiyeti ve yetenekleri Uzerindeki etkenler tartisilacaktir. Son
olarak, bu alanda ortaya ¢ikan arastirma konulari ve acik problemler ile calismamiz sonlandirilacaktir.
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Spread Dynamics of Self-Replicating Active Malware in Networks

Abstract: In this work, we discuss important aspects of the spread dynamics of self-replicating ac-
tive malware in networks. First, we will describe the problem and introduce approaches considering
how to model it. Then we will present available control strategies and analyze relevant factors on
the accuracy and capabilities of these models. Finally, we will conclude with research directions and

open problems for this topic.
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1. Giris

internetin ortaya cikmasi ile birlikte mim-
kin hale gelen sayisiz uygulamalarla artik bil-
gisayar aglan c¢ok yaygin ve yasamsal hale
gelmistir. Boylece bu aglan kullanan hizmetler
ve sistemlere bagimli olarak isleyen ulusal ve
kuresel ekonomilerin strdirdlebilirligi agisindan
guvenlik ve guvenilirlik kritik kavramlar olarak
ortaya cikmistir. internetin yaygin kullanimi si-
ber tehditlerde ve vakalarda hizli bir artis mey-
dana getirmistir. Ortaya cikan sorunlardan biri
de kendini-kopyalan aktif kétlicll yazilimlarin ag
sistemleri yoluyla yayilmasidir. Kendini-kopyalan
aktif kétucul yazim zarar gdrebilecek makinalari
tespit etmek igin bir agi 6zerk bir sekilde tarayan,
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kendini-kopyalayan bir kod parcasidir ve kendi
glcu ile yayilabilmek icin agiklardan faydalanir.
Kétucul aktiviteler icin sdmurtlebilecek aciklari
hedefler. Kendini kopyalama ve ag iletisimini kul-
lanarak otomatik bir sekilde yayildiklarindan bir
alt agi veya interneti cok hizli bir sekilde basabil-
irler. Bu yazimlar 6zellikle bulastiklan aglara iz-
insiz girisleri mimkun kilmak icin kullanilirlar. Bu
girisler ayni zamanda daha c¢ok bulasmay! ve
boéylece pozitif geribildirim déngusu i¢cinde daha
cok izinsiz girisi saglarlar.

Aktif koétdcul yazilm saldirlart kiresel iletisim
agina cok blylk zararlar verebilirler.  Sekil
2’de Android mobil igletim sistemi i¢cin kétucdl
yazihmin son yillarda ¢ok yiksek
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Sekil 1. Kimulatif olarak mobil Android kétlicul yazihim aileleri (families) ve gesitleri (variants), 2010 - 2012
(Kaynak: Symantec IST Report 2013)
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hizla arttigi gérilmektedir. Ornegin, 2001’de
gerceklesen ani bir Code Red salgininda ytiz
binlerce bilgisayar ¢ok hizli bir sekilde enfekte
olarak milyarlarca ABD dolari degerinde zar-
ara neden olmustur [2]. Bu nedenlerle bu tarz
tehditlerin modellenmesi ¢ok dnemlidir. Bu ge-
reksinimin arkasindaki temel neden, gecerli bir
model elde ederek bu yayillima karsi kontrol
stratejilerini gelistirebilmektir [3]. Ayni zamanda
aktif kéttcul yaziimlarin yayiliminin éngérilmesi
ve anlagiimasi konusunda yeteneklerin gelistir-
ilmesi acisindan da énemlidirler.

Literatlrde, kéticdl yazilimlarnn yayilimini mod-
ellemek icin farkh yaklasimlar &nerilmistir. Bu
yaklagimlar 4 ana gruba ayrilabilir:

-Biyolojik-esinli (Biologically-inspired): Bu grup-
ta en 6nde gelen model epidemiyolojik modeld-
ir [4]. Bu yaklasim bir poptilasyonda bir salgin
hastaligin yayiimindan esinlenmistir. Bu mod-
elde dogrusal olmayan bir diferansiyel denklem
kullanilarak kéttcul yaziim popilasyonunun di-
namikleri
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seklinde modellenir. Bu denklemde n(t) enfekte
olmus dugumlerin oranini, B bagisikiigi olmayan
makinelerin enfekte olma hizini gésteren dogum
oranini ve a 6lim oranini géstermektedir [5].
*Matematiksel: Bu grupta sistem parametrelerini
matematiksel analiz kullanarak asagidan yukari
dogru bir model olusturmak icin kullanan yak-
lasimlar bulunmaktadir [6,7].

*Cizge tabanl (graph-based): Bu metotlar agin
gizge tabanl modellemesini kullanirlar ve mod-
ellerini bu cizgesel gbsterim lzerinden gelistirirl-
er. Sistem dinamikleri topoloji Uzerine uygulanir
ve sonug olarak yayiim karakteristikleri ile ilgili
¢ikarimda bulunulur [8].

«Ampirik: Bu yaklasimlar gecmis veya simdiki
kétlcul yaziimlarin mevcut olan yayllim dina-
miklerine ait verileri kullanarak model olusturu-
rlar. Ornegin, Rassal Sabit Yayiim modeli (Ran-
dom Constant Spread (RCS) model) CodeRed
solucaninin ortaya c¢ikip yayllmasinin deneye
dayali verisi kullanilarak gelistirilmistir [9].

2. Model parametreleri

Temel olarak kétucul yazihm yayiliminin agagida-
ki parametreleri incelenerek model gelistiriimesi
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saglanacaktir:

+ Ag topolojisi: Ag topolojisi yayllim dinamikler-
inin ag digumua tabanh yon ve hizi agisindan
6nemlidir.

* Yayiim stratejisi: KotUcul yazilimlarin gizlilik
ve yayllim hizi gibi 6nemsedikleri kistaslara goére
degisik yayilim stratejileri olabilir.

+ Bulasma sonrasi durum: Bulasma sonrasi
sistemlerin islevlerindeki degisimler ve enfeksiy-
on algilama olasiligi yayihm modellerinin icerdigi
etkenlerdendir.

+ Aciklarin sistemde dagilim karakteristikleri:
Bu Ozellikler yayilimin dinamiklerini belirley-
en cok temel etkenlerdir. Givenlik agisindan
geliskin altyapisi olan aglarda agiklarin dagihmi
glvenlik agisindan tasarlanmamis aglara gore
cok farklidr.

* Yama stratejisi: Yayilimin dinamiklerini uygula-
nan karsi-6nlemler cok énemli derecede etkiler.
Gelismis ve aktif bir yama stratejisi herhangi bir
kéttcll yazimin yayihmini dogrudan ve olumiu
sekilde (engelleyici tarzda) etkiler.

Bu parametre seti, baglam tabanl olarak degisik
Oncelige sahip elemanlardan olusmaktadir.
Ornegin baglanti derecesinin yilksek oldugu
aglarda ag topolojisi yayihmin ilerleyisi agisindan
oncelik kazanmaktadir.

2. Sonug ve tartisma

Bu calismada aktif kdtucul yazihmlarin yayilim di-
namiklerine dair temel meseleleri ele aldik ve lit-
eratirdeki metodolojileri gézden gecirdik. Farkli
metodolojilerin gesitli artilari ve eksileri oldugun-
dan agirlikli olarak hangi modelin hangi baglam-
da daha iyi isledigi Uzerinde durduk. Ayrica bu
konudaki énemli gelismelerden de bahsederek
yapilabilecek arastirma calismalarini tartistik.

Tesekkiir

Bu calisma ITEA3 ADAX Projesi kapsaminda
desteklenmektedir.
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