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Ozet: Cok katmanli veri yerlestirme sayisal gériintii steganografi de kullanilan en giivenli yaklasim-
lardan bir tanesidir. Gorlintl steganografi teknikleri stego gérintiideki bozulmayi minimize etmeye
ve ayni zamanda guvenli olmasina ¢alisirlar. Bdylece literatiirde bilinen steganaliz tekniklerinin blyUk
bir cogunlugundan saklanabilmektedir. Bu yontemde kaynak fotograf bloklara bdllnerek gizli veri
bitlerinin gédmilecegdi en uygun satir/stitun aranir. Arama islemi piksel degerlerinin hem en dnemsiz
bit katmaninda hem de daha Ust katmanlarda yapilarak resim bozulmasi en aza indirgenir. Arama
uzayini genisletmek icin sadece en dnemsiz bitlerin oldugu katmanda degil Ust katmanlarda da ara-
ma yapilir. Fotografin her blogunun sondan bir dnceki katmaninda, saklama isleminin hangi katman-
da yapildigi isaretlenir. Arama sonucu bulunan katman satir/situn bilgisi son katmanda isaretlenir.
Fotografin yapisindaki bozulmayi en az seviyede tutmak icin blok icindeki son iki katman hari¢ her
katmana veri gémulmesi ve isaretlemenin son iki katmanda yapilmasi gerceklestirilir. Bahsi gecen
steganografi teknigi kullanilarak, android cep telefonlar icin mesajlar fotograflara yerlestiren ve alici
kisiye gbnderen, alici tarafinda ise gdndericiden aldigi fotografi tersinir bir algoritmayla ¢ézen ve
metni fotograf igerisinden ¢ikaran bir uygulama gelistirilmistir.

Anahtar Sézciikler: Cok Katmanli Stenografi, Steganaliz, Veri Gizleme, Android

Abstract: Multistage data embedding is one of the most secure approaches used in the steganog-
raphy of digital images. Image steganography techniques try to minimize the embedding distortion
in the stego image and also to make it secure. Thus, they can be invisible under the many stega-
nalysis techniques in the literature. In this method, the image is divided into blocks and the most
similar rows/colums to embed the secret bit sequence are investigated. Investigation is performed
not only in the Least Significant Bit (LSB) layer but in the higher layers of the blocks for minimizing
the distortion in the cover image. The frame pixels of the blocks are used for marking the row/col-
umn in which the secret bits are embedded. The rows and colums of higher layers generated by the
binary representation of pixel values are also added to the search space. The location of row/colum
and its differences from the secret data is then marked by modifying minimum number of bits in the
Least Significant Bits of the blocks. The main purpose of this method is to increase the capacity of
data embedding without increasing the cover image degradation. In this case, the bit sequence is
embedded in each layer and marking is done in the last layer. Using the proposed steganography
technique, we have been developed an android application to insert the hidden messages into the
photos and to sent the recipient. Then the recipient extracts the hidden message from the photo by
the same android application.

Keywords: Multistage Steganography, Steganalysis, Hiding Information, Android

tadir. Bilgi paylasimindaki bu zorluk insanlarin
kisisel bilgileri, 6zel hayatlari, sirlarn gibi birgok
bilginin kolay bir sekilde erisilebilirligini arttir-
maktadir. Bilgi givenligi alaninda énemli dal-
lardan biri kapall bilgi alig verigidir. Bu sebeple
sifreleme (kriptografi), veri gizleme (steganografi
gibi ¢esitli teknikler kullaniimaktadir. Sifrelemede
veriler sifrelendikten sonra aktarildidi icin insan-
lar sifrelenmis veriyi gorebilirler fakat igerdigi
bilgiyi anlayamayabilirler. Steganografi de ise
amag bilginin bir medya Uizerinde saklanarak ak-
tarimasidir. insanlar o medya nesnesinde bilgi

1-Giris:

Son yillarda bilgi glivenligi ve bilginin taginmasin-
da ortaya cikan ihlaller gittikce artmaktadir.
Teknolojinin ¢ok hizli gelismesi ve mobil cihaz
kullanimlarinin hizl artigi ile birlikte gelistirilen
yeni uygulamalar sayesinde artik insanlar kisis-
el bilgilerini sUrekli olarak paylasmaktadir. Bdyle
bir paylasma ortaminda bilginin gtivenli bir sekil-
de saklanmasi ve gerekli platformlar araciligi ile
guvenli bir sekilde tasinmasi gittikce zorlasmak-
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oldugunu bile anlayamayabilirler [1]. E§er medya
nesnesinde gizli mesajin varligi anlasilirsa steg-
anografi amacina ulasamamis sayiimaktadir [2].
Steganografi ve sifreleme aslinda ayni degildir.
Steganografinin amaci bir mesajin varligini gizle-
mektir, sifrelemede ise mevcut mesaji anlasil-
maz hale ddénudstirmektir. Bu sebeple verinin
saklanmasi sonucu ug@rayabilecegi muhtemel
saldirilara kargl dayanikli olmasi steganografinin
baslica amaclar arasinda yer almaktadir.

2-Steganografinin Tanimi ve Tarihgesi:

Steganografi kelimesi yunanca “Gizlenmis yazi”
anlamina gelmektedir. Steganografinin kullanil-
masi M.0O. 5. yiizyila kadar uzanmaktadir. Yunanli
taringi Heredot’un kayitlarn steganografinin kul-
lanildigina yonelik en eski belgeleri olusturmak-
tadir. Antik cagdaki ilk steganografi yéntemlerine
ornek olarak: Susa krali Darius tarafindan tutsak
alinan Histiaeus’un oglu Aristagoras’in saglarinin
kazinip gizli mesajin kafasina dévme yaptirilarak
gbmulmesi ve saglari uzayinca haberci olarak
kullaniimasi, Demeratus tarafindan Yunani-
stan’in isgal edilecegi haberinin tahtanin izerine
balmumu kaplanmasiyla Sparta’ya ulastiriimasi,
normal yazilarin satir aralarina st veya meyve
suyu kullanilarak gizli yazinin saklanmasi verile-
bilir.

16. yuzylda gizlenecek mesajin harflerinin,
gbnderilecek nesne Uzerindeki belirli alan-
lara gelecek sekilde yazilarak gémme islemi
gerceklestirilmistir. Alici taraf ise yazi Uzerine
konulacak delikli bir kagit yardimi ile gizli mesa-
ja ulasmaktadir. Bu ydntemde kullanilan delikli
kagit Cardan Grille tablosu olarak anilmaktadir.

ikinci dinya savasinda gizli mesajlar el men-
dillerine bakir stlfat solisyonu ile yazildiktan
sonra aliciya goénderilmistir. Ayrica Alman ca-
suslar tarafindan gizli verinin iletiminde sifrelen-
memis yani acik ve dikkat cekmeyecek mesa-
jlarinin her bir kelimesine ilk veya belirlenecek
harflerin birlegtiriimesi ile gizli verinin kullaniimasi
steganografinin tarihteki érnekleri olarak goster-
ilebilmektedir.

3-Steganografi’nin kullanim alanlar::

Steganografi cesitli medya ortamlarinda bilgi
gizlemek icin kapsamli yéntemleri bulunmak-
tadrr. Dijital imza, gérinmez murekkep karmasik
kanallar veya yaygin spektrum iletisim gibi yon-
temler kullaniimaktadir. Ginimizde ise verilerin
dijitallesmesi ile birlikte metin, gérintd, ses ve
sinyaller icerisinde de mesajlar gizlenebilmekte-
dir.

Herhangi bir Ureticinin Gretmis oldugu
goruntd, video veya ses gibi nesnelerde bir ti-
cari isaret veya 6zelligin gizlice depolanmasina
damgalama (Watermarking), seri numarasi veya
diger karakteristik bir 6zelligin nesneye gizlen-
mesine de parmak izi (finger print) denilmekte-
dir. Damgalama ve parmak izi islemleri ile korsan
islerin 6niine gegcmek ve yasal strece yardimci
olarak telif haklari ihlallerinin éniine gecilmesi
icin olusturulmaktadir. Bu yéntemler vasitasi ile
bir bilgiyi gizleyerek bagka bir yere tasimak yer-
ine Urdnlerin sahiplik haklarinin veya ¢ogaltima
izinlerinin korunmasi saglanmistir. Bu sayede
aslinda gizlenecek veri sayesinde gizlenen me-
dyanin haklarinin korunmasi amaglanmis olmak-
tadir.

4-Steganografi
Karsilastiriimasi:

ile Sifrelemenin(kriptoloji)

Steganografinin sifrelemeden en 6nemli farkli
steganografide mesajin varliginin gizlenmesidir.
Verinin gizlendigi bilgisi sadece alici tarafindan
bilindigi icin ayni gizlenmis medyaya sahip olan
bir bagkasi, verinin varligini fark edemez. Sifrele-
mede ise gonderilen verinin gizli oldugu herkes
tarafindan bilinmektedir. icerigi gizli anahtar ol-
madan anlagilamaz ve gizli verinin anlasilabilmesi
icin cok blyuk ¢abalarin ve zamanin harcanmasi
gerekir. Sifrelemede kullanilan algoritmalarin
deneme saldirilarina karsi direngli olmasi ned-
eniyle gizli verinin elde edilmesi ¢ok glc¢ olmak-
tadir. Steganografide ise mesajin bir nesnede
saklandigi anlasildiginda gizli veriye ulasiimasi
daha kolay olmaktadir. Steganografi islemlerin-
den herhangi biri ile veri iletilirken icerdigi bil-
gi sifreleme teknikleri ile sifrelenebilir. Bdylece
guvenlik arttinimis olup, daha zor bir sekilde
gizlenmis veriye ulasiimasi saglanabilir. Hicbir
gizli veri ¢ozilemez degildir. Steganografide de
sifreleme tekniklerinde de amag, bit veriyi olabi-
lecek en iyi sekilde gizlemektir.

5-Genel Steganografi Modeli:

Steganografi genel modeli 3 temel elemandan
olusmaktadir; gizlimesaj, stego key ve medya do-
syasidir. Gizli mesaj génderici tarafindan aliciya
guvenli bir sekilde aktarilmak istenilen mesajdir.
Stego key gonderici ve alici arasinda génder-
ilme mesajinin gizleme islemi icin kullanilan bil-
giyi icerir. Medya nesnesi ise mesajin stego key
vasitasl ile gizlenecegi formattir. Gunimuizde
teknolojisinde veriler dijital ortamlarda saklan-
maktadir. Veriler aligveris yapilirken tim dijital
dosyalar bitler seklinde saklanmaktadir. Bunun
sayesinde herhangi bir resim, video, ses dosyasi
icerisine gizlenme islemi yapilabilmektedir.
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Sekil 1 — Genel Gorintl Steganografi Modeli

Sekil-1’deki modelde gdnderici sadece alicinin
bilecegi bir stego key ile gonderiimesini iste-
digi mesajl sifreleyip stego nesnesini olusturur.
Olusan stego nesnesi iletisim kanallari ile birlik-
te alici tarafa ulasir alici taraf ulasan sifrelenmis
nesneyi ¢dzerek istenilen mesaji gérmus olur.

6-Steganografi Yontemlerinin Performansi:

Steganografi ydntemlerinin performansi stega-

naliz yontemlerine karsi direncleri ile degerlendi-
rilmektedir. Steganaliz yontemleri 6ncelikle bir
medya nesnesine bilgi gizlenip gizlenilmedigini
tespit ederler, bu isleme tespit (detection) adi
verilir. Tespit islemi tamamlandiktan sonra tespit
edilen medyadan gizlenmis mesajin bulunmasi
islemine gegilir, bu islemede ¢ikarma (extraction)
denir.
Sezme isleminden kacabilmek igin gercek res-
im unsuru Uzerinde yapilacak degisikliklerin en
az seviyede tutulmasi gereklidir. Gizleme islemi
sonrasinda resim nesnesinde bozulma ne kadar
az ise frekans ve resim uzayinda yapilacak anal-
izler sonucunda tespit islemi o kadar basarisiz
olmaktadir.

Mesaj gizlenmesi sirasinda kullanilan resim Uze-
rinde bozulma ne kadar az olur ise kullanilan
ybntem steganalizlere karsi ters orantili olarak o
kadar cok dayanikl olacaktir.

Steganalizlerde genel veri arastirma yodntemi
olarak gizlenmesi yapilan resim uzayinda yada
frekans uzayindaki sonuglara dayanmak-
tadir. Bu sonuclar orijinal resmin sonuglar ile
karsilastirilarak veya analiz sonucundaki, veri
tirine goére olan bit bazindaki dagihimlardaki
farklara gére olusturulmaktadir.

Steganografi yapilmis bir resim unsurunun
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steganalizlerde en az oranda gértntulenebilmesi
icin islemlerden sonra orijinal resimdeki bozu-
Imanin en aza indiriimesinden kaynaklanmak-
tadir. Bu durumun yapilabilmesi icin orijinal res-
imde yapilan analizler sonucunda saklanacak
olan bilgilerin diizgliin sekilde yerlestiriimesi ge-
rekmektedir.

6.1-Goriintli Steganografi:

GuUnimuz teknolojisinde dijital verilerin kullanimi
siklasmistir. internet tizerinde gok yaygin sekilde
kullanilan ve gerekli veri gizleme alanlarina sahip
olduklan icin fotograflar ve gorintiler stegan-
ografinin kapsama alanina girmektedirler.

Goruntl steganografisinde kullanilan nesneler
iPg, ipeg, gif, bmp gibi degisik formatlarda ola-
bilirler. Goruintl steganografisinde veri gizlenme-
si olayl nesnelerinin piksel degerleri Uzerindeki
degisiklikler ile yapiimaktadir. Her bir piksel 8
bit degerinden olugsmaktadir. Bit degerlerinin
karsiliklar sayesinde piksellerin renk durumlari
olusmaktadir ve bu durum tim pikseler sayesinde
resmin gercek gorintlsinid saglamaktadir. Bu
bitler Gzerinde yapilacak degisiklikler sayesinde
resim dosyasinda insan goézinun, hatta stega-
naliz ydntemlerinin algilayamayacagi degisik-
liklerin yapilmasi mimkuindar.

Goruntlt  steganografisi icin  birgok yontem
geligtirilmis ve Uzerinde ¢alismalar devam etme-
ktedir.

6.2-En Onemsiz Bitlerin Degisimi Yontemi:

Gorlntilerin piksel degerlerindeki en énemsiz
bitlerindeki degisimler bu kategoriye girmek-
tedir. Ornegin 8 bitlik [1000 0001] verisinde en
sagdaki bit en &nemsiz bit (EOB) olarak ad-
landinimaktadir. Bu yéntem steganografinin en
basit ydntemi olarak uygulanmaktadir. Bu ydn-
tem ortalama olarak resmin sahip oldugu piksel
degerlerinin yarisi kadarlik bit degisimi ile veri
saklanmasina olanak saglamaktadir.

Ornegin gizlenmek istenilen mesajin [0101] old-
ugunu varsayalim.

Orijinal gortntimizan;

1.Piksel degeri [1001000]

2.Piksel deg@eri [0001011]

3.Piksel degeri [1001101]

4.Piksel degeri [1110000] seklinde oldugunu
kabul edelim. 3. pikseldeki son bitin 0, 4. Pik-
seldeki son bitin 1 olarak degistiriimesi ile gercek
piksel deg@erlerindeki -1 ve +1 degisimler sonu-
cunda veri gizlenmis olacaktir. Son durumda ori-



jinal géruntu pikselleri:

1.Piksel degeri [1001000]

2.Piksel deg@eri [0001011]

3.Piksel degeri [1001101]

4.Piksel deg@eri [1110000] olarak degismis
olacaktir. Bu durumda orijinal resimden 2 bit
degisimi yapllarak istenilen veri gizlenmis ola-
caktir. Bir piksel 8 bitten olustugundan dolayi
degeri en fazla 255 sayisal degerini alabilme-
ktedir. En son bitte yapilan bir degisiklik piksel
degerini +1 veya -1 olarak degistirmektedir.
Boyle bir degisim sonucunda olusacak degisim-
lerden orijinal gorintt ile yeni olusan stego
nesnesi arasinda insan gézunun algilayamaya-
cag kicglk degisiklikler olmus olacaktir. Ancak
EOB degisimi kesme-yapistirma, déndirme,
sikistirma vb. gibi basit saldirilara karsi ¢ok has-
sastir. Ayrica EOB yer degistirme yéntemi sonu-
cu olusan degisimler resim pikselleri ile baglantili
olmasindan dolayi basit analizler ile tespit edile-
bilmektedir. EJer bitlerin yerlestiriime durumu
karisik pikseller secilerek yapllir ise analizciler
tarafindan fark edilmesi daha zor olacaktir.

EOB yer degistirme yénteminin zayif yén-
lerinin gelistiriimesi icin calismalar devam etme-
ktedir. Bu yontemlerden birisi olan piksel stegan-
ografi yontemi ile piksel degisikliginin yapilacagi
en glvenli yerler secilmektedir. En givenli yerler
piksellerin cabuk degisime ugradigi kose, cizgi
sonlari ve renk degisikliklerin oldugu noktalardir
[3].

6.3-EOB Eslestirme Yéntemi:

EOB eslestirme ydnteminde gémiilecek veriye
gbre goruntu icerisindeki piksellerin arttiriimasi
yada azaltiimasi esasina dayanir. Eger gorinti
pikselindeki veri gizlenecek veri ile uyusursa
degisiklik yapilmaz. Eder uyusmazsa piksellin
arttinlmasi veya azaltiimasi ile gizlenecek veri
yerlestirilir. Bu ydntem sayesinde analizler sonu-
cunda gizlenen verinin bulunmasi zorlastiriimig
olur [5].

J. Mielkainen, EOB eslestirme yéntemini gelistir-
erek, her bir piksel ciftinin, 6zel sartlara sahip bir
fonksiyona bagh olarak arttinlmasini saglar. Bu
sekilde her goruntl piksel ciftine iki bit gizlen-
mek istenilen veri gémulmus olur. Bu sayede
EOB yéntemine karsin daha az sayida piksel
degeri degismesine neden olur.

Asagidaki algoritma yardimi ile EOB eglestirme
yontemi uygulanabilir [6].

if m; = EOB(x;)
if myq = g, x,)
Vie1 = Xjeq + 1
else
Yie1 = Xis1
Yie1 = X4
else

if myy = flaiog,xi41)

yi=x—1
glse

yi=x+1
Visa = x;+1

Algoritmada x ile secilen resim piksel degerleri,
m ile de gizli veri cifti ifade edilmistir.

EOBise: EOB([x;/2]+ xi1) = f(xy,xi41)
seklinde ifade edilmektedir.

(Y,-..) ile dlzenlenmis stegi resim degerleri ifade
edilmektedir.

Bu yontem ile birlikte her bir pikselin degisim
intimali %35-50 arasinda tutularak resim nesne-
sinin bozulma seviyesi azaltiimaktadir. En buyUk
dezavantajli ise gémulecek veri miktarinin sa-
dece piksel sayisI kadar olmasidir.

6.4-Goriintii Bloklari Tabanh EOB Degistirme
Ydéntemleri:

Blok tabanli EOB yéntemlerinde resim nesnesi
sabit boyutlu parcalara ayriimaktadir. Gizlenecek
veri her bir bloga esit sayida bit gelecek sekilde
parcgalara ayrilir ve her bir blogun igerisine resim
nesnesinin EOB’leri ile en fazla uyusma saglaya-
cak satir veya situnlarina eslestirilerek gémulur.
Bir mesaj gizlenirken her blok icerisinde en az
sayida pikseli degistirmek amaciyla mesaj bitler-
inin gdmilecedi en uygun satir veya sutun segilir.
Gizli mesaj bulunan satir/stituna gémdaldr.

Alici tarafindan mesaji ¢éziimlenmesi gerektigin-
den hangi satir/sttunlarin isaretlenmesi yapildigi
cevre piksellere yazilir. Cevre piksellere mesaj
girilmesi islemi yapilmaz.

Bloklara ayrilmis resim nesnesi Uzerinden 1. ve
sonuncu satir isaretleme igin kullanilacagindan
bir bloga satir sayisinin iki eksigi kadar mesaj
parcasi gémulebilir. Bu nedenle blok sayisinin
satir sayisinin iki eksigi kadarlik bitlere mesaj gi-
zlenmesi yapilabilmektedir.
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Saklama isleminde resim nesnesinin bir blogun-
daki en yakin satir veya sttun asagidaki bulun-
abilir.

(p.r) = min; [ Uzakhk (S Hyp)li=1dk=1..m

Bu formtlde i blok numarasini, m satir sayisini, d
sUtun sayisini, k deg@iskeni her ydndeki m-2 adet
satir/situnu, Uzaklik() uzaklk 6l¢imini, S gi-
zlenecek saylyi, H bitin gergek degerini goster-
mektedir. Sonug olarak S ye en yakin olan satir/
sttunun hangi yénde p ve kaginci sirada oldugu
r, bulunur. Temsili olarak 4x4 Uk bloklara ayirma
yaparsak ve bir pikselin 4 bit oldugu disunulirse,
bloklara ayirma isleminin Sekil-2’deki gibi old-
ugunu soyleyebiliriz.

W

1388 7 i001 1000 1000 0©0111
1199 & = 1011 1001 1001 0110
i198 7 1011 1001 1000 0111
12 9 913 1100 1001 1001 1101

-Temsili Gérantid- -Binary Donldglm-

Sekil 2- Bloklara Ayirma islemi

6.5-Goriintlii Katmanlarina Dayali Yontem:

Gorunti bloklar tabanh EOB yénteminde her bir
bloga blok boyutunun 2 bit eksigi kadar veri biti
gémilmektedir. Ayrica 4 yonli arama yapildigin-
da her blok icin arama uzayi 4x(blok boyutu-2)
olmaktadir. Gériintl katmanlarina dayali yéntem
EOB yéntemi ile ayni olarak resim bloklarina blok
boyutuyla orantili sayida verinin saklanmasi es-
asina dayanmaktadir. Fakat farkli olarak EOB
haricindeki bitlere de gémme islemi yapilabilme-
ktedir.

Oncelikle resim bloklara ayrilir her bir bloktaki
piksel degerleri bit degerlerine dénistirilir. ilgili
bloktaki tim piksellerin ayni indislerdeki piksell-
eri bir araya getirilerek katmanlar olusturulur. 7.
ve 8. katmana gbmme islemi yapilmaz bu kat-
manlar yapilan degisikliklerin nerede yapildiginin
ve nasll yapildiginin tutulacagi katmanlar olarak
ayrilmistir.
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Arama algoritmasi her blogun katmanlari arasin-
da istenilen gizli veri dizisine en yakin satir veya
sutunu bulmaya calisir. 7. ve 8. katman haric
tim bit katmanlari arama strecine dahildir. En
fazla benzerlige sahip satir/stitun bulundugun-
da veri gizlenmesi yapilmaya baglanir. Kullanilan
herhangi bir katmanin belirlenmesi icin gémme
isleminde kullanmadidimiz 7. katmanin, ilgili kat-
man indisli satiri 6nceden belirlenmis isaretciyle
isaretlenir. Boylelikle gémme isleminde kullanilan
katman bilinmis olunur. Bu sayede degisiklik
yapilan katman 7. katman Uzerinden belirtilmis
olmaktadir.

Yapilan degisiklikler, 8.katmanda ilgili satir/
sutdn farkl bir isaretgiyle isaretlenerek ve indis-
ine bakilarak nerede, nasil bir degisiklik oldugu
bilinir. Bu sayede degisiklik yapilan konum 8.
katman Uzerinden belirtiimis olmaktadir.

Eger arama sonucunda gizlenecek veriler ile il-
gili katmanlardaki satir/stitun eslesmesi birebir
yaplilirsa sadece 7. ve 8. katmandaki islem yapllir.

Algoritma sonucunda bit katmanlarinda gizli
veri dizisi ile en fazla eslesen satir veya sutun
bulunmus olacaktir. Boylelikle degisikligin en az
diizeyde tutulmasi saglanacaktir.

Orjinal BInhI;ra | Katmanlara

corinti || VM@ MY e
DDEI'U FEI'iﬂ I;;aret]emelerin Steg{}
aranmas| Yapimesi Nesnesi

Sekil 3 - Mesaj Gizleme Adimlari

Gelistirilen hibrit algoritma ile mesajin gémulme
adimlar asagidaki gibidir.

1- Goruntu bloklara ayrilir. Bit matrisleri
olusturulur.

2- Her bir bloktaki tim piksellerin ayni
indislerdeki pikselleri bir araya getirilerek
katmanlar olusturulur.

3- En blyUk indisli iki katman haricinde en
uygun yer satir ve stunlarda aranir. Bulunan
yere veri gémme iglemi yapllir.



4- 7 .katmanda gémme isleminde kullanilan
katman indisi isaretlenir.

5- 8.Katmanda gémme isleminin yapildigi satir/
sutun isaretlenir.

Orjinal Blulil?ra , Katmaniara
Gorintd || AMa MY pyma e
1
Dogru yerin seretlemelern Stego
aranmas Yapimas: Nesnesi
Y |

Sekil 4 - Gizlenmis Mesajin Cikariima Adimlari

Gelistirilen hibrit algoritma ile gizli mesajin elde
edilme adimlari asagidaki gibidir.

1- Gorlntd bloklara ayrilir. Bit matrisleri
olusturulur.

2- Her bir bloktaki tUm piksellerin ayni
indislerdeki pikselleri bir araya getirilerek
katmanlar olusturulur.

3- 7. ve 8. katmanda isaretlenmis alanlar aranir.
Bulunan indislere gbre mesaj birlestirilir.

7-Gelistirilen Mobil Uygulama

Android uygulamasi gelistirilirken Eclipse
Android Sdk kullanilarak, calisilacak cihaz
dizeyi andro-id 4.3 olarak ayarlanmis, calisma
araliginda android 4.0 ile 4.4 secilmistir.

rMulti Stego Meang
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Sekil 5 - Uygulama Karsilama Ekrani

Uygulama 3 farkli ara ylizden olusmaktadir. Sekil
5 uygulama karsilama ekranidir. Bu ekranda
mesajl gizle ve Mesajl ¢6z olmak Uzere 2 buton
bulunmaktadir. Mesaiji gizle butonuna basildigin-
da mesaj gizleme isleminin gerceklestirilecegi
arayliz (sekil 6) gelmektedir.

HESINITSEC HEEITTCER:

Sekil 6 - Mesaj Gizleme Araylzi

Sekil-4 de goéruldaga gibi verinin gizlenecegi
resmin secilmesi icin akilli telefonun resimleri
arasindan veya kamera yardimi ile cekilecek
olan bir resim kullanilabilmektedir. Bu islem-
lerden herhangi biri yapildi§i zaman islenecek
resim Bitmap sekline doénusturilerek islenmesi
kolay bir hale getiriimektedir. Gizleme islem-
inin yapilacagl yazi yazildiktan sonra gémme
isleminin ayarlandigi algoritma calisarak gémme
islemini tamamlayip tekrardan neredeyse ilk re-
smin aynisi olan resim olusacaktir. Génder kismi
ile olusturulan resim bir media intenti vasitasi
ile telefon Uzerinde resmi kullanilabilecek uygu-
lamalarn goéstermektedir. Bu asamada eger bir
sikistirma algoritmasi kullanan bir uygulama
(Facebook, Instagram, WhatsApp (bedava ver-
siyonu)) secilir ise veri kayiplarn olusacagindan
saglikh sonuglar elde edilemeyecektir. Fakat
eger mail, cloud hesaplari veya resim sikistirma
algoritmasi kullanilmayan bir uygulama secilir ise
goénderilmek istenen kisiye eksiksiz bir sekilde
stego nesnesi ulastirilabilmektedir.

Kaydet butonu ile de olusturulan stego nesnesi

telefon hafizasina kaydedilmektedir. Bu islemler-
in yapildigi ekran gérunttleri Sekil 7°deki gibidir.
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Sekil 7 - Gizleme ve Kaydetme islemleri

ik araylizde ‘Mesaji Céz' butonu tiklanir ise
resimden veri ¢gikarma islemini gerceklestirecek
olan algoritma calistirilarak resim Uzerinden gi-
zlenen veri elde edilerek kullaniciya gésterilme-
ktedir. EGer gdmme isleminin yapildigi algoritma
kullanilarak gizlenmis bir veri yok ise kullaniclya
verinin olmadigi belirtiimektedir. Sekil 8 de mesaj
¢dzme islemi sonucu gdérulmektedir.

8-Sonug :

Cok katmanli steganografi teknikleri kullanilarak
olusturulan algoritma ile verilerin resim nesneler-
ine glvenli bir sekilde saklanmasi saglanabilme-
ktedir. Bu tekniklerden goérintl bloklar tabanli
olan ve goérintl katmanlari tabanli olan algorit-
malar birlestirilip gelistirilerek hibrit bir algoritma
elde edilmistir. Geligtirilen bu yontemde medya
nesnesi icerisine gizli veri saklanmasindan sonra
gorintinin bozulmasinin en aza indirgenmesi,
steganaliz yéntemlerinden en az derecede et-
kilenmesi amaclanmistir.  Gelistirilen bu algo-

678

ritma temel alinarak, Android arayizi ile mobil
cihazlar Gzerinde calistirilacak uygulama gelistir-
ilmistir. Bu mobil uygulama, kullanicinin segecegi
veya kameralardan alacaklari géruntuler Uzerine
istenilen verinin gizlenmesi ve cesitli iletisim
uygulamalari vasitasiyla aliciya iletiimesinden
sonra sadece alici tarafindan gtvenli bir sekilde
gizli verinin tekrar elde edilmesini saglanmistir.
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