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Ozet

Nesnelerin Interneti birbiri ile baglantili aygitlarla ilgilidir. Pek ¢ok kolaylik saglayan bu teknoloji ile ilgili gesitli
hukuki sorunlar giindemdedir. Konu ile ilgili hukuki diizenlemeler heniiz tam olarak hazirlanmadigi icin de
endiseler s6z konusudur. Avrupa Birligi ve Amerika Birlesik Devletleri’'nde ¢esitli ¢aligmalar yapilmakla birlikte
nesnelerin Interneti konusunda standartlasma saglanamamistir. Konunun hukuki zemininin olusturulmas siireci de
halen devam etmektedir. Bu galisma nesnelerin interneti kavramim kisaca agiklamakta daha sonra konu ile ilgili

hukuki problemlere ve mevcut diizenlemelere deginmektedir.

Anahtar Sozciikler: : Nesnelerin Interneti, Radyo Frekansi ile Kimlik Saptama, Giivenlik, Mahremiyet, Kisisel

Verilerin Korunmasi

Abstract

Internet of things is about the devices that can connect to each other. There are many legal issues on the agenda
about this technology. There are also concerns about this technology since the legal regulations have not prepared.
Although there are some studies going on in European Union and United States of America, standardization has not
completed yet. The formation of the legal basis of the subject is still going on as well. This paper explains the
concept of Internet of things at first and then refers to the legal issues related to the subject and the existing

regulations.

1.Giris

Birbiriyle baglantili nesneleri ilgilendiren nesnelerin
Interneti teknolojisi insan hayatini kolaylastiric1 bir
gelismedir. Bununla birlikte 6zellikle hukuki agidan
pek c¢ok sorunu da beraberinde getirmektedir.
Nesnelerin Interneti teknolojisi sayesinde pek cok veri
gercek zamanli olarak toplanabildiginden bunlarin
islenmesi, giivenligi ile ilgili endiseler giindemdedir.

2. Genel Olarak Nesnelerin Interneti

Nesnelerin Interneti teknolojisinde
algilayicisi/sensdrii olan her gesit nesnenin Internet’e
baglanarak  birbirleri ile  haberlesmesi  soz
konusudur.[1] Nesnelerin Interneti akilli nesnelerin
olusturdugu  merkezi olmayan ag  seklinde
tanimlanabilir. Bu nesneler algilayabilen, kayit
tutabilen, yorum yapabilen, bilgi iletisiminde
bulunabilen ve kendi basina ya da diger nesnelerle
birlikte isleyen nesnelerdir. Bu teknolojide nesneler
diger nesneler ile bilgisayarlar ile veya diger kisiler
ile baglant1 kurabilmektedir. [2]

Nesnelerin Interneti (Internet of Things) terimi ilk
defa 1999 yilinda Kevin Ashton tarafindan yapilan bir
sunumda kullanilmigtir. [3]

Nesnelerin Interneti teknolojisinin pek ¢ok avantaj
saglayacag disiiniilmektedir. Bunlardan bir tanesi
uzaktan Ozellikle beyaz esyalardaki arizalarin
anlasilarak  gerekli  programlamanin  servisler
tarafindan yapilabilmesidir. Bagka bir avantaji
ireticilerin bu teknoloji sayesinde kullanicilarin
iriinleri tam olarak nasil kullandig1 bilgisine
ulasabilmeleri ve bdylece gereksiz fonksiyonlar
iizerinde ¢aligmak yerine gerekli olan 6zellikler
iizerinde yogunlasabilmeleridir. [4] Nesnelerin
Interneti sayesinde bugiin ¢ok biiyikk miktarlarda

gercek zamanli bilgi elde edilebilmekte ve
paylasilabilmektedir. [5] 2020 yili itibartyla 5 milyar
aygitin Internet’e bagh olacagi tahmin edilmektedir.

(6]

Nesnelerin Interneti sadece nesnelerin Internet’e
baglanmasi olarak  algilanmamalidir. RFID
yongalari/gipleri okuyabilen sensorlerden olusan yeni
bir ag modeli de bu kavramin igindedir. [7] RFID
(Radio Frequency Identification-Radyo frekansi ile
kimlik saptama) teknolojisinde kiiciik bir yonga
(chip/cip) ve antenden olusan bir aygit s6z konusudur.
2000 bayta kadar veri tasiyabilen bu yonga iizerinde
bulundugu nesne i¢in bir kimlik belirleyici teskil
etmektedir. [8] RFID sisteminde tiim nesneler bir
etiket tagimak sureti ile bir sensoriin Oniinden
gecerken bilgi aligverisi yapilabilmektedir. [9]

3. Hukuki Sorunlar

Nesnelerin Interneti ile ilgili hukuki sorunlardan ilki
ayrimeilik ile ilgilidir. Bu teknolojiyi kullanan kisiler
hakkinda toplanan verilerden o kisiler ile ilgili pek
¢ok bilginin elde edilebilir olmas1 cesitli agilardan
ayrimecilig1 giindeme getirebilir. Ornegin nesnelerin
Interneti sayesinde bir spor/saglik takipgisi bileklik
seklindeki iirin onu kullananin egzersiz rutinini,
tansiyonunu takip edebilir. Nesnelerin Interneti
sayesinde bileklik ile elde edilen veriler sayesinde
kiraya verenler, igverenler, sigorta sirketleri gibi
ekonomik aktorler kullanicilar arasinda ekonomik
ayrimcilik  yapabilir.  Yine kiginin ara¢  sliriis
aliskanliklar1 ya da egzersiz aligkanliklar1 veya evdeki
elektrigi kullanma aliskanliklar1 sigorta sirketleri,
bankalar ve isverenler tarafindan o kisi/tiikketici
hakkinda karar vermede kullanilabilir. [10]
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Nesnelerin Interneti ile ilgili baska bir hukuki sorun
ise veri giivenliginin ihlalidir. Nesnelerin Interneti
teknolojisinde nesnelerin  {izerindeki sensodrlerin
toplandig1 verilerin ¢alinmast miimkiindiir. [11]

Nesnelerin Interneti teknolojisini tastyan iiriinleri
kullanan tiiketiciler ~bu {rlinleri  kullanmalari
durumunda kendileri hakkinda toplanacak verilere
iligkin olarak gizlilik politikas1 konusunda ya hig
bilgilendirilmemekte ya da gizlilik politikasinin
icerigi konusunda yeterince aydinlatilmamaktadirlar.
Ureticiler bir gizlilik politikas1 metni hazirlasalar dahi
kullanicilarin toplanan verilerinin kime ait olacagi,
tam olarak hangi verilerin sensdr tarafindan
toplandig1, ne kadar veri toplandig1, bu verilerin nasil
kullanilacagr veya satilacagi konularinda tam bir
aciklik olmadig1 da goriilmektedir. [12]

Giivenlik ile ilgili bir diger endise ise nesnelerin
Interneti  sayesinde  kétiiniyetli  kisilerin  sug
islemelerinin kolaylasabilmesidir. Ornegin, akilli bir
eve akilli cep telefonu sayesinde baglanilabildigi
durumda kétiiniyetli bir kisi bu evin merkezi 1sitma
sistemini ev sahibinin cep telefonuna ulasmak igin
kullanabilir. Boylelikle de ev sahibinin kredi karti
bilgilerini ¢alabilir ya da ev sahibinin evde olmadig1
saatleri merkezi 1sitma sisteminin kullanilmadigi
saatlerden Ogrenerek evde hirsizlik yapabilir. [13]
Ayrica nesnelerin Interneti teknolojisinin gelismesi ile
gelecekte saldirilarin (hacking) artmasi ve savaslarin
artik siber savaglara doniisecegi ongoriilmektedir. [14]

Nesnelerin Interneti sayesinde ¢ok fazla veri
toplanabildiginden bu teknolojinin gelismesi igin
gayret gosterenlerin ilgisiz verilerin toplanmamasi,
veri giivenliginin saglanmasi ve verilerin toplanma
amacinin disinda kullanilmamasi gerekmektedir. [15]

Nesnelerin Interneti sayesinde cesitli verilerin silsile
halinde kaydedilmesi miimkiin olmaktadir. Ornegin
saglik parametrelerinin, okuma aligkanliklarinin, yer
bilgisinin, enerji kullaniminin, siiriis tarzinin, yeme
aligkanliklarinin kaydedilmesi sayesinde kullanicinin
profili ¢ikarilabilir. [16] Bu itibarla kisilerin
mahremiyetinin korunmasi gerekmektedir.

Nesnelerin Interneti teknolojisinde kisisel verilerin
kanun dis1 yollardan toplanmasinin cezalandirilmasi
ile ilgili diizenlemeler de yeterli degildir. Bu
teknolojide kullanicilarin 6nceden haberi olmaksizin

baglanti  elemanlarmin  ve  diger  ¢iplerin
yerlestirilmesinin cezalandirilmasina iligkin
diizenlemelere ihtiya¢ vardir. Unutulma hakkinin
nesnelerin  Interneti  teknolojisindeki  karsilig

nesnelerin Interneti yoluyla elde edilen verilerin
silinmesi hakkidir. Kullanicilarin nesnelerin Interneti
sayesinde toplanan verilerinin silinmesini isteme
haklar1 da olmalidir. [17]

Mahremiyet ve giivenlik ile ilgili endiseler nesnelerin
Interneti konusunda ilk akla gelenler olmakla birlikte

gelecekte isletmelerin rekabet giicii ve rekabet hukuku
ile ilgili sorunlarn da giindeme gelecegi
ongoriilmektedir. [18]

4. Kanuni Diizenleme Calismalari

Nesnelerin Interneti teknolojisi ile ilgili Avrupa
Birligi’nde yapilan ¢aligmalara bakildiginda, 2008
yilinda bakanliklar diizeyinde toplantilar yapilarak
gelecegin Internet’i ve ozellikle nesnelerin Interneti
hakkinda goriismeler yapildigi goriilmektedir. [19]
2009 yilinda Avrupa Komisyonu Nesnelerin Interneti
Konusunda Avrupa I¢in Hareket Plani isimli bildirimi
hazirlamigtir. [20]

Avrupa Komisyonu 12 Nisan 2012 ve 12 Temmuz
2012 tarihleri arasinda kamuoyu arastirmasi yaparak
Nesnelerin ~ Internetinin ~ Yonetisimine  Iliskin
Kamuoyu Arastirmas: Hakkinda Rapor yayinlamistir.
Rapor nesnelerin Interneti {izerine iireticilerin,
tilketicilerin,  akademisyenlerin,  sivil  toplum
orgiitlerinin, devlet kurumlarmin, telekomiinikasyon
kurumlarmin  katilimi ile hazirlanmigtir.  Raporda
nesnelerin Internetinin Avrupa Birligi vatandaslarinin
hayatin1 saglik, ulasim, ¢evre ve enerji gibi alanlarda
kolaylagtiracag1 6ngoriilmiis, buna karsilik bireylerin
mahremiyeti ve giivenligi ile ilgili riskler tasidigi
belirtilmistir. [21]

Kamuoyu arastirmasinda  nesnelerin  Interneti
teknolojisinde veri koruma ile ilgili tedbirlerinin
almmasmma  gerek  olup  olmadigt  sorusuna
iretici/sanayici katilimcilar mevcut veri koruma
kurallarinin yeterli oldugu bu nedenle ek koruma
tedbirlerine  gerek  olmadigi  ydniinde cevap
vermislerdir. Buna karsilik son kullanicilarin biiytiik
cogunlugu ve tiiketici orgiitleri mevcut veri koruma
kurallarinin yeterli olmadigini, nesnelerin Interneti
kapsaminda mahremiyet ve veri koruma alaninda
daha  fazla  c¢alisma  yapilmasi  gerektigini
belirtmiglerdir. Bunlara ek olarak mahremiyetin
saglanmasinin nesnelerin Internetine iligkin
uygulamalarda Ondeger (privacy by default and
design) olarak tasarlanmast gerektigine isaret
edilmistir. Ayrica hukuka uygun olmayan bir sekilde
verilere erisimin engellenmesi agisindan sistem
giivenliginin (sifreleme dahil olmak iizere) oncelikli
olmas1 gerektigi ifade edilmistir. Verilerin
saklanmasinin zamanla sinirli olmasi bununla birlikte
isteyen kisilerin verilerin saklanmasina izin vermeme
hakkina da sahip olmasi gerektigi talepler arasindadir.
Bunlara ek olarak hesap verilebilirlik, diristliik
kurallarina, etik ve hukuk kurallarina uygun kullanim
saglanmalidir diyen katilmecilar vardir. Bazi
katilimeilar veri koruma konusunda denetim yapacak
bagimsiz  otoritelerin  olmast  gerektigini de
belirtmistir.[22]

Raporda iireticiler nesnelerin Interneti teknolojisinin
ve uygulamalarinin bu konuda yapilacak kanuni
diizenlemeler ile ilgili hareket tarzinin belirlenmesi
beklenmeden gelismesi  gerektigini  belirtmistir.
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Mevcut veri koruma ve rekabet kurallarinin ve
giivenlik ve gevre ile ilgili hukuki diizenlemelerin
halihazirda son kullaniciyt korudugunu
belirtmislerdir. Ayrica nesnelerin Interneti konusunda
yapilacak uygunsuz yonetisimin bu alanda yapilacak
yatirnmlara ve yeniliklere engel olusturacagini
belirtmislerdir. Buna karsilik son kullanicilar, sivil
toplum ve tiiketici kuruluslarini  destekleyerek,
mahremiyet, giivenlik gibi temel haklar ve etik
hususlar s6z konusu oldugunda ekonomik hususlarin
geri planda oldugunu belirtmislerdir. Nesnelerin
Interneti kapsaminda son kullanicilarin haklarinin tam
olarak korunmasi gerektigine isaret etmislerdir.
Raporda son kullamcilarin  nesnelerin  Interneti
pazarmin rekabetgi bir sekilde gelisememesi ve
tiketicilerin ~ belirli  teknolojiler ve/veya belirli
ireticilere mahkim olmasi riskinden de soz
edilmektedir. Bu itibarla nesnelerin Interneti
konusunda 6zel diizenlemeler yapilarak bu alandaki
teknolojinin ve pazarin gelisiminin kontroliiniin
saglanmasi, bu alandaki meselelerin yoOnetisimi
(governance) ile ilgili olarak sivil toplum orgiitlerinin
temsil edildigi ¢ok paydash platformun gerekliligine
deginilmistir. [23]

Avrupa Birligi’nde Genel Veri Koruma Tiiziigi’'nde
getirilen yeniliklere bakildiginda kamuoyu
aragtirmasinda katilimcilarin taleplerinden bazilarinin
karsilandig1 goriilebilmektedir. Kisisel verilere en az
sekilde erigsimin Ondeger olarak kabul edilmesi
(privacy by design and default) mevcut Avrupa
Birligi Veri Koruma Direktifi’'nde yer almazken 2018
yilinda yiiriirliige girecek olan Genel Veri Koruma
Tuzigi'nde diizenlenmistir. Buna gore veri isleme
icin kullanilacak sistemlerde veri kontrolorleri (data
controller) veri 6znelerinin (data subject) haklarinin
korunmast igin gerekli tedbirleri almak zorundadir.
Bu itibarla veri isleme faaliyetlerinin gerekli amaglar
icin minimum diizeyde olmasinin 6ndeger kabul
edilmesi saglanmalidir.

Nesnelerin Interneti konusunda Amerika Birlesik
Devletleri’nde mahremiyet ve veri giivenligi ile ilgili
diizenlemelerin yapilmas1 giindemdedir. [23] Ornegin,
Birlesik Devletler Saglik ve Insani Hizmetler Dairesi
(U.S.Department of Health and Human Services),
ilgili kurumlarda saglik verilerine iliskin mahremiyet,
giivenlik ve ihlal bildirimi konusunda milli standartlar
iceren Saglik Sigortasi Tagmabilirlik ve Sorumluluk
Yasast'nin (HIPAA-Health Insurance Portability and
Accountability Act) uygulamasini yiiriitmektedir. Bu
Kanun ile hastalara iligkin hassas verilerin korunmast
konusunda standartlar getirilmistir. Buna gore bu tarz
veriler ile ugrasan sirketlerin, her tiirlii fiziksel, ag ve
islemeye iligkin giivenlik Onlemlerini almalari
gerekmektedir. [24]

Amerika Birlesik Devletleri’nde Federal Ticaret
Komisyonu mahremiyet ile ilgili ¢cerceve niteliginde
kurallan (privacy framework) yayinlayarak belirli bir
tiketici, bilgisayar ya da baska bir aygit ile
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iligkilendirilebilen tiiketici verileri toplayan veya
kullanan sirketlere bu konudaki en iyi olabilecek
uygulamalari agiklamistir. Komisyonun &zellikle
iizerinde durdugu temel prensipler, {iriin tasarimi
asamasinda mahremiyetin dikkate alinmasi (privacy
by design), tiketicilere kolaylastirilmig se¢im imkani
taninmasi (simplified consumer choice) ve seffafliktir
(transperancy). [25]

Kaliforniya’da 1 Ocak 2014 tarihinde yiiriirliige giren
ve Medeni Kanun’un mahremiyet ile ilgili boliimiine
akilli sayaclardan elde edilen verilerin korunmasina
iligkin diizenleme eklenmistir. Buna gore igletmelere
miisterilere ait akilli sayaglar ile Internet iizerinden
iletilen elektrik ve gaz tiketim bilgilerinin
agiklamasina sinirlama getirilmistir. [26]

5. Tiirk Hukukunda Nesnelerin Interneti

Tiirk hukukunda bazi kanunlardaki hiikiimler konu ile
iliskilendirilebilir. 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’un 8.maddesi uyarinca Internet
ortaminda yapilan ve igerigi yine Kanun’da sayilan
suglar1 olusturdugu hususunda yeterli siiphe sebebi
bulunan  yaymlarla  ilgili  olarak  erigimin
engellenmesine karar verilir. Buna gore nesnelerin
Interneti sayesinde toplanan verilerin s6z konusu
suclar1 olusturacak sekilde Internet’te yayinlanmasi
halinde ilgili Internet sitesine erigim
engellenebilecektir.

Tirk Ceza Kanunu’nun 243.maddesinde bilisim
sistemine girme ve kalma sugu diizenlenmistir. [27]
Nesnelerin interneti teknolojisi ile birbirine baglanan
nesnelerin olusturdugu sistem Tirk Ceza Kanunu
anlaminda bir bilisim sistemi olusturabilir. Bu sisteme
yetkisiz olarak giren ve kalan kisi sug¢ islemis
olacaktir. Tiirk Ceza Kanunu’nun 244.maddesinde ise
bilisim sisteminin isleyisini engelleme, bozma,
verileri yok etme veya degistirme sugu
diizenlenmistir. Buna gore birbiri ile baglantili
nesnelerin olusturdugu sisteme yetkisiz olarak giren,
bu nesneler arasindaki veri akisini engelleyen, bozan,
verileri yok eden veya degistiren, baska bir yere
aktaran kisi 244.maddedeki sugu islemis olacaktir.

Tiiketicinin ~ Korunmasi ~ Hakkinda ~ Kanun’un
5.maddesindeki tiiketiciyle miizakere edilmeden
sozlesmeye dahil edilen ve taraflarin sézlesmeden
dogan hak ve yikiimliliiklerinde diiriistliik kuralina
aykir diisecek bigimde tiiketici aleyhine dengesizlige
neden olan haksiz sdzlesme sartlart da nesnelerin
Interneti teknolojisi igeren iiriinlerin kullanicilarmi
ilgilendirmektedir.

Tiirk Ticaret Kanunu’ndaki diiriistliik kuralina aykiri
islem sarti kullanilarak hazirlanan genel islem
sartlarin1 kullanmanin haksiz rekabet teskil edecegine
iligkin diizenleme de konu ile ilgilidir (m.55).

215



Nesnelerin interneti ve Hukuk
Armagan Ebru BOZKURT YUKSEL

Tirkiye Cumbhuriyeti Anayasasi’nin 20.maddesinde
ozel hayatin gizliligi ile ilgili diizenleme vardir. Bu
itibarla nesnelerin Interneti sayesinde kisisel verileri
toplanan kisiler bu verilerin korunmasin isteme, bu
verilerin nasil kullanilacagini bilme ve silinmesini
isteme hakkina sahiptir. Ayrica nesnelerin Interneti
sayesinde toplanan kisisel veriler ile ilgili olabilecek
diger hiikimler Kisisel Verilerin Korunmast
Kanunu’nda bulunmaktadir.

Tirk Medeni Kanunu’nun kisiligin saldirilara karst
korunmasina iliskin (m.24), Tiirk Ceza Kanunu’nun
kisisel verilerin hukuka aykir1 olarak kaydedilmesine
iliskin (m.135), verileri hukuka aykir1 olarak verme
veya ele gecirmeye iliskin (m.136), verileri yok
etmemeye iliskin (m.138) diizenlemeleri ve Fikir ve
Sanat Eserleri Kanunu, Elektronik Haberlesme
Kanunu ve Is Kanunu da nesnelerin Interneti ile
iligkilendirilebilir.

6. Sonuc ve Oneriler

Nesnelerin Interneti teknolojisi kullanicilara pek gok
kolaylik getirmektedir. Bununla birlikte, bireylerin
toplanan verilerinin (tim bu verilerin toplamindan
olusan biiylik verinin de) nasil kullanilacagi
konusunda agiklik yoktur. Giivenlik konusunda da
tehlikeler s6z konusudur. Konu hakkindaki kanuni
diizenlemeler heniiz yeterli degildir.

Nesnelerin interneti teknolojisi iceren iiriinleri satin
alan tiiketicilerin/kullanicilarin bu iiriinlerin kullanimi
hakkinda bilinglendirilmeleri gerekmektedir.
Tiketicilerde mahremiyetin korunmast ve veri
giivenligi konusunda farkindalik ve duyarliligin
artirtlmas1  i¢in ¢aligmalar yapilmalidir. Ayrica
nesnelerin Interneti teknolojisi iceren iiriinlerin
iretiminde ve ithalatinda veri gilivenliginin ve
mahremiyetin korunmast icin standartlar
olusturulmalidir.
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