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Ozet

Haberlesme sektoriinde az maliyet ve kurulum kolayliklari nedenleriyle internet tabanli teknolojilere yonelim sz
konusudur. Internet lizerinden ses iletimi (Voice Over IP, VoIP) getirdigi avantajlarin yaninda giivenlik agisindan
da bir takim zafiyetleri beraberinde getirmektedir. Bu makalede VoIP teknolojisini kullanarak yapilan {icret
dolandiricilik-lart ve dnleme yontemleri incelenmistir. Trafik yonlendirme, Servis saglayici dolandiriciligi ve sosyal
mithendislik olmak iizere ii¢ ana baslik halinde VoIP zafiyetleri ve dnleme yontemlerine deginilmektedir.

Anahtar Sézciikler VoIP, VoIP giivenligi, Siber Giivenlik, Ucret dolandiriciligi, Premium numaralar, arama

yonlendirme

Abstract

Voice over Internet Protocol (VoIP) has become a very popular technology as it allows the users to make phone
calls over the public internet. Session Initiation Protocol (SIP) is the contemporary signaling protocol used in VoIP
Networks. The protocol itself is vulnerable to most of the threats that happen in VoIP Networks. The main objective
of this work is to mention ways of toll fraud and prevention algorithms. Toll fraud has three main type ; Traffic
Pumping Schemes, Schemes to Defraud Telecom Service Providers and Social Engineering.

1. Giris

VolP (Voice over Internet Protocol)
teknolojisinin geleneksel aglara kiyasla  diisiik
maliyetle sagladigi gelismis hizmetler sayesinde
kullanimi  ¢ok hizli bir sekilde artmakta ve
yayginlasmaktadir. VoIP paketlenmig dijital ses
sinyallerinin, internet protokolii (IP) tabanli aglar
iizerinden, gercek zamanli iletimi olarak ifade
edilebilir.  Fakat bu teknoloji ciddi giivenlik
zafiyetlerini de beraberinde getirmektedir.

Yetmiglerde, telekomiinikasyon aglarmma uzaktan
erisim olanaklarinin artmasi ile beraber bu aglar,
yetkisiz ag erigimi saglamaya galisan kisilerin hedefi
haline gelmis, Sesli posta ve sesli ydnlendirme
servislerinin ~ kullanim1  ile  birlikte de Ticret
dolandiriciligi (toll fraud) yeni bir telekomiinikasyon
sahtekarligi olarak yayginlasmaya baslamustir.

Ucret dolandiricihi, en genel anlamda, telefon
sistemlerinin yetkisiz kisilerce haksiz gelir elde etme
amaci gildiilerek kullanilmasidir. Bu dolandiricilik
tirinde yapilan saldiri, telefon sistemlerinin
bilinmeyen kisiler tarafindan ele gecirilip genellikle
uzak mesafe ya da iicretli numaraya dogru yasa dist
bir cagr1 yapilmasi ile gergeklesmektedir.

Saldirgan ya da dolandiricilar, kiigiik veya biiyiik
sirketlerin iletisim sistemlerine giivenlik agiklarini
kullanarak sizarlar ve saldirilarini gergeklestirirler.
Gegmiste bu girisi yapmak i¢in kullanilan en yaygin
yontem, Ozel santralin (Private Branch eXchange
(PBX)) yonetim portunun ele gecirilmesi ile
yapilirken giiniimiizde farkli pek c¢ok sekilde bu
saldir1 gerceklestirilebilmektedir.

Temel Bilgiler

Premium Numaralar: Arandiginda aranan kisinin
para kazandig1 numaralara denir. Premium numaralar
halk arasinda 900°lii hatlar olarak da bilinmektedir.
Bu numaralar1 aramak yiiksek iicretli olduklari igin
genel olarak dolandirma amagli kullanilmaktadir. Bu
numaralara yonlendirilen arama trafiginden kazanilan
para yonlendirmeyi saglayan saldirgan ile numara
sahibi arasinda paylasilir.

Ucretsiz Hatlar (Toll Free): Halk arasinda 800’lii
hatlar olarak bilinmektedir. Arama aldiginda hattin
sahibi, Telekom sirketine 6deme yapmaktadir. Bu tiir
hatlar genel olarak sirketlerin ¢agri merkezleri ya da
miisteri iligkileri bolimleri tarafindan
kullanilmaktadir.

Konum Yoénlendirme Numarasi (Location Routing
Number): Telekomiinikasyon sistemine kayitli olan
her telefonun kendine 6zel essiz bir numarasi vardir.
Bu numaralar tek bir ¢ati altinda Toptan Saglayici
(Wholesale Provider) tarafindan saklanmaktadir [2].
Servis saglayicilart bu numaraya ait essiz numara
sayesinde, hat sahibine hizmet vermektedirler.

Telefon numarasinin bagl oldugu servis saglayicisini
degistirmeye yarayan hizmete Yerel Numara
Tasinabilirligi (Local Number Portability (LNP))
denir.[2]

2. Ucret Dolandiricih@ (Toll Fraud)

Telefon dolandiriciligr telekomiinikasyon sektoriinde
maddi kazang saglama amaghi cretlendirme
sistemine yonelik gerceklestirilen kotii niyetli
aktivitelerdir. Bu aktivitelerin ger¢eklestirilmesi
sonucunda elde edilen kar1i dolandirict  ve
dolandiricinin  aramalar1  yonlendirdigi kisi veya
kisiler arasinda paylasilmaktadir. Bu saldin tipi ile
iligkili detayli raporlama CFCA (Communications
Fraud Control Association) adli kurum tarafindan 2
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yilda bir yapilmaktadir. CFCA’nin 2013 yilinda
uluslararasi telekomiinikasyon iicret dolandiricilig
raporuna gore 43,6 milyar dolar para kaybi
raporlanmistir. CFCA’nin raporunda en popiiler olan
iicret dolandiriciligr gesitleri listelenmistir.[1]

2.1 Hedefe Gore Telekom Dolandiricilik Tiirleri
Dolandiricilik  tiirleri  ti¢ ana bashk altinda
toplanmaktadir. Bunlar VoIP Telekom Trafik
Yonlendirme Dolandiricilign  (Traffic  Pumping
Schemes), Servis Saglayici Dolandiriciligi (Schemes
to Defraud Telecom Service Providers) ve Sosyal
Miihendisliktir (Social Engineering).

2.1.1 VoIP Telekom Trafik Ydnlendirme
Dolandiricihg Ornekleri

Trafik yonlendirme dolandiriciligl, servis saglayict
trafiginin yiiksek ticretli hedeflere yonlendirilmesi ile
yapilmaktadir. Yiksek iicretli trafigin kullanilmasinda
ki amag¢ trafik kullanicisina daha yiiksek {icretler
yansitip arada olan ticret farkinin dolandirict ile servis
saglayicisinin paylasmasi esasina dayanir. [2]

Arama  Yonlendirme Dolandiricihgr  (Call
Forwarding Fraud): Saldirgan sunucunun veya
kullanicinin sifrelerini kirmak i¢in Ortadaki Adam
saldirisi (Man in the Middle Attack) veya Kaba
Kuvvet Saldirisi (Brute Force) yapar. Sekil 1°de
goriildiigii  gibi, 06zel santral (Private Branch
eXchange - PBX)e veya sesli yanit sistemine
(Interactive Voice Response) erisim saglamaktadir.
Erisilen sistemde kullanicilarin aramalar1 Premium
hatlara  yonlendirilerek  saldirt  gergeklestirilir.
Gergeklestirilen saldiridaki zarar servis saglayicisinin
zafiyetinden kaynaklaniyor ise bu zarar servis
saglayicist tarafindan karsilanabilir. Servis saglayici
bu zarar1 6demeyi kabul etmeyebilir ya da bir kismini
itibar kaybetmemek amaci ile 6deyebilir [2].

Kurban

Sekil 2. Arama Yonlendirme Dolandiricihig [2]

Coklu Transfer Dolandiriciligi (Multiple Transfer
Fraud): Saldirgan arama yonlendirme
dolandiriciliginda oldugu gibi kullanici sifrelerini
kiripp bu kullanicilarin  telefonlarim1  kullanarak
Premium numaralar1 arayip, aramayi bitirmeden
aramalar1 kendi elindeki bagka bir Premium numaraya
transfer etmektedir. Telekom sistemlerinde transfer
eden hat aramanin ticretini istlendigi i¢in, sifresi ele
gecirilen kurban Premium numaralara yapilan
¢agrilarin iicretlerini 6demek zorunda kalmaktadir.

Saldirgan tarafindan baglatilan arama iki yiiksek
tcretli hat arasinda devam ettirilerek konusma ticreti

arttirilir. Konugma sirasinda siirekli bagka premium
hatlara yonlendirilen bu aramalar daha bilyiik maddi
kayiplar ile sonuglanmaktadir.
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Sekil 3: Coklu Transfer Dolandiricih@ [2]

Caldir Kapat Dolandiricihgr (One Ring and Cut
(Wangiri) Fraud): Saldirgan, wangiri saldir1 tipinde,
hedef hatt1 bir kez arayip agmasina firsat vermeden
kapatmaktadir. Sekil 3’te de goriildiigii gibi saldirgan
bu islemi rastgele olarak birgok telefon kullanicisina
kars1 gergeklestirmektedir. Kullanicilarin
telefonlarinda goriilen cevapsiz ¢agriyr masum olarak
algilayip geri aramalart1 sonucu bu aramalarin
premium numaralara yonlendirilmesi esasina dayanir.

Sekil 4: Caldir Kapat Dolandiricihigy [2]

2.1.2 VoIP Telekom Servis
Dolandiricihik Ornekleri
Dolandiricilik  saldirilart iginde en kapsamli ve
karmasik olamidir.  Servis saglayicilarin  yasal
bosluklarinin saldirganlar tarafindan fark edilip koti
amagli olarak kullanilmasidir.

Saglayicilar:

Toptan SIP Santrali Dolandiricihgi (Wholesale
SIP Trunking Fraud): Bu saldir1 tipinde saldirgan
bir servis saglayicinin  kullanict  isimleri ve
numaralarina ulagmaktadir. Saldirgan kendisine SIP
sunucusu kurup fazla kar elde edebilecegini
digiindiigii  kullanicilar1  kendi kullanic1 listesine
eklemektedir. ~ Kayitlh  kullanicilarindan  gelen
aramalar1, calmis bulundugu kullanict adlar1 ve
numaralarindan gelen aramalarmis gibi gostererek,
dolandirdig1 servis saglayicisit iizerinden aramayi
gerceklestirmektedir. Kendi kullanicisindan arama
icretini tahsil eder ama gercekte aramanin {iicretini
bilgilerini calmis oldugu kullanic1 6demektedir. [2]
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Sekﬁ 5: Toptan SIP Santrali Dolandiricihg [2]

Ucretsiz Hatlar Dolandiricihign (Toll Free Fraud):
Ucretsiz  hatlar  dolandiricihgi  {icretsiz  olarak
danigmanlik saglayan biitiin sirketleri etkileyebilir.
Saldirgan ficretsiz arama yapilan numaralar1 arayip
uzun siire ¢agriy1 agik tutup ya da ayni anda fazla
arama yaptirarak kurumsal sirkete yiiksek Odeme
yaptirabilir. Her aramada farkli numaralar kullanir ve
aramalart is saatleri igerisinde gerceklestirir.
Saldirgan sesli yanit sistemini dogru bir sekilde
yonlendirip ¢agrinin uzun siirmesini saglayabilir.
Hedef sirketin kurumsal, biiyiik bir sirket olmasi bu

saldirinin fark edilmesini zorlastirir.[2]
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Sekil 6: Ucretsiz Hatlar Dolandiricihg [2]

Yanhs Cevap Denetimi (False  Answer
Supervision): Saldirgan arama rotasi {izerinde
konumlanmaktadir. Kullanicilar yanlis numaray1
aradiklar1 zaman normal kosullar altinda arayan kisiye
“Bu numara kullanimda degildir” seklinde bir doniis
yapilir ve bu aramalarda arayan kisiden {icret talep
edilmez. Saldirgan bu donlis mesajint kullanarak
arayan kisinin aramasini kendi elindeki, otomatik
cevap verme Ozelligine sahip bir hatta yonlendirir.
Kullanicinin “Bu numara kullanimda degildir” sesli
kaydin1 dinlemesi siirecinde saldirgan aslinda
aramanin elindeki hat tarafindan cevaplanmig
olmasmi saglar. Bu arama aramayi yapan kisi ve
kullandig1 tiim santrallere fatura edilir. Gergekte
arama sonlanmadigi i¢in fatura edilecek bir durum
bulunmamaktadir.
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Sekil 7: Yanhs Cevap Denetimi [2]

Konum Yonlendirme Numarasi Dolandiricihigi
(Location Routing Number Fraud): Normal bir
arama baslatirken sunucular, aranan numaranin LRN’1
ogrenmek i¢in ortak bir veri tabanindan sorgulamasi
Sekil 7°de gosterilmistir. Eger SIP mesaj1 igindeki
LRN daha onceden kayithi bir LRN ise ikinci kez
sorgu atilmaz. Saldirgan bu noktada arama baslatirken
ucuz bir LRN i SIP mesaj1 igerisine yerlestirir. Fakat
saldirgan SIP mesaj1 i¢cine yanlis LRN yazdig1 igin
sunucu tekrar veri tabanina sorgu atar ve gercekte
pahali olan bir LRN 1 alir. Arayan kisi normalde
pahali bir LRN i aramasma ragmen bu sorgu igin
servis saglayict masrafi dder. Arayan kisgi ucuz olan
LRN i verdigi i¢in sadece bu kismi ddemeye tabii
olur.
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Sekil 8: Konum Ydnlendirme Numarasi Dolandiricih@ [2]

Toll Bypass Fraud: Bu saldir1 servis saglayicilariin
gergeklestirdigi  saldirn  tipidir. Yasal kullanicilar
yurtdist arama yapmak istediklerinde aramalarin
olmast  gerektigi  gibi  uluslararasi servis
saglayicilardan  gitmesi  gerekirken,  aramalar
saldirganlarin  tasarladigi  servis  saglayicilara
yonlendirilir ve buradan bir yerel SIM kutusu veya
GSM Gateway ile yerel cagriymis gibi arama
gerceklestirilir. Bu sekilde arama daha ucuza yapilmig
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olur. Sekil 8’de boyle bir aramanin rotasi
gosterilmistir.
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Sekil 9: Toll Bypass Fraud [2]

Servis Saglayict

Sekil 10: Yerel/Uluslararasi Tarife Dolandiricihg [2]

2.1.3 Sosyal Miihendislik (Social Engineering)
Telefon dolandiriciligi olarak bilinen en popiiler
saldirilardir.

Hesap Ele Gecirme (Account Takeover): Bu saldirt
tipinde saldirgan genellikle finansal enstitiileri arayip
kendisini gercek bir kullanici gibi  gdsterip
kullanicinin hesap bilgilerine erismeye ¢aligsmaktadir.

Telekom Hizmetini Kullamm Disi  Birakma
(Telecom Denial of Service (TDOS)): Hizmet Dis1
Birakma (Denial Of Service) saldirilar gibi saldirgan
¢ok fazla aramay1 ayni anda yapmasi ve bu aramalari
uzun siirdiirmesi ile organizasyonun kapasitesini
agsmasina sebep olur. Bu saldir1 Telekom sirketinin
kullaniciya hizmet vermesini olumsuz etkilemektedir.
TDoS saldirilarin1  giinlimiizde toplumun genelini
olumsuz etkilemektedir. Ciinkii saldirgan hedef olarak
hastaneleri, polis istasyonlar1 gibi kamu kuruluslarini
secmektedirler. [2]

Vishing (Voice Pishing): Pishing, saldirgan
hedefledigi kisinin, kisisel veya banka bilgilerini
¢alma amaciyla yapilan saldirilardir. Vishing ise bu
dolandiriciligin  telefon ile yapilmasidir. Saldirgan
kendisini legal bir kullanic1 gibi gosterip kamu
hizmetleri sunan bir organizasyonu arar ve karsidaki
kisiyi bilgi toplayacak sekilde yonlendirir. Bu bilgileri
kullanarak bilgilerini ¢aldig1 kullanicty1 arayip
kendisini bilgileri toplamak i¢in kullandigr kamu
organizasyonu gibi gosterip, kullaniciy1 dolandirir. [2]

3. Telefon Dolandiricilik Saldirilarindan Korunma
Yontemleri

Ucret dolandiriciligmi (Toll Fraud) engellemek igin
konusma kayitlarinin analiz edilmesi ile ¢dziime
ulagilabilir. [3] VolIP sistemlerdeki konusma kayzitlar
tutularak konusmalarin analiz edilmesi ile kotii niyetli
olan VoIP katilimcilari tespit edilebilir. Bu analiz igin

sunucu ve istemciler arasindaki mesaj trafigi hem
mesaj hacimleri hem de protokol parametreleri goz
Oniline alinarak incelenip akigin koti amacgh bir
aktivite icerip icermedigine karar verilir. Ornek olarak
normal trafik akisinin  ¢ok {izerinde arama
gerceklesiyor ise bu arama girisimleri Hizmet Dis1
Birakma saldirisi olarak adlandirilabilir. Bu durumda
sistem yoneticilerine uyari verilir ve bu uyarilar kayit
altina alinir.

VoIP sistemini yazilimsal ve donanimsal olarak
yapilandirmak ile birlikte sistem yetkilisinin kararlar
¢ozim Onerilerinin bir parcast olmaktadir. VoIP
katilimcilart kara liste, beyaz liste ve gri liste olmak
lizere lige ayrilmistir. Bu ¢ liste Saldir1 Sezme
Sistemine (Intrusion Detection System (IDS)) gelen
giden cagrilar girdi olarak almnip doldurulmaktadir.
Saldir1 Sezme Sistemi, sisteme karsin tehlikeli ve
stipheli olan davraniglart kayitlar. Teknolojik olarak
diinya iizerinde bilinen ve daha dnceden kaydedilmis
saldirt tipleri saldir1 veri tabanlarinda toplanir.
Kullandigimiz IDS sistemleri bu veri tabanlarini
strekli olarak giincel tutar ve sunuculara gelecek
saldirilarin  slirekli izlenebilmesini saglar. Saldir
Sezme Sistemi, sadece analiz ve izleme sistemleridir.
Herhangi bir engelleme 6zellikleri bulunmamaktadir
[5]. Saldir1 sezme sistemlerine girdi olarak alinan
arama kayitlar1 daha sonra Arama Detay Kayit Analiz
Sistemlerinde (CDRAS) incelenerek beyaz, kara veya
gri listelerde gruplandirilir. [3]

Ele aliman ¢oziim Onerilerinde kullanict gizliligini
korumak amacglh Adil Bilgi Uygulama Prensibi (Fair
Information Practices Principles (FIPP)) kabul
edilmistir. Bu amagla cagri kayitlar1 (Call Detail
Record (CDR)) analiz edilirken dikkat edilen hususlar
sunlardir [3]:

e Cagn kayitlann icindeki veriler gizli
tutulmal,

e Cagn kayitlar1 kurallarda belirtildigi sekilde
saklanilmali,

e Cagn kayitlar i¢indeki kullanici bilgilerinin
ne amagli nerede kullanilacagi konusunda
kullanict bilgilendirilmeli,

e Veri analizi yapildiktan sonra veriler
silinmelidir.

Bu saldirilar i¢in yaklagimlar;

Arama Detay Kayit Analiz Sistemi (CDRAS) olarak
adlandirilan sistemde, bahsi gecen kara, beyaz, gri
listelerin  olusturulmasi; ¢agri kayitlarindan elde
edilen arama istek siiresi, arama siiresi ve aranan
kisiye aramanin ulagma siiresi temel alinarak elde
edilir. Beyaz liste gecerli olan VoIP katilimcilarini,
kara liste kotli niyetli VoIP katilimcilarini, gri liste
ise yetkili kisiye gonderilip kotii niyetli olup
olmadiginin yetkili kisi tarafindan kontrol edilmesi
gereken  VoIP  katilimecilarimi  gostermektedir.
Gecgmisteki arama verileri ile giincel arama verilerinin
kargilagtirilmas1  ile  listeler  olusturul-maktadir.
CDRAS; IDS SNORT ile birlikte kullanilarak VoIP
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saldirilarina karsin etkin gorev alabilir. SNORT agik
kaynak kodlu saldir1 tespit ve engelleme sistemi
yazilimi olmakla birlikte yaygin olarak kullanilan
saldir1 tespit sistemlerinden biridir. Genel olarak imza
tabanli olarak calisan SNORT, protokol ve anomali
analizi yapabilme yetenegine de sahiptir. CDRAS’in
SNORT’tan farki davramigtan Ogrenme tabanl
calismasidir.[4] CDRAS yaklasimindaki yanlis pozitif
(false positive) oraninin diisiiriilmesi i¢in yeni esik
degerleri tanimlanmugtir.[3]

Ozel santral (Private Branch eXchange (PBX))
saldirisinda, telefon sistem yetkililerinin giivenlik
prosediirlerinin sikilastirilmas: ve c¢alisanlarin daha
karmagik sifreler kullanmaya tesvik edilmesi bu
saldirt  i¢in  alinabilecek  Onlemler  arasinda
siralanabilmektedir. Ayrica organizasyona gore
uluslararas1 aramalarin kapatilmasi da onlem olarak
ele alinabilir.

Yanlis Cevap Denetimi (False Answer Supervision)
dolandiricilifl igin; arama siiresinin 5-10 saniye
siirdiigii aramalarin raporlanmasi, yasal olan arama
siirelerinin kayit altina alinmasi, bu aramalar ile
toplanan verilerin kargilastirilmasi ve sahte olan

aramalarin  belirlenmesi  alinabilecek  Onlemler
arasinda sayilabilir.
Uluslararasi Gelir Pay1 Dolandiriciliginda

(International Revenue Share Fraud (IRSF)) ise
premium hatlarin listelerinin tutulmasi, bu listeler
icinde siirekli aramalarin yonlendirildigi hatlarin
tespit edilmesi, premium hatlara yonlendirilen arama
stirelerinin tespit edilmesi ve normal siireden uzun
siren aramalarin  durdurulmast  gibi  Onlemler
uygulanabilir.

4. Sonug

Bu makalede, VoIP telekom trafik yonlendirme
dolandiriciliklari, VoIP telekom servis saglayicilari
dolandiriciliklart ve sosyal miihendislikle
gergeklestirilen  dolandiricilik  tiirleri  igin  gesitli
¢Oziim Onerileri sunulmustur. Bu ¢6ziim Onerileri
genel olarak konusma kayitlarinin ayrintili bir sekilde
tutulup analiz edilmesi temeline dayanmakta olup her
bir kullanici igin ge¢misteki ve giiniimiizdeki detayli
konusma kayitlar1 incelenmektedir. Son olarak da
almabilecek genel tedbirler ¢ergcevesinde: uluslararasi
aramalarin  engellenmesi, VoIP  kullanicilarinin
telekomiinikasyon sistemlerine olan erisimlerini
saglayan sifrelerin gii¢lii olmasinin tesvik edilmesi ve
premium hatlarin  listesinin  tutulmasi  Onerileri
sunulmustur.
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